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Abstract 

In the side channel attack, the mask implementation which is used to resist the first-order DPA 
attack is widely used at present. There are great defects in the high-order DPA with this imple-
mentation both in the cost and rate. In order to improve the deficiencies of existing domestic and 
foreign attack technology, we will introduce the high-order template attacks for masked imple-
mentation and its mathematical models and algorithms. The data processing and experiment are 
based on Matlab platform, and the results will prove the feasibility of the method. 
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摘  要 

当下的侧信道攻击中，用于抵抗一阶DPA攻击的掩码对策，在使用上较为广泛。针对与该对策所实施的

高阶DPA攻击在攻击成本和成功率上存在较大缺陷。本文将介绍针对于掩码对策进行的高阶模板攻击，

以及相对应的数学模型和算法，用以改善国内外现有攻击技术的不足。数据的处理与实验采用Matlab平
台，实验结果将证实此方法的可行性。 
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1. 引言 

在侧信道攻击中，针对于掩码实现的加密算法，其能量分析攻击在实现上一直是国内外硬件安全研

究中的难点与重点。当加掩实现被证实不存在 1 阶泄漏之后，1998 年，Kocher 等人首先提出了针对于加

掩实现的高阶攻击算法并定义了高阶 DPA 的概念，该方法的核心思想在于结合单条能量轨迹多个样本点

[1]。2000 年，Messerges 从各方面完善了 n 阶 DPA 的定义，并系统介绍了 2 阶 DPA 的攻击方法，以加

掩 DES 实现为范例对该方法进行了验证[2]。之后，以这些内容为基础，更多实用的方案和优化被提出。

2006 年，Oswald 等人对 2 阶 DPA 的攻击方法进行了改进，并首次结合了模板攻击的方式，提出了基于

模板的 DPA 攻击[3] [4]。但是，DPA 作为无训练的攻击方式，在其算法存在的时间复杂度高，内存占用

大，实际可用性难保证等问题上始终不能够得到实质性的解决。相对应的，模板攻击作为有训练的攻击

方式，能够在一定程度上达到高阶 DPA 攻击所不能取得的效果。为此，我们采用高阶模板攻击的方式，

提出了新的针对于掩码实施的攻击方式。 
训练的概念，来自于数据分析中的有监督学习，属于数据分类问题中的一种类型，其所对应的是无

监督学习。有监督学习指的是利用一组已知类别的样本，来调整分类器的参数，使其能够达到所要求的

性能。该过程被称之为训练。经过训练后的分类器，可用于其它未知类别的样本，对其进行分类。模板

攻击在统计学中属于分类算法，其攻击过程包括了对分类器参数的训练过程，即为有训练的攻击方式。

而 DPA 攻击中不存在分类器，因此不需要对分类器参数进行训练，即为无训练的攻击方式。 
本文的主要贡献在于，针对高阶 DPA 攻击中时间复杂度，效率，以及可行性方面存在的问题，对攻

击方式进行了改进。并且，以新的思路提出了高阶模板攻击的算法，使得针对于掩码对策进行的能量分

析攻击难题有了另一种解决方案。 
文章结构如下：第 1 章对模板攻击原理及过程进行概述；第 2 章简要介绍加掩实现的思想和实现方

式；第 3 章中分析高阶 DPA 攻击方式中存在的问题并尝试使用高阶模板攻击的方式对其进行改善；第 4
章以加掩 AES 实现为范例，使用高阶模板攻击的方式进行攻击测试，并分析实验结果；第 5 章全文总结

并对今后研究进行展望。 

2. 模板攻击 

模板攻击利用了这样一个事实：能量消耗依赖于设备正在处理的数据。模板攻击使用多元正态分布

对能量迹的特征进行刻画。与其他的能量分析攻击不同，模板攻击通常由两个阶段构成。第一个阶段对

能量消耗特征进行刻画，第二阶段利用该特征实施攻击。即，模板攻击是一种有训练的攻击方式。 
在模板攻击中假设，能量迹可以使用多元正态分布刻画，该多元正态分布由均值向量和协方差矩阵

(m, C)来定义，并将(m, C)称为模板。 
在模板攻击中，假设攻击者可以对被攻击设备的特征进行刻画，这意味着攻击者可以确定出某些指
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令序列的模板。攻击方式则是利用特征和从被攻击设备中获得的能量迹来确定密钥。将能量迹带入多元

正态分布的概率密度函数中计算概率，概率值的大小反应了给定能量迹与模板的匹配程度。 
直觉上，正确模板应该与最高概率相对应。因为每一个模板对应于一个密钥，故也可以由此给出关

于正确密钥的信息。 
模板攻击的本质是分类算法，其中的模板即为分类器。根据输入的能耗数据，使用模板将能迹识别

为加密计算过程中的某个中间值(如轮密钥、S 盒输出的汉明重量，高阶攻击中的掩码等)。在标准的模板

攻击中，使用的是高斯识别算法作为分类算法。 

3. 掩码对策 

掩码技术的核心思想是使密码设备的功耗不依赖于设备所执行的密码算法的中间值。掩码技术通过

随机化密码设备所处理的中间值来实现这个目标。掩码方案可以用下式来表示： m mξ ξ= ∗ 。 
其中ξ 表示密码运算过程中的中间值，m 为掩码，通常是一个内部产生的随机数， mξ 是经过掩码的

掩码中间值，运算*通常根据密码算法所使用的操作进行定义，一般为布尔“异或”运算、模加运算或者

模乘运算。在模加运算和模乘运算的情况下，模数根据密码算法进行选择。 
在使用到掩码技术的加密过程(称之为加掩实现)中，可通过实验证明无法通过 1 阶 DPA 攻击得到正

确的密钥。即，该实现不存在 1 阶泄漏。在次情况下，需使用到高阶能量分析攻击(高阶攻击在无说明的

情况下特指 2 阶攻击)。 

4. 高阶攻击 

高阶攻击利用了掩码实现中的某种联合泄漏(2 阶泄漏)，该泄漏基于出现在加密过程中多个位置的中

间值，如图 1 所示。出于性能，成本，及可行性等方面的考虑，掩码技术的典型实现是将同一个掩码应

用于多个中间值之上。但是，即使在加密算法中使用多个掩码，这些掩码均在算法开始钱就已经生成完

毕，之后才被应用于数据和密钥，并被算法操作所改变。因此，在一个高效实现中，总会发生如下的情

况：一个掩码及相应的掩码型中间值均会出现在加密设备中。因此，研究利用两个中间值相关的联合泄

漏的高阶 DPA 攻击就足够了，这类攻击被称为 2 阶 DPA 攻击。这两个中间值既可以是同一个掩码所对

应的两个掩码型中间值，也可以是掩码型中间值及相应的掩码。 

4.1. 二阶 DPA 攻击 

高阶 CPA 攻击原理是，多个中间值的某种组合值与多个位置上能耗的某种组合值的相关系数不等于

0。而具体的中间值组合方式则需要通过理论分析建模以及多次实验尝试来确定，待定目标则是能量泄漏

模型及中间值联合泄漏位置。 
实验中采用 AES 算法的加密能迹。我们选择 ( ) ( )( )HW Sx k x k⊕⊕ ⊕ 作为训练的目标中间组合值。

其中，x 为目标中间值，k 为轮密钥。理论上该组合值与 S 盒输入输出能耗的乘积的相关系数为

( ) ( )( )( ),
in outSBOX SBOXP P HW Sx k x kρ × ⊕⊕ ⊕ ，该值约等于 0.06。其中，相关系数 ρ 的计算公式为： 

 

 
Figure 1. Joint leakage in energy trace diagram 
图 1. 能量迹中联合泄漏示意图 
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函数 E 为样本期望，函数 D 为样本方差。但由于实际的能耗中存在较强的噪音，该相关系数的实际

值还会更小。且乘积运算易扩大能量迹中静态分量的差距，因此有必要使用到中心化来对能量迹进行预

处理。 
基于上述理论，一种较为简易的 2 阶 DPA 攻击的算法如下： 
1) 假设一个 P1与 P2之间的间距，记为 w，此时选择一个 P1的起始位置 A0，即可计算出相关系数 P。 
2) 不断向右移动 P1 的位置 A，并将相关系数 P 记录下来。如图 2 所示。 
3) 找到 P 的最大值，并将 w 减小，返回步骤 1 重复执行上述步骤。 
4) 所有遍历结束后，挑选其中最大的相关系数 P 作为最终结果。 
该方法基于提出高阶 DPA 方式的文献，在理论上确实能够适用于掩码实现的加密算法，且在实验中

取得了部分效果。但其劣势则更加明显，算法在时间复杂度上呈指数形式，攻击成本过大，因为利用到

的相关系数在理论上并不大，导致实际攻击中的成功率较低。 

4.2. 二阶模板攻击 

高阶 DPA 攻击的缺点来源于其无训练的攻击方式。因此，使用有训练的高阶模板攻击，则能在一定

程度上弥补 2 阶 DPA 的不足。有训练的攻击，其优势在于训练集中已知掩码，从而可以找到明确的兴趣

点，将兴趣点位置用于之后的攻击过程，能够达到无训练攻击所无法达到的攻击效率，在算法的时间复

杂度上也得到了改善。 
在训练阶段，需要将能量迹样本分为训练集和测试集两部分，目的是通过测试集验证来防止训练出

现过拟合现象。在第 1 章中提到，模板攻击中的模板实质上为分类器，因此，在正式训练开始之前，还

需确定分类目标。在 8 位的加密设备中，密钥和掩码均未知且都存在 256 种可能性取值。以次目标的全

排列作为分类目标则会导致存在 65,536 个模板，换句话说，该分类算法不具有可行性。所以，需要通过

加掩实现的部分理论来预测更加精简的能量泄漏模型。 
目前对加掩密码算法的高阶模板攻击的主要方法是，根据训练数据中已知的各能迹的掩码，计算各

掩码的模板。这样，就成功地将模板的数量降低到了 256 个。若以掩码的汉明重量为能量泄漏模型，则

又能再次将模板的数量降低到 9，大大提高了攻击的可行性。 
攻击阶段中，首先采用模板攻击，计算攻击能迹的掩码，因为 S 盒所涉及的加掩特性，使得

( ) ( )S x k m S x k m⊕ ⊕ = ⊕ ⊕ ，在掩码已知的情况下可以轻松的将加掩实现中的中间值全部还原为未加掩

的中间值，之后就可以采用一阶 DPA 来对其进行攻击了。 
 

 
Figure 2. 2-order DPA attack algorithm diagram 
图 2. 2 阶 DPA 攻击算法示意图 
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5. 实验过程及结果分析 

我们采用加掩 AES 算法中得到的 10,000 条能量轨迹作为实验样本，并将其中 8000 条能量迹作为训

练集，剩余 2000 条能迹作为测试集。 
在训练阶段，我们的目标是通过训练集中的数据，求出各个模板中参数。模板共有 9 个，分别对应

掩码汉明重量为 0 至 8 的能迹。利用到经典模板攻击模型，假设攻击目标符合多元正态分布。则，每个

模板中需要的参数为均值向量 m 的协方差矩阵 C。由于训练集中已知掩码，我们可以很轻松的根据掩码

的汉明重量值，将训练集样本分为 9 个集合，分别对应于 9 个模板。然后，我们需要针对于每个模板和

对应的样本进行参数 m 和 C 的计算。 
当所有模板参数计算完毕，则训练阶段结束，并进入攻击阶段。从本质上来看，攻击阶段则是攻击

者利用每个模板中的特征和从被攻击设备中获得的能量迹来确定该能迹对应于哪个模板，即分类问题。

这意味着要使用到每个模板的(m, C)和测试集中的能量迹来计算多元正态分布的概率密度函数[5]。也就

是说，从给定一个被攻击设备的能迹 t 和一个模板 h = (m, C)，计算如下概率： 

( )( )
( ) ( )

( ) ( )

11exp )
2; ,

2 det

t m C t m
p t m C

Cπ

−

Τ

 − ⋅ − ⋅ ⋅ − 
 =

⋅ ⋅
. 

该概率密度函数为统计学中的先验概率，即根据以往经验和分析得到的概率。使用到该公式可通过

计算概率的方式用以预测能迹 t 与模板 h 的匹配程度，其使用前提为假定攻击目标满足多元正态分布。

对应的理论依据为[5]中所提及的能量泄漏模型。 
同理，使用该方法对一条能量迹在每一个模板中进行计算，将每个模板所对应的概率 p 进行比较，

则正确的模板将与最大的概率相对应，即概率值的大小反应了模板与给定能量迹的匹配程度。将攻击结

果与测试集中正确的掩码值进行对比，则能够验证该方案的可行性和成功率。 
 

 
Figure 3. 2-order DPA and 2-order template attack success rate comparison schematic diagram 
图 3. 2 阶 DPA 与 2 阶模板攻击成功率对比示意图 
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基于上述算法，编写 Matlab 程序对该掩码实现做训练及攻击测试。并统计在不同条件下的攻击成功

率。同时，采用 2 阶 DPA 攻击方式在同等条件下对能量迹进行攻击，将其成功率与 2 阶模板攻击进行对

比。实验结果如图 1 所示。其中，横轴为攻击中采用兴趣点的数量，兴趣点为 0 则代表无须寻找兴趣点

的 2 阶 DPA 攻击方案，其余部分代表 2 阶模板攻击方案。每条柱状图中的 4 个系列则分别代表不同阶的

攻击成功率，n 阶攻击成功即为攻击目标的正确值处于攻击预测的前 n 位之内。我们将攻击测试次数记 

为 N ，n 阶攻击成功次数记为 0N ，则 n 阶攻击成功率η为： 0 100%
N
N

η = × 。 

从图 3 中我们可以看出，随着兴趣点数数量的提升，有训练的 2 阶模板攻击在成功率方面已完全优

于无训练的 2 阶 DPA 攻击。且当兴趣点数量增加到 10 之后，2 阶模板攻击的 1 阶成功率已达到 100%，

证明了该攻击方案可以有效的攻破加掩实现的密码算法。 

6. 结论 

本文基于加掩实现和高阶 DPA 攻击的理论，着手于有训练的攻击相对于无训练攻击的优势所在，对

高阶模板攻击的模型及算法进行了研究，并通过实验部分验证了其可行性。但是，模板攻击自身也存在

缺陷，例如多元正态分布中的协方差矩阵经常为病态的，即不可求逆。而 DPA 攻击中同时也存在自身的

优势。因此，今后的研究我们将致力于结合模板攻击的有训练性，以及 DPA 攻击的优势，探讨有训练的

DPA 攻击方式。 
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