
Journal of Sensor Technology and Application 传感器技术与应用, 2023, 11(6), 523-530 
Published Online November 2023 in Hans. https://www.hanspub.org/journal/jsta 
https://doi.org/10.12677/jsta.2023.116059   

文章引用: 王腾, 张莉, 崔韶睿, 钱明灿, 李鑫. 陆基特种车辆光学窗口防护技术研究[J]. 传感器技术与应用, 2023, 
11(6): 523-530. DOI: 10.12677/jsta.2023.116059 

 
 

陆基特种车辆光学窗口防护 
技术研究 

王  腾，张  莉，崔韶睿，钱明灿，李  鑫 

中国电子科技集团公司第三十三研究所，山西 太原 
 
收稿日期：2023年10月5日；录用日期：2023年11月6日；发布日期：2023年11月15日  

 
 

 
摘  要 

路基特种车辆光学窗口在复杂电磁环境下，内部的电子设备面临电磁干扰等问题，本论文针对窗口综合

防护的需求，采用CST仿真优化设计了电磁屏蔽薄膜材料的材质、结构单元等参数，并且通过样件制备

测试，实测结果与仿真结果吻合。以电磁屏蔽薄膜功能层为基础，进一步将除霜除雾功能和近距离防枪

击防弹等功能复合设计，最终设计出厚度为37 mm，电磁屏蔽效能 ≥ 40 dB (2 MHz~5 GHz)，加热功率

密度740.475 W/m2，防弹性能满足53式7.62 mm口径，100 m射距，3发不击穿，透光率 ≥ 70%的要

求，同时通过样件制备试验验证，结果与设计结果一致。采用导电涂料的电连续设计，实现了路基装备

光窗窗口防护技术工程化应用目标。 
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Abstract 
In complex electromagnetic environments, the electronic devices inside the optical window of spe-
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cial vehicles on the roadbed face electromagnetic interference and other issues. In this paper, in 
response to the demand for comprehensive window protection, CST simulation was used to op-
timize the design of the material, structural units, and other parameters of the electromagnetic 
shielding film material. Through sample preparation testing, the measured results are consistent 
with the simulation results. Based on the functional layer of the electromagnetic shielding film, a 
composite design is further developed for defrosting and mist removal functions, as well as 
close-range gunshot and bulletproof functions. The final design has a thickness of 37.5 mm, an 
electromagnetic shielding efficiency ≥ 40 dB (2 MHz~5 GHz), a heating power density of 740.475 
W/m2, and bulletproof performance by the requirements of 7.62 mm caliber, 100m shooting dis-
tance, 3 rounds of nonbreakdown, and transmittance ≥ 70%, and has been verified through sam-
ple preparation tests, The results are consistent with the design results. The electrically conti-
nuous design using conductive coatings has achieved the engineering application goal of light 
window protection technology for roadbed equipment. 
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Special Vehicles, Optical Window, Electromagnetic Shielding, Defrosting and Defogging, 
Bulletproof Glass 
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1. 前言 

特种车辆是路基作战部队实现“全程机动、立体攻防、多维多能”发展战略的基础装备[1]。全频域

辐射、全时域覆盖、全空域渗透的电子战主要时通过窗口部位，耦合进入车体和电子设备内部，造成探

测设备和操控平台的电子元器件发生干扰甚至烧毁，降低装备车辆的整体生存能力和作战效能[1] [2]。 
针对光学窗口部位的电磁波泄漏，防止外部有意的电磁攻击毁伤，在不断提升雨雪、寒冷的环境下

视觉性能、保障操控人员的安全的同时，对易暴露目标的特种车辆的光学窗口部位实施有效的电磁防护，

已成为增强特种车辆防护能力的重要手段[3] [4]。导电薄膜和金属网格薄膜是工程化应用经常采用的两种

屏蔽方法[5] [6]；除霜除雾采用加热丝和加热膜的两种设计方案[7] [8]；防弹性能采用多层强化玻璃夹胶

的方式[9]；但是如何将以上电磁屏蔽、电加热、防弹和透光率多种功能集成一体，则需要借助综合设计

和优化手段实现，同时为了保证工程化应用，还需对防护玻璃与车框的电连续进行设计，以满足陆基装

备光学窗口的综合防护效果。 

2. 光学窗口防护总体设计 

陆基特种车辆的光学窗口最典型的时驾驶室观察窗，针对驾驶室观察窗的电磁屏蔽、防弹、电加热、

可视功能的综合防护需求，采用了设计方案是将电磁屏蔽、防弹、电加热和可视四种功能产品通过物理

组合实现多功能的一体化设计与成型。产品设计见图 1。 
光学窗口防护材料是基于现有的电磁屏蔽玻璃、电加热玻璃和防弹玻璃，通过合理的设计，将三个

产品融合为一体，但是在产品融合过程中，通过功能的兼容设计，保证功能效果在融合过程中不衰减。

基于以上设计理念，屏蔽层通过复合导电膜的功能材料设计，电加热采用加热丝或者加热膜大的功能材

料设计，防弹层采用钢化玻璃和钢化镀膜玻璃的胶合设计实现。  
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Figure 1. Schematic diagram of optical window protective material structure 
图 1. 光学窗口防护材料结构示意图 

3. 光学窗口电磁屏蔽技术设计 

观察窗是“后门”耦合是电磁波能量进入车辆内的途径之一，强电磁辐射产生的瞬态电磁场会穿透

装备的壳体结构，通过这些“光学窗口”耦合进入车辆内部，形成击穿效应。 

高透光率电磁屏蔽技术设计 

采用正方形结构单元为基本结构，借助 CST 仿真软件建立的仿真模型(见图 2)。 
 

  
Figure 2. Structural design diagram of simulation 
图 2. 仿真的结构设计图 

 
以图 2 的仿真模型为基础，在导电率从 1.0 × 106 (S/m)到 1.0 × 1030 (S/m)范围内选取 106、108、1010、

1020、1030 五种导电率进行仿真设计(见图 3(a))，初步选出常用的满足导电率的金属材料，进一步对不同

材质的单元的长度(Cell)、线宽(mm)、线高度(zmm)等参数进行仿真设计(见图 3(b)、图 3(c)、图 3(d)、图

3(e))，最终优化出最佳参数。 
 

 
(a) 不同材料导电率 
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(b) 不同材质 

 
(c) 不同线宽 

 
(d) 不同线高 

 
(e) 不同单元长度(周期数) 

Figure 3. Shielding effectiveness simulation diagram 
图 3. 屏蔽效能仿真图 
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从图 3(a)中可以看出：从导电率从 1.0 × 106 (S/m)到 1.0 × 1030 (S/m)变化，2 MHz~5 GHz 频段内的屏

蔽效能随着频率的增加而减小，当达到 5 GHz 时，屏蔽效能达到最小值。当导电率为 1.0 × 106 (S/m)时，

屏蔽效能只能达到 30 dB，只能满足 2 MHz~0.5 GHz 波段的要求；当导电率达到 1.0 × 108 (S/m)以上，才

能满足指标要求。Ag、Cu、Fe、Ni 等均能满足电导率要求。 
从图 3(b)中可以看出：Cu(Curve3)、Fe(Curve2)、Ni(Curve1)，在 2 MHz~5 GHz 频段内，屏蔽效能均

≥ 40 dB，且 Fe 和 Ni 的曲线几乎一致，这是因为这两种材料均为导电导磁材料，且电导率相当，而 Cu (5.9 
× 107 S/m)的电导率略高于 Fe 和 Ni。从趋势图可以进一步验证，Ag 导电性最高，为最优选择的材料。因

此 Ag 和 Cu 作为仿真最优材料。 
从图 3(c)中可以看出：线宽设定在 0.1 μm~5 μm之间，均能在 2 MHz~5 GHz 频段内，屏蔽效能均 ≥ 

40 dB，线宽随屏蔽效能增加的顺序为 0.0001 mm、0.001 mm、0.0005 mm、0.005 mm，从变化的趋势可

以看出，并不是线宽越宽，屏蔽效能越大，而是线宽与线高存在一定的比例，当满足此条件时，屏蔽效

能最高，从仿真结果可以看出，当线宽为 5 μm时，屏蔽效能最高。 
从图 3(d)中可以看出：线高设定在 0.1 μm~5 μm之间，均能在 2 MHz~5 GHz 频段内，屏蔽效能均 ≥ 

40 dB，线高随屏蔽效能增加的顺序为 0.0001 mm、0.001 mm、0.0005 mm、0.005 mm，从变化的趋势可

以看出，并不是线高越高，屏蔽效能越大，而是线高与线宽存在一定的比例，当满足此条件时，屏蔽效

能最高，从仿真结果可以看出，当线高为 5 μm时，屏蔽效能最高。 
从图 3(e)中可以看出：单元长度设定在 0.025 mm~0.5 mm 之间，在 2 MHz~5 GHz 频段内，随着单元

长度的增加，屏蔽效能也不断增加。但是只有当单元长度 ≥ 0.1 mm 时，屏蔽效能才能满足≥40 dB (在 2 
MHz~5 GHz 频段内)，从仿真结果可以看出，当单元长度为 0.025 mm 时，屏蔽效能最高。 

依据仿真结果，最终确定的参数为：材质为 Ag，线宽为 5 μm，线高为 5 μm，单元长度为 0.1 mm；

按照仿真最优参数制备并测试了样品，测试结果见表 1 和表 2。 
 
Table 1. Electromagnetic shielding effectiveness diagram of grid-type transparent conductive film materials 
表 1. 网格型透明导电薄膜材料的电磁屏蔽效能图 

材料 
电磁屏蔽效能(dB) 

2 M 29 M 290 M 450 M 950 M 3 G 5 G 

材质为 Ag，线宽为 5 μm，线高为 5 μm，

单元长度为 0.1 mm，不镀镍，双面发黑 
90 46 66 54 59 43 43 

材质为 Ag，线宽为 5 μm，线高为 5 μm，

单元长度为 0.1 mm，镀镍，底层发黑 
90 48 64 50 54 53 43 

 
Table 2. Transmittance of grid-type transparent conductive film materials 
表 2. 网格型透明导电薄膜材料的透光率 

材料 材质为 Ag，线宽为 5 μm，线高为 5 μm，单元

长度为 0.1 mm，不镀镍，双面发黑 
材质为 Ag，线宽为 5 μm，线高为 5 μm，

单元长度为 0.1 mm，镀镍，底层发黑 

透光率(%) 89 89 

4. 光学窗口除霜除雾技术设计 

光学窗口除霜除雾技术采用通电加热的方式实现，设计过程如下： 

W Q Q≥ −吸 散                                       (1) 

其中：W 为电源提供的总能量，单位 J； 

https://doi.org/10.12677/**.2023.*****


王腾 等 
 

 

DOI: 10.12677/jsta.2023.116059 528 传感器技术与应用 
 

Q 吸为玻璃达到热平衡时吸收的热量，单位 J； 
Q 散为玻璃表面散发至空气中的热量，单位 J； 
根据加热产生的热量为 

2W Pt P U R R L Sρ= = =, ,                               (2) 

其中：U 为加热电压，L 为电阻丝的长度，S 为电阻丝截面积。 
玻璃吸收的热量为 

Q Cm T= ∆吸                                      (3) 

其中：C 为玻璃的比热容；m 为玻璃的质量； T∆ 为温度差。 
玻璃表面散发至空气中的热量 

( )Q K a b Tt= × ∆散 换                                   (4) 

其中：K 换为玻璃表面与空气的换热系数，25 W/(m2∙℃)；a × b 为玻璃的长和宽。  
 
Table 3. Glass material properties [9] 
表 3. 玻璃材料属性[9] 

材料参数 设定值 

ρ，密度，kg/m3 2500 

Cp，比热容，J/(kg∙℃) 858 

K，导热系数，W/(m∙℃) 15 
 

依据 GB11555-2009《汽车风窗玻璃除霜和除雾系统的性能和试验方法》中条件要求，从−18℃加热

实现除霜除雾的时间 ≤ 20 min 要求，将表 3 参数及公式(1)、(2)、(3)、(4)比如光窗窗口玻璃尺寸为 1000 
mm × 1000 mm × 37 mm，所需的总功率至少为 740.475 W，再根据选用的加热丝的种类和截面积，根据

公式(2)可得出加热丝的长度，从而设计出加热丝的排布间距。 

5. 光学窗口防弹性能设计 

防弹玻璃设计原理 

1) 迎弹层设计 
迎弹层是高速飞行的子弹接触的第一界面，因此它必须具备非常高的强度、硬度、弹性模量和断裂

韧性。因此在设计时从透明材料中选择具有以上性能的材料作为迎弹层。 
2) 阻挡层设计 
阻挡层是对穿过迎弹层后的子弹的能量和速度的再次衰减，根据表 4 材料性能对其防弹性能的影响

中的弹性模量分析和断裂韧性分析，阻挡层既要满足能量的衰减，又要对抗多发打击，因此需要采用多

层断裂韧性的玻璃和多层弹性模量的胶层(PVB和PU)因此在设计时从透明材料中选择多层铝酸盐玻璃和

PVB 或 PU 胶层具有以上性能的材料作为阻挡层。 
3) 防砸层设计 
防砸层是对防弹玻璃内层玻璃的碎片进行防护而设计的，该层材料具有柔韧性和防碎性，根据以上

要求选用有机透明材料，而有机 PC 板具备超强(抗冲击强度是玻璃的 16 倍)，耐久(使用 10 年后透光率

减少不超过 10%)，可冷弯性(常温下最小曲折半径为板厚的 175 倍)、透光率(最高可达 99%)，抗撞击(撞
击强度是普通玻璃的 250~300 倍)。因此选用 PC 板作为防砸层。 
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防弹玻璃原理框图见图 4。 
 
Table 4. Effect of material properties on its ballistic resistance 
表 4. 材料性能对其防弹性能的影响 

序号 性能 对防弹性能的影响 

1 密度 装甲系统的重量 

2 硬度 破坏射弹的程度 

3 弹性模量 应力波的传递 

4 强度 抗多发打击性能 

5 断裂韧性 抗多发打击性能 

6 断裂模式(晶间或穿晶) 吸收能量的能力 

7 微观结构(晶粒大小、第二相、相转变或非晶化、气孔) 影响左列所述的所有性能 
 

 
Figure 4. Principle block diagram of bulletproof glass 
图 4. 防弹玻璃的原理框图 

6. 透光率设计 

根据图 1 光学窗口防护材料结构示意图，分为屏蔽薄膜、透明光学胶和玻璃基底、PC 基底四种材质。

计算光学窗口防护材料透光率。 
根据多层材料的透光率综合理论计算： 

2 1

1

T
PC

a a
a

= × × × × × ×
× × ×
屏蔽薄膜透光率 光学胶透光率 玻璃透光率 光学胶透光率 玻璃透光率
光学胶透光率 透光率

 

其中：a1为玻璃和光学胶叠合的透光系数，1.039； 
a2为光学胶和屏蔽薄膜透光叠合的透光系数，1.017； 
常规的光学玻璃的透光率约为 91%，PC 透光率约为 99%，光学胶透光率约为 99%。 
根据多层材料的透光率综合理论计算公式， 
光学窗口防护材料透光率计算可得： 

初始撞击阶段
（迎弹面玻璃）

侵蚀阶段
（胶片和玻璃）

弹丸撞击表面玻璃，使弹头变钝，在
玻璃表面粉碎形成细小且坚硬的碎块
区的过程中吸收能量。

变钝的弹丸继续侵蚀胶片和内层玻璃
区，形成连续的玻璃碎片层。

变形、裂缝和
断裂阶段

（胶片和玻璃）

最后玻璃和胶片中产生张应力使玻璃
碎裂，随后PC背板变形，剩余的能量
全部由PC背板材料的变形所吸收。
板变形，剩余的能量全部由背板材料
的变形所吸收。
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T 89% 99% 1.017 91% 99% 1.039 91% 99% 1.039 99% 78.51%.= × × × × × × × × × =  

根据以上结构制备的样品，实测的透光率为 77.87%，与理论计算值相差 0.64%，主要原因是由于加

热丝对透光率的衰减影响而造成的。 

7. 光学窗口防护玻璃与车框电连续设计 

光学窗口防护玻璃与车框电连续设计采用膜层边缘喷涂导电银浆将导电薄膜与框体连接的方式实

现，玻璃表面的导电薄膜的导电面朝外，采用与玻璃相连的四周框体 10 mm 范围内的油漆层去除，然后

将导电薄膜、密封胶以及框体采用喷涂导电银胶的方式实现电连续，当导电银胶制备完成后，密封胶层

部位再次涂覆密封胶，框体 10 mm 范围内再次喷油漆即可，见图 5。 
 

 
Figure 5. Electrical continuity design diagram between the edge of the conductive film and the frame 
图 5. 导电薄膜边缘与框体电连续设计图 

 
其中导电银胶常为国内成熟产品，采用喷涂或涂覆工艺技术均能实现，喷涂的附着力可达 1 级，且

该工艺施工现场操作方便。 

8. 结语 

针对路基特种车辆光学窗口电磁屏蔽、除霜除雾和防弹等综合防护技术的需求，通过仿真设计与试

验验证，分别对电磁防护技术、除霜除雾防护技术、近距离防枪击防弹的设计以及综合透光率指标进行

了设计验证，最终得出：在 2 MHz~5 GHz 频段范围内，屏蔽效能 ≥ 43 dB，防弹玻璃厚度 37 mm，加热

功率密度 740.475 W/m2，透光率 77.87%的综合指标，且通过玻璃与窗框电连续设计，实现了模块化一体

化设计的目标，解决了陆基装备光学窗口防护技术工程化应用需求。 
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