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摘  要 

维护网络安全成为事关国家政治安全、经济发展、社会稳定和人民群众合法权益的重大课题。民航业是

国家的重要战略产业，空管作为民航安全运行的中枢系统，其网络安全的重要性不言而喻。以大数据、

人工智能、新一代通信网络等新技术为核心的智慧空管建设，即将全方位重塑空管运行模式。在数字化、

信息化、网络化程度快速发展的同时，层出不穷的网络攻击，肆意泛滥的木马病毒等形势，进一步加大

了民航空管网络安全风险。本文从基于筑牢网络安全屏障出发，分析了目前网络安全的现状和面临的形

势，从技术层面和管理层面提出了有效的防护策略，为确保民航空管安全运行、提高网络治理能力起到

积极作用。 
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Abstract 
Maintaining network security has become a major issue related to national political security, eco-
nomic development, social stability, and the legitimate rights and interests of the people. Civil avi-
ation industry is an important strategic industry of the country. As the central system of civil avia-
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tion safety operation, the importance of network security of the air traffic control is self-evident. 
The smart ATC construction, with big data, artificial intelligence, new-generation communication 
network and other new technologies as the core, will comprehensively reshape the ATC operation 
mode. With the rapid development of digitization, informatization and networking, the situation 
of endless cyber attacks and rampant Trojan horses has further increased the risk of the network 
security of civil aviation air traffic control. Based on building a solid network security barrier, this 
paper analyzes the current status and situation of network security, and puts forward effective 
protection strategies about the technical and management levels, which will play a positive role in 
ensuring the safe operation of air traffic control in civil aviation and improving the ability of net-
work governance. 
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1. 引言 

当前，中华民族伟大复兴战略全局、世界百年未有之大变局与信息革命的时代潮流发生历史性交汇。

党的二十大科学谋划了未来一个时期党和国家事业发展的目标任务和大政方针，做出了一系列重大战略

部署，对网络强国建设做出一系列新论断新部署新要求，就加快建设网络强国、数字中国，健全网络综

合治理体系，强化网络、数据等安全保障体系建设提出明确要求[1]。这些新论断新部署新要求，饱含着

对网络安全发展成绩的充分肯定、对信息革命演变发展的深刻洞察、对现实风险挑战的清醒认识、对任

务举措的战略部署，为当前和今后一个时期做好网络安全工作指明了前进方向、提供了根本遵循。 
随着信息化的不断推进，民航业在极大程度上提高了工作效率与服务质量。据不完全统计，我国民

航业约有信息系统 3300 多个、互联网网站 1600 多个，但随之带来的网络安全也越来越成为不可忽视的

问题，尤其是近年来的勒索病毒已成为全球网络中的主要“流行病”。勒索病毒对中毒的计算机系统数

据强行进行加密，致使其核心业务系统无法工作，再以此实行勒索行为，一旦业务系统感染了这种病毒，

后果将无法弥补。2021 年 8 月，泰国曼谷航空公司遭受 LockBit 勒索病毒网络攻击，泄露了该公司超 200 
GB 数据，包括乘客姓名、国籍、电话号码、信用卡等重要信息。此前，美国最大的燃油管道运营商 Colonial 
Pipeline 因遭受到勒索病毒的攻击而不得不关闭了近 5500 英里的燃油管道，随后美国华盛顿和东部 17 个

州因此进入了紧急状态。在此背景下，结合当前智慧空管建设方向，不断总结近年来网络安全建设中积

累的经验，发现存在的问题，对构建稳定、可靠的信息通信系统，保障安全运行至关重要[2]。 

2. 民航空管信息系统网络安全实践成效及建设中存在的问题 

面对网络安全威胁，近年来民航空管系统按照民航局建设“四强空管”的统一部署，在加快推进各

类空管生产运行业务系统覆盖的同时，加大网络安全基础设施投入，推进新技术广泛应用，加快规范化

制度建设，不断提升安全防护水平，网络安全治理初见成效。 

2.1. 民航空管信息系统网络安全实践成效及建设中存在的问题 

面对网络安全威胁，近年来民航空管系统按照民航局建设“四强空管”的统一部署，在加快推进各
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类空管生产运行业务系统覆盖的同时，加大网络安全基础设施投入，推进新技术广泛应用，加快规范化

制度建设，不断提升安全防护水平，网络安全治理初见成效。 

2.1.1. 网络安全基础设施日趋完善 
“十三五”期间，民航空管系统努力推动网络安全基础设施建设，以新疆空管为例，完成了气象数

据库网络安全三级等保的改造，划分出多个级别的网络安全区域并部署区域边界安全防护设备。在此基

础上，建设了面向互联网信息共享系统和气象预警预报服务平台，进一步推进新一代数字化基础设施建

设，提高信息共享水平，提升信息服务能力，为建设网络安全防御体系，完成重大活动的保障与网络攻

防演练工作打下基础。 

2.1.2. 信息化驱动引领作用充分发挥 
在网络安全基础设施不断完善的基础上，云计算、大数据、人工智能等新技术也不断被尝试应用于

各类空管信息系统中[3]，通过互联网云平台、云数据中心、虚拟化平台的建设，解决许多工作的实际业

务需求和存在的问题。在空管气象业务中，通过与机场、航空公司、军方等单位信息共享，形成协同联

动，提高了民航空管的服务保障能力，进一步提升了空管的行业影响力。运用航迹与气象信息融合为管

制提供特定区域气象服务、使用机器学习框架进行气象云图分析，对于构建智慧气象体系、提高系统的

运行效率、科学发展提供了有力支撑。利用大数据挖掘技术对各类航空气象用户的访问行为进行分析，

进一步提升了网络安全态势感知能力[4]。 

2.1.3. 规范化制度建设进程不断加快 
随着我国《网络安全法》、《数据安全法》、《关键信息基础设施安全保护条例》及网络安全等级

保护 2.0 的颁布，全系统深入贯彻落实国家网络安全等级保护制度，进行了多个系统的定级、备案、等

级测评工作，并开展网络安全与信息化运行体系研究，着手智慧化发展体系和构建网络安全综合防御体

系，加强网络信息安全管理。 
在总结成绩的基础上，也要清醒地认识到，尽管我们持续优化网络安全环境，但在将“安全高于

一切”作为准绳的民航业仍面临着较大的考验。首先，部分运行系统仍处在分散建设、各自独立运行

阶段，跨业务、跨系统的运行管理监控平台尚未建成，对于整体系统的网络安全监管还无法做到完全

覆盖。其次，系统内各安全运行类数据的分析挖掘能力还有所欠缺，面对信息系统呈现大数据的特征，

基于云计算的大数据处理分析能力仍有不足，提升网络安全运行效率还有一定空间。此外，随着新技

术的应用，日均数据量迅速增长，网络结构日益复杂，服务单位快速增多，也增加了各类系统在互联

网的暴露面，带来了更多的网络安全新挑战。由此，利用技术攻关提升网络安全防护能力，深化管理

提升网络安全治理能力，在技术和管理两个层面双管齐下，找出应对策略是化解网络安全风险的重要

任务。 

2.2. 从网络边界监控、网络安全态势感知方向技术攻关，不断提升网络安全防护能力 

针对空管信息系统数据量大、实时性强的特点，按照“一个中心，三重防护”理念，建设安全管理

中心，从安全计算环境、安全通信网络、安全区域边界三个方面制定总体技术路线，重点从网络边界的

监测与访问控制及基于日志分析的安全预警两个方向进行研究，构建网络安全自适应防护体系和态势感

知预警平台，以此提高网络安全防护能力。 

2.2.1. 网络边界的监测与访问控制 
空管信息系统用户分为内网专线用户和互联网接入用户[5]，网络构架如下图 1 所示： 
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Figure 1. Network architecture of air traffic control information system 
图 1. 空管信息系统网络构架图 

 
一方面，对于专线用户，建立“零信任”机制，进行 MAC 地址 IP 绑定的方式进行身份管理验证，

同时，防火墙策略加强应用程序接口安全限制，开放业务运行允许的最少端口数量，并在网络边界记录

用户的安全活动，对敏感信息系统加入多重身份验证机制，对专线接入用户进行主动扫描获取用户网络

信息，如用户有非法外联等行为，则对监控平台推送告警信息，并在网络边界安全设备上修改该用户的

访问控制权限，以此达到监控网络边界状态的目的。如图 2 所示，服务器端提供非法外联策略的配置，

接收用户端上报的违规事件，进行告警、断网等操作。 
 

 
Figure 2. Illegal outreach software architecture diagram 
图 2. 非法外联软件构架图 
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另一方面，对于互联网接入用户提供统一的认证接口，通过验证账号密码的合法性验证用户是否有

权访问系统。对非法连入系统的用户采取管控措施，可在一定程度上降低系统被攻击的风险[6]。具体流

程图 3 所示。 
 

 
Figure 3. Block diagram of the monitoring and access control process of the network perimeter 
图 3. 网络边界的监测与访问控制流程框图 

2.2.2. 基于日志分析的网络安全态势感知与预警 
基于日志分析进行网络安全态势感知的技术(NSSA)是当前网络安全的研究热点，即通过多维角度对

各类系统日志进行深入分析、提取、比对后形成网络安全的发展趋势的预测。具体而言，通过主动采集

各类主机、网络设备、服务器及应用系统产生的日志，进行日志格式的转换(如表 1 所示)，采用算法和数

据挖掘技术，建立相应的专家库进行规则比对，如发现日志信息中的网络安全威胁到达一定阈值，则进

行攻击事件发生趋势的标记与告警，并详细记录攻击事件发生的事件、攻击源、攻击目标、攻击行为等

信息。 
 

Table 1. Example of log transformation results 
表 1. 日志转换结果示例 

日志类型 字段 

配置类 log_id, device, name, time, priority, operation, message 

流量监测类 log_id, device, name, time, event_type, source_zone, source_ip, source_port, dest_zone, dest_ip, dest_port, 
inpackage, outpackage, sent 

攻击事件类 log_id, device, name, time, event_type, source_zone, source_ip, source_port, dest_zone, dest_ip, dest_port, 
protocol 

 
通过主动推送告警，提高运维人员发现并精准定位网络威胁的效率。加强对系统设备日志的研究，

运用日志分析技术可实现对系统运行状态和网络安全威胁的检测，对不同设备的日志进行采集和统一管

理，有助于补足监控盲点，提高整体系统的网络安全性，如图 4 所示。 

2.2.3. 应用实例 
本应用案例数据基于空管某气象信息服务系统中的日志数据获取与处理，对于攻击类日志进行分析，

进行内网和互联网服务系统网络安全预警，部分可视化功能如图 5 所示。 

3. 从构建统一的规范制度、完善应急机制、构建数字化治理体系方面加强管理，不断

提升网络安全治理能力 

民航空管的网络安全离不开管理，根据我国民航制度改革的要求与民航局有关信息安全监督机制，
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在实际工作中围绕“安全、稳定、高效、集约”的原则下，构建民航空管网络安全信息系统的管理体系。 
 

 
Figure 4. Security alert process for log analysis 
图 4. 日志分析的安全预警流程 

 

 
Figure 5. Visual display of network security alerts 
图 5. 网络安全预警可视化显示 

3.1. 构建统一健全的管理体系制度 

根据各类信息系统的网络构架和发展特点，欲提升系统的网络防护管理水平，必须要从整体系统出

发，制定统一标准。一方面，按照“重点系统，重点防护”的原则，结合民航空管网络安全等级保护的

相关要求，对重点关键信息基础设施设备进行资产梳理，建立统一的安全管理体系。另一方面，实现全

覆盖，不仅对传统意义上的系统主机、网络、数据、应用进行监管和专项检查，还着重对于云平台、虚
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拟化、大数据等新技术、新应用的开发、建设建立安全监管机制，提高技术审查水平，确保新系统的安

装部署不会成为安全短板和监管盲区。 

3.2. 建立完善的应急机制 

监管部门应督促各运行单位对自身的网络安全工作进行深入总结和分析，组织人员定期进行信息系

统运行状态和风险评估工作，在网络安全态势感知的研究的基础上[7]，对于可能发生的网络安全风险编

制应急预案。明确处置的指挥机构与责任人员，加强应急技术支撑平台的建设。针对业务特点，网络安

全应急预案主要分为三类：网络攻击类、信息篡改类以及数据窃取类。按照不同类的专项应急预案，定

期进行全员应急演练，一方面检验员工应对突发事件的能力和操作熟练水平，另一方面在演练中检验应

急预案制定的合理性。通过完善的应急机制落实“关口前移”，使网络安全事件防患于未然。 

3.3. 建立多维度指标评估治理体系 

参考国际民航组织、中国民航等相关数据标准，以强化安全为目标建设数字化的规范治理体系。以

生产要素为单位，构建科学的数字化管理系统，用具体的数字指标衡量各系统的安全防护水平。从空管

系统的管理领域和“运行、空域、通导、气象、情报”等业务领域的不同角度分析网络安全格局，有利

于掌握全系统的网络安全现状，及时发现问题并评估可改进的方向和采取改进措施后的评估。只有建立

以数据为支撑的决策体系，才能全面推进空管系统在网络安全治理方面的精准性和高效性。 

4. 结语 

网络安全和信息化是事关国家安全和国家发展，事关广大人民权重生活工作的重大战略问题，没有

网络安全就没有国家安全。综上所述，民航空管信息系统的网络安全建设水平虽然和之前比有了很大程

度的提高，但在信息技术更新换代的大环境中，网络安全形势日趋严峻。因此，只有在信息网络化建设

的同时，进一步查找出现的各项问题，制定有针对性的改进措施，才能构建稳固的网络安全体系，推动

民航空管网络安全治理能力不断提升，确保航空运行安全。 
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