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Abstract 
The dynamic behavior of a hyper-chaotic system is much more difficult to be predicted than that of 
a normal chaos system. Therefore, it becomes very useful in the secure communication. This paper 
constructed a new five dimensional hyper-chaotic circuit based on Chen system when the two 
state variables and an inverse controller are introduced. First, the stability of the fixed points and 
dynamic behavior of the phase space of the new system are discussed, and three positive Lyapu-
nov exponents are found. Modular circuit of the system is designed. The results of circuit simula-
tion are in agreement with the numerical simulation. Then chaos synchronism of the system is 
achieved with drive-response synchronization method. Numerical simulation of the secure com-
munication process for the square wave signal is given, and chaotic masking method is used to 
realize the secure communication circuit with square wave voltage signal of the system. Finally, 
two ways to deal with secure communication are discussed; one is the chaotic signal mixed with 
the image, and the other is chaotic signal added to the digital image. It is shown that the latter is 
better than the former in the effect on secure communication, and is more suitable for information 
reversion. 
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摘  要 

超混沌系统比普通混沌系统的动态行为更加难以预测，因此在保密通讯中具有更重要的应用价值。本文

在Chen混沌系统中引入两个状态变量和一个反向控制器构造了一个新的五维超混沌系统。首先讨论了新

系统的定点稳定性及其相空间动力学行为，发现新系统有3个正的Lyapunov指数。设计了该系统的模块

化电路，示波器观测结果与数值模拟结果一致。其次采用驱动响应式同步方式实现了新系统的混沌同步，

并数值模拟了方波信号的混沌保密通讯过程，利用混沌掩盖法完成了新系统方波信号的混沌保密通讯电

路。最后，分别采用混沌信号加入到图片中和图片数字化加入到混沌信号中两种不同的方式实现图片的

混沌保密通讯过程。对比研究表明后者的加密效果更好，具有更高的信息还原度。 
 
关键词 

混沌电路，超混沌，Lyapunov指数，保密通讯 

 
 

1. 引言 

混沌是在确定性非线性系统中发生的不可预测后期演化的现象[1]。自《周期 3 意味着混沌》[2]一文

给出混沌的数学定义之后，混沌理论得到极大发展。在牛顿天体力学和广义相对论等领域有许多讨论混

沌的文章[3]-[12]。目前比较成熟的混沌识别方法有庞加莱截面、李雅普诺夫指数、快速李雅普诺夫指数、

较小排列指数、频谱分析等方法[3]-[14]。庞加莱截面法可直观反映系统的动力学性质，但最适宜不超过

四维的保守系统；李雅普诺夫指数是衡量两邻近轨道随时间平均分离比的指标，也能够区别混沌和超混

沌现象，有变分法和两粒子法两种方式，有时候两者可以结合使用；相比李雅普诺夫指数，快速李雅普

诺夫指数在给定的时间内不采用重整化，也不对时间平均，能迅速区分有序和混沌轨道，但不能区分混

沌和超混沌现象；较小排列指标是利用积分运动方程和同时积分两次变分方程得到的，其和频谱分析等

方法一样都是保守系统中常用的混沌识别方法。本文采用 Benettin [14]等人提出的计算李雅普诺夫指数方

法。 
混沌理论和各种识别方法也可以应用到实际工程领域，混沌控制与同步就是其中一个重要的研究方

向[15]-[18]，研究人员一方面设计了多个混沌控制与同步的方法，另一方面关注混沌电路在保密通讯方面

的应用。超混沌系统比普通混沌系统具有更为复杂的动力学行为，含有两个或两个以上正的 Lyapunov 指

数[19]。加入复杂的超混沌信号可以提高混沌保密通信和混沌信息加密的安全性，并且超混沌电路系统一

般具有强大的储容量和信息处理能力以及鲁棒性等优点，因此超混沌电路具有重要的研究价值[20] [21]。
构造超混沌系统的方法也一直在逐步形成和发展。超混沌 Rössler 系统[22]和超混沌 Chua 系统[23]最早出

现的高维超混沌系统。近年来通过在连续混沌系统中加入反馈控制器得到超混沌的方法得到关注[24]-[29]。
加入反馈控制可以控制系统的定点个数、定点稳定性、耗散性等，从而确定一个系统处于超混沌状态时

的参数范围。文献中已通过该方法可以分别将 Lorenz 系统[30]、改进的 Chen 系统[31]和 Lu 系统[32]控制

为超混沌系统。本文在 Chen 混沌系统[33]中加入两个控制器，也可将其控制到超混沌状态，通过理论分

析、Lyapunov 指数、数值模拟和电路实验验证了其超混沌特性，并在此基础上实现了新系统的混沌同步
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与保密通讯。 

2. 控制 Chen 系统到五维超混沌系统 

2.1. 模型 

Chen 系统[33]的状态方程为： 

( )x a y x
y dx xz cy
z xy bz

= −

= − +
= −







                                    (1) 

取参数 a = 35，b = 3，c = 28 时，Chen 系统处于混沌状态。本文在 Chen 系统中加入第四个方程

w yz rw= + 和第五个方程 u kx= ，第三个方程加上反向控制器−ku。得到一个新五维非线性系统： 

( )x a y x w
y dx xz cy
z xy bz ku
w yz rw
u kx

= − +

= − +
= − −
= +
=









                                 

  (2) 

参数 a，b，c，d，k 为变量，令 a = 35，b = 5，c = 12，d = 5，r =0.5，k = 1.5，采用四阶龙格库塔法对

系统数值模拟，可得系统的相位图如图 1 所示，其中三个平面均含有双涡卷结构，u-z 平面结构更为复杂。 

2.2. 系统基本特性 

2.2.1. 定点稳定性 
这里采用李雅普诺夫第一法，在定点的领域把非线性方程线性化，利用线性化方程的解可得定点的稳

定性。由方程(2)，可得新系统只存在唯一定点 ( )0 0,0,0,0,0S = ，在平动点附近的线性化 Jacobian 矩阵为： 

0 1 0
0 0 0

0 0 0
0 0 0 0

0 0 0 0

a a
d c

J b k
r

k

− 
 
 
 = − −
 
 
  

                                (3) 

设特征值为 λ ，E 为单位矩阵，则特征方程为 
0E Jλ − =                                       (4) 

当参数 a = 35，b = 5，c = 12，d = 5，r =0.5，k = 1.5 时，代入可得 

( ) ( ) ( )22 1 5 23 595
0

4

λ λ λ λ λ− + + −
=                            (5)

 
特征值为 
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2
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4

4
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λ

λ
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=
= −

=

=
= −

                                     (6) 
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Figure 1. Phase space structure 
图 1. 相空间结构图 

 

特征值有一个为零，两个为负，两个为正数，和文献[27]中超混沌模型定点处的稳定性情况一样。 

2.2.2. 相体积 
系统(2)的散度为 

x y z w uV a c b r
x y z w u
∂ ∂ ∂ ∂ ∂

∇ ⋅ = + + + + = − + − +
∂ ∂ ∂ ∂ ∂
                            (7) 

当取参数 a = 35，b = 5，c = 12，r =0.5 时，有 

0a c b r− + − + <                                     (8) 

在上述参数条件下，系统散度小于 0，说明此时系统处于耗散状态，该系统为耗散系统。 

2.2.3. 李雅普诺夫指数 
李雅普诺夫指数是衡量两邻近轨道随时间平均分离比的指标，是研究混沌行为的一个重要工具。本

文采用 Benettin 等人在 1980 年给出的计算李雅普诺夫指数的方法，每积分一次都进行一次 Gram-Schmidt
正交归一化。如果系统含有 1 个大于零的李雅普诺夫指数，则该系统为混沌系统；如果含有 2 个或者 2
个以上正的李雅普诺夫指数，则系统为超混沌系统。新系统含有 3 个非线性项和 5 个李雅普诺夫指数。

以四阶龙格库塔为基本数值工具，给定参数 a = 35，b = 5，c = 12，d = 5，r =0.5，k = 1.5，系统的李雅普

诺夫指数如图 2 所示。5 个李雅普诺夫指数中有 3 个为正，1 个为零，1 个为负，说明新系统在满足上述

条件时处于超混沌状态。在系统相空间结构图 1 中出现的 3 个双涡卷结构，与系统含有 3 个正的李雅普

诺夫指数是一致的。 

3. 五维超混沌系统的电路实验 

为了从物理上说明该系统的混沌特性，我们利用改进型模块化方法设计系统的模拟电路。电路部分

一般由四个模块组成，即反向器模块、反相积分器模块、反相加法比例运算模块和函数发生器模块。本

文设计过程只需其中的三个模块。 
运算放大器的端电压最大为 35 v，有必要对系统(2)作变量比例压缩变换。设压缩系数为 n = 5，则 



龙志超，马大柱   
 

 
14 

 
Figure 2. Lyapunov exponents of the system 
图 2. 系统 Lyapunov 指数 

 

nx → x，ny → y，nz → z，nw → w，nu → u，压缩方程为： 

( )x a y x w
y dx nxz cy
z nxy bz ku
w nyz rw
u kx

= − +

= − +
= − −
= +
=











                                    (9) 

还需作时间上的尺度变换，设尺度因子为 100，则对应的微积分转换为： 

( )
( )
( )
( )

100 35 35 d

100 5 5 12 d

100 5 5 1.2 d

100 5 0.5 d

100 1.2 d

x y x w t

x x xz y t

x xy z u t

x yz w t

x x t

= − +

= − +

= − −

= +

=

∫
∫
∫
∫
∫

                               (10) 

模拟电路由反向比例积分器、反相器和电子器件乘法器构成，可以实现系统中的加、减、乘和积分

运算。本文的运算放大器为 TL085，乘法器选用 AD633，电源电压为±35 v。系统(9)对应的改进型模块化

设计电路如图 3 所示。 
电路图中 R5 = 28.75 kΩ、R4 = 28.75 kΩ，与之对应的系统中的参数为 a = 35；R10 = 666.67 kΩ、R1 = 

666.67 kΩ，其对应参数为 k = 1.2；R7 = 200 kΩ、R8 = 83.333 kΩ、R11 = 200 kΩ、R14 = 2000 kΩ 对应的

参数分别为 d = 5、c = 12、b = 5、r = 0.5。其它参数在图 3 中均有标注。采用 Multism 12 仿真电路，在

示波器上得到相空间在各相平面上的投影图。图 4 和图 5 分别对应图 1 的上方和下方两图，在噪声干扰

最少时，电路仿真和数值模拟的结果完全符合，从而在物理上说明新系统的超混沌特性。 

4. 系统在保密通讯中的应用探究 

4.1. 混沌同步 

混沌同步是混沌保密通讯的应用基础。实现混沌同步方法有驱动响应式同步、耦合同步、自适应同步、

脉冲同步等。其中驱动–相应式同步的特点是两个非线性动力系统存在着驱动与响应的关系，响应系统行为 
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Figure 3. 5D hyperchaos circuit diagram 
图 3. 五维超混沌电路图 

 

 
Figure 4. Circuit simulation results. The left refers x-y plane, the right refers x-z plane 
图 4. 电路仿真图。左边为 x-y 平面，右边是 x-z 平面 

 

 
Figure 5. Circuit simulation results. The left is y-z plane, the right is the z-u plane 
图 5. 电路仿真图，左边对应 y-z 平面，右边为 z-u 平面 

 

取决于驱动系统，驱动系统的行为与响应系统无关。该方法只需要通过信道传送一路加密信号，并且是自同

步方式，当系统由于某种原因失步后能重新自动同步，与现有通讯传送方式兼容。本文采用驱动响应式同步。 
用变量x(1)作为驱动变量，驱动系统的状态方程为 
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( ) ( ) ( )( ) ( )

( ) ( ) ( ) ( ) ( )
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( ) ( )
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x a y x w
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w y z rw

u kx
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=











                                (11) 

当变量x (1)为驱动信号，同步步系统的状态方程为 
( ) ( ) ( )( ) ( )

( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( )

2 2 2 2

2 1 2 2 2

2 1 2 2 2

2 2 2 2

2 1

x a y x w

y dx x z cy

z x y bz ku

w y z rw

u kx

= − +

= − +

= − −

= +

=











                               (12) 

虽然响应系统和驱动系统具有相同的形式，但是(12)式中用驱动系统中的混沌信号 x(1)取代原系统的

部分混沌信号 x(2)。驱动系统和同步系统误差为 ex = x(1) − x(2)，ey = y(1) − y(2)，ez = z(1) − z(2)，ew= w(1) 
− w(2)，eu = u(1) − u(2)。令驱动系统的初始条件为 0.1x y z w u= = = = = ，同步系统的初始条件为 x = 3，
y = 1，z = 0.2，w = 0.2，u = 0.3，即驱动系统和同步系统处于不同步的状态。数值模拟得到误差 ex，ey，
ez，ew 随时间的变化如图 6 所示。 

虽然驱动系统和同步系统的初始状态相差较大，两系统处于完全不同步状态，但是通过同步的控制，误差

很快变小，达到 0ex ey ez ew= = = ≈ 状态。说明系统快速达到稳定混沌同步，确实能够满足保密通讯的要求。 

4.2. 保密通讯数值模拟 

此处我们模拟了图片的加密传输和方波信号两种保密通讯方式，方波信号可以代表实际通讯中的数

值信号。首先，Matlab 模拟方波信号的混沌保密通讯，驱动系统的初值为 0.1x y z w u= = = = = ，同步系

统的初始值为 x = 3，y = 1，z = 0.2，w = 0.2，u = 0.3，其结果如图 7 所示：s，s1，s2 分别是加密前、加

密后、解密后的信号图像。当系统达到混沌同步后，解密后的信号和原信号相比，失真度不大，说明该

保密通讯方案是合理的。 
其次模拟图片混沌保密通讯过程。驱动系统混沌信号对每个像素点的 RGB 颜色值分别进行位运算，形

成加密图片，接受端接收到加密图片后，用同步系统对应的混沌信号对已加密图片位运算解密。仿真结果

见图 8，从左至右分别为发送前图片、混沌加密后传输途中图片和接收端解密后图片。虽然加密效果良好，

但是图片解密后失真的情况比较严重。最右图的上半部分，解密后处于不清晰状态，这是由于系统还没有

达到混沌同步。但是当混沌达到同步后，图片仍有较为严重的失真情况，噪点比较明显。因此，该方案不

适合图片的混沌加密传输。其原因在于加密系统和解密系统存在误差，使得该加密方式失真度大。 
由于混沌同步的误差是无法消除的，因此我们采用另外一种混沌加密方式。图 7 中输入信号和输出

信号之间存在一定误差，但如果把方波波形看成数字信号，若方波电压为 1 代表 1，为−1 的时候代表 0，
那么输入信号和输出信号所代表的信息就完全一样了。基于此，我们首先把图片的每个像素点的三个值

由十进制化为二进制，电路中将二进制数字信号转化为电信号。数值模拟时需将图片转换的二进制数据

整理成适用于混沌加密和解密的数据，像素的最大值为 255，转化为二进制后刚好为 8 位。按照每 8 个

位值存放一个数据的方式建立数组，将图片存放在数组中。利用混沌掩盖方法将数组中的数据混合到混

沌信号中，接收端得到混入图片信息的混沌信号，混沌同步后解密。由于存在误差，需要对信号处理，
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将数据重新变为 0 和 1 的形式，最后将二进制数据还原为十进值数据，确定好数据对应位置，就可以还

原图片了。该加密方式可以减小混沌同步固有误差的影响，加密效果好，数据还原度高，该方法还可以

推广到其它形式的数据传播中。传播图中为混沌模拟信号，该信号并不是图片信息，如果按照图片信息

处理的话，将完全是黑色，此时解密出图片信息的难度较大。数值模拟见图 9，从左到右分别为图片加

密前、加密后图像信号和解密后的图片。当系统达到混沌同步后，该方式有很好的加密效果，而且解密

后图片的失真度很小。由此可见，该方案具有实际工程应用价值。 
 

 
Figure 6. Errors over with time 
图 6. 误差随时间变化图 

 

 
Figure 7. Numerical simulation results of square wave type signal 
图 7. 方波信号混沌保密通讯数值模拟结果图 

 

 
Figure 8. Encryption and decryption of chaos signal mixed with image 
图 8. 混沌信号加入图片的加密和解密图 

 

 
Figure 9. Encryption and decryption of chaos signal mixed with digital image 
图 9. 图片数字化后加入混沌信号的加密和解密图 



龙志超，马大柱   
 

 
18 

4.3. 保密通讯电路实现 

基于驱动–响应式同步，直接采用混沌掩盖法实现其混沌保密通讯。超混沌电路系统的驱动–响应

式同步保密通信方案的完整电路图如图 10 所示。p=x(1)+s 为加密信号，其中 s 为信号发生器。S2 为解密

信号，这里 s2 = x(2) − p。数值模拟时设 S0 = sin(0.01t)，驱动系统的初值为 0.1x y z w u= = = = = ，同步

系统的初始值为 x = 3，y = 1，z = 0.2，w = 0.2，u = 0.3，结果如图 11 所示。图中当系统达到混沌同步后，  
 

 
Figure 10. The principle diagram of the chaotic secret communication 
图 10. 混沌保密通讯电路原理图 
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Figure 11. Circuit simulation results of square wave type signal 
图 11. 方波信号的混沌保密通讯电路结果图 

 

解密后的信号和原信号相比，失真度不大。若输入信号 S = 0.1 V，频率为 8 Hz，电路仿真结果如图 11
所示。从上到下依次为示波器给出的加密前、加密后、和解密后的电压信号随时间变化图。电路仿真结

果与数值模拟结果图 7 基本一致，说明新混沌电路系统成功完成了对一个方波电压信号的加密和解密过

程。 

5. 结论 

在 Chen 系统引入反馈控制器方法构造了一个新五维超混沌系统，该系统存在唯一平动点，分析了定

点稳定性和系统相体积，确定了系统处于耗散状态时的参数。在给定参数区域内系统具有 3 个正的

Lyapunov 指数, 说明系统处于超混沌状态。电路的仿真结果和数值模拟结果具有高度一致性，从物理上

说明了系统的超混沌行为。数值模拟了系统的混沌同步过程，给出了误差随时间的变化情况，结果表明，

驱动系统和响应系统可以快速达到混沌同步，达到了保密通讯的基本要求。数值模拟了系统对方波信号

的保密通讯过程以及对图片信息的两种混沌加密方案，得出图片数字化后加入混沌信号的方式效果更好。

最后基于混沌掩盖法设计了五维超混沌系统的驱动-响应式同步保密通信电路。 
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