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Abstract 
In order to prevent unauthorized “access” of his works, the author will set up access control 
measures to ensure the safe operation of the works. Access control measures will prevent the 
work from continuing to run or the user’s computer from exchanging data with the server if it is 
found that the user uses the work without authorization or beyond. Therefore, the technical 
measures are the technical protection measures to avoid copyright infringement or to protect the 
works from “access”. At present, the protection scope of technical measures in China is limited by 
the scope of “works”. From the perspective of legislation, if the “dynamic data” in RAM cannot be 
recognized as a part of the works, the protection scope of technical measures is limited to the stat-
ic and non operational works, which is difficult to provide complete protection for the works. In 
the theory of interpretation, if the unfair competition of the author’s works exists, the author may 
claim that the infringer who evades the technical measures shall bear the legal responsibility of 
the article 48.6 of the copyright law, without the need to prove that the infringer infringes the ex-
clusive rights stipulated in the copyright law. 
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摘  要 

权利人为了防止自己的作品未经授权被“接触”，会设置接触控制措施保障作品的安全运行。接触控制

措施如果发现用户未经授权或超越授权使用作品时会阻止作品继续运行，或阻止用户的计算机与服务器

交换数据。所以，技术措施是作品权利人为避免著作权侵权或保护作品不被“接触”的技术保护措施。

当前我国技术措施保护范围受制于“作品”的范围，在立法论角度，若内存中的动态数据不能被认定为
作品的一部分，则技术措施的保护范围仅限于静态的未运行的作品，难以对作品提供完整的保护。在解

释论上，对权利人作品的不正当竞争行为若存在，权利人可主张规避技术措施的侵权者承担著作权法48
条第6款的法律责任，无需举证侵权人对《著作权法》规定的专有权利存在侵犯。 
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1. 引言 

随着移动网络设备的普及，用户在线浏览行为逐渐取代传统的下载后浏览行为，服务器与用户计算

机系统内存之间传输的“动态数据”保护越来越重要，权利人和侵权者围绕“动态数据”的博弈愈演愈

烈。本文试图通过分析“动态数据”对作品的影响，进而分析权利人设置的防止作品不被浏览或欣赏的

“接触控制措施”是否及于“动态数据”，若“动态数据”不属于作品，控制“动态数据”被用户接触

的程序或装置是否属于技术措施的问题。  

2. 技术措施的法律规定 

依据《世界知识产权组织版权条约》第 11 条，各缔约国应对特定技术保护措施予以保护，包括我国

在内的很多国家立法对特定技术措施进行了保护。如美国《千禧年数字版权法》(以下简称 DMCA)对技

术措施的规制具体在第 1201 条(a)和第 1201 条(b)将技术措施做了“接触控制措施”和“权利保护措施”

的分类。我国分别在《著作权法》第 48 条第 6 款及《计算机软件保护条例》(以下简称软件条例)第 24
条第 3 款规定了规避技术措施的法律责任，并在《信息网络传播权保护条例》(以下简称传播条例)第 26
条对本条例中的技术措施进行了定义。该定义前半句限制未经授权浏览作品的技术措施属于“接触控制

措施”，后半句限制通过信息网络向公众提供作品的技术措施属于“权利保护措施”[1]。因该条例仅规

制信息网络传播权，对《著作权法》中的技术措施规定不能进行同样的理解。 
我国《著作权法》第 48 条第 6 款在规避技术措施法律责任中对技术措施保护范围的限定与前述法律

有所不同，技术措施包括“权利人为其作品、录音录像制品等采取的保护著作权或者与著作权有关的权

利的技术措施”，该条中“与著作权相关的权利”究竟为何种类型的权利，需要学者进行解释。由于计

算机程序存在的目的不是被浏览和欣赏，《软件条例》仅对“著作权人为保护其软件著作权而采取的技

术措施”规定了法律责任，《传播条例》为《著作权法》的下位法，则对“著作权有关的权利”进行了

在条例规制范围内的细化规定，可见“接触控制措施”指向的“接触权”属于“著作权有关的权利”的

类型之一，其他“著作权有关的权利”值得探讨。 
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DMCA 对技术措施规制的另一个特点是没有对个人规避“权利保护措施”进行禁止，仅对向公众提

供规避权利保护措施手段的行为进行了禁止。而我国对个人直接规避技术措施的行为和提供规避手段的

行为都进行了禁止。我国的《著作权法》的规定更有优越性，尽管有学者认为个人对作品的接触和修改

因为人数分散且没有经济赔偿能力，寻找个人用户维权并不现实[2]。但是在部分案件中，如网络游戏外

挂的代练案件，使用规避技术措施的外挂程序在小范围内进行游戏代练往往通过一个或几个游戏账户就

形成了一定规模的经营行为。我国《著作权法》对个人规避技术措施行为的限制可以更全面的保护权利

人的作品及相关权利，具有显著优势。 

3. 问题的提出 

3.1. 未提供作品却接触作品的现象 

对于侵犯作品复制权和修改权等行为，侵权人规避技术措施自然会导致“权利保护措施”被侵权。

对于“接触控制措施”而言，避免作品被用户浏览和欣赏是技术措施存在的目的。如果提供规避技术措

施方法的主体只提供了与权利人服务器进行数据交互的机会，未提供作品给用户，权利人是否有权主张

《著作权法》的专有权利则会产生争议，反之，若将作品存储在服务器中并提供了与服务器中作品交互

数据的机会则侵犯信息网络传播权。那么，只提供视频动态显示不提供作品的行为，如利用“深层链接”

技术“盗链”的行为，该技术未提供视听作品的原件或复制件给用户，但是通过规避技术措施使用户的

计算机与存储作品的服务器完成数据交互，将视听作品的数据注入到用户的计算机内存当中，导致用户

实际上接触了作品，造成权利人的损失[3]。 
问题还体现在网络游戏外挂问题上，技术措施会对运行中视频游戏的内存进行监控，如果发现存在

超越授权运行游戏的行为，技术措施会清空游戏内存并断开用户计算机与服务器之间的连接。网络游戏

具有计算机程序和“视听作品”双重属性[4]，外挂提供者提供了规避游戏经营者设置的接触控制措施的

方法，未经授权将服务器端的视频游戏“动态显示”提供给了用户，游戏用户通过访问“动态显示”接

触了游戏，尽管外挂经营者没有提供游戏艺术素材和游戏引擎的作品原件，不侵犯信息网络传播权，在

是否构成规避技术措施的行为这一问题上 2004 年国家版权局《国家版权局关于网吧下载提供“外挂”是

否承担法律责任的意见》对网吧提供游戏外挂的行为进行了定性。认定提供网络游戏外挂的行为属于故

意避开著作权人为保护其著作权相关权利技术措施的行为。但直至本文写作笔者尚未能检索出承担规避

技术措施法律责任的游戏外挂案件，可见接触控制措施是否在我国真的能适用于网络游戏是存疑的。 
这类问题的矛盾在于，作品的原件与浏览或欣赏行为的割裂，未提供作品“原件”或“复制件”的

行为最终导致作品被“接触”，显然不符合常理。可见即使不接触作品或其复制件，用户通过接触内存

中的数据间接“感知”了作品的全部内容。实际上，规避接触控制措施可以未经授权的从存储作品的服

务器中获得视频的动态显示，从而“感知”作品内容。由此见得，如果内存中数据的权属不加以明确和

保护，无视内存数据的地位直接研究规避行为对作品产生的影响，对信息网络传播权或接触控制措施的

研究实际上是隔靴搔痒。 

3.2. 用户接触作品的媒介“动态数据” 

内存中的数据是硬盘或服务器中作品的延伸，也是数据传输至用户面前的“最后一公里”。所谓内

存(RAM)，即计算机的随机存储器，限于计算机存储器的工作流程，计算机运行时便将需要运行和处理

的作品转移到随机存储器中形成“动态数据”，然后才开始进行执行步骤。内存中“临时复制件”是否

具有可版权性在理论界存在争议[5]，将内存数据认定为可被感知的作品的一部分或独立的可复制件，与

认为内存数据不是作品，在适用技术措施制度时会产生不同的结论。 
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在美国网络游戏外挂案件“暴雪”案 MDY Industries, LLC v. Blizzard Entertainment, Inc and Vinvendi 
Games, Inc.的审理过程中，美国司法机关认定外挂提供者 MDY 公司提供的“Glider”外挂不复制和修改

暴雪公司的游戏程序。为了对抗这种机器人程序，游戏经营者暴雪公司开发了“Warden”程序，当检测

到游戏外挂时，会断开游戏与服务器的连接保障游戏运营安全，法院在认定 MDY 公司规避技术措施侵

权时，认为本案中“Warden”未控制用户访问和安装客户端程序，其作用是控制客户端和服务器间的数

据传输，是控制访问“网游动态显示”的技术措施，故外挂经营者提供的程序规避了“接触控制措施”

成立侵权[6]。本案中游戏的动态显示即是经过暴雪公司服务器传输到玩家计算机内存中实现，外挂经营

者未提供游戏画面的“原件”，但是使游戏用户浏览和欣赏了游戏作品，规避了技术措施成立侵权。 
依照美国法院的逻辑，在视听作品的“盗链”类案件中，聚合视频平台未经允许将视听作品的 URL

放置在自己的网页中，虽然没有将视听作品上传于自己的服务器中，依然导致用户将“视频动态显示”

传输进了用户的电脑内存当中，若原视频的经营者在自己的网页上或服务器上安装了反盗链的技术措施，

规避该技术措施的行为成立侵权。若作品被下载在硬盘，技术措施清空内存后用户依旧可以打开文档对

文件夹内的“作品”文件进行浏览，但与版权法意义上的浏览和欣赏差距较大，由此可见，DMCA 中接

触控制措施在美国的司法实践中保护注入内存的“动态数据”。 

3.3. “动态数据”在我国不属于作品 

在对“动态数据”的定性上，我国理论界有代表性的观点就是内存中指令性代码不可被计算机执行，

内存“动态数据”不符合《软件条例》中计算机程序的定义，故不能认定为《软件条例》规定的计算机

程序[7]。有学者认为临时复制产生的利益具有民事权利的本质属性，在线浏览和欣赏目的的临时复制应

当受到保护[8]。但是在内存中的“动态数据”因为固定、复制和独创性的争议，但在我国不被普遍承认

为作品。由于都是由硬盘或服务器注入内存，视听作品并无特殊性可言，视听作品的“动态数据”应当

与计算机程序保持一致，即未与“传播源”相结合，只涉及“动态数据”不能认定为作品。 
相比之下，审理“暴雪案”的美国司法机关认为被复制进内存的“动态数据”即“临时复制件”属

于经过游戏经营者授权允许使用的“复制件”，如果超过权限运行作品，那么使用的“临时复制件”就

是侵权的产物。可见 DMCA 意图对用户接触作品做出两层限制，第一层是“拆封”的限制，用户在没有

购买作品等情况下，不允许游戏用户将游戏程序破解下载。第二层是对“运行”的限制，游戏从硬盘或

服务器注入内存需要经营者的授权，没有授权或者超越授权会产生侵权的后果。我国理论对“接触”的

理解只有第一层限制，即用户接触硬盘中软件程序的限制。在不认可“临时复制件”的情况下，因为内

存中复制件在我国不能认定为著作权保护的客体，保护临时复制件的技术措施当然不属于我国《著作权

法》的技术措施，我国的“接触控制措施”的范围比美国版权法的技术措施范围小。 
区分“拆封”与“运行”有意义，如预下载情况中：未运营的游戏或未发布的视听作品为了进行预

售和宣传，会预先让用户下载作品，此时用户已获得“硬盘中的作品”但无法运行以进行浏览和欣赏，

但经营者不能据此认定游戏用户已经接触作品。只有用户可以运行并接触内存中的“动态数据”时才可

主张付款。“运行”是“拆封”后的动作。将“拆封”与“运行”混为一谈的后果是将作品的物理存在

范围限制在“硬盘”“服务器”这样的存储器中，那么保护作品的技术措施必然无法走出“拆封”的桎

梏，对技术措施保护作品的论证必然缺乏层次感。 

4. 作品范围与技术措施范围的相关性 

盗链和游戏外挂只是技术措施关于“内存”问题上的冰山一角，随着我国 5G 技术的应用和版权要

求，更多的作品将运算和存储于服务器中进行，在用户使用使才会传输给内存，届时，个人计算机只负
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责“动态显示”，对硬件运算能力要求较高的视听作品或应用程序也会更“视听化”，计算机硬盘对作

品的意义会随着 5G 网络的大规模应用作用逐年下降。在这种背景下，内存中运行内容的著作权保护更

应当被重视，数据传输间的著作权纠纷数量会迅速增加。 

4.1. 技术措施保护的应当是作品 

通常条件下，经营者会提供下载地址供用户下载作品。即使规避技术措施的程序已经在游戏用户的

硬盘中，用户将作品下载到自己的硬盘中时，经营者的著作权并不受到任何侵犯。其权利受到侵犯的时

间点是游戏用户将作品开始“浏览和欣赏”之时，未被授权或超越授权将作品注入进内存并进行修改则

属于侵权行为。著作权人通常不向分散的游戏用户请求维权，而是追寻提供规避技术措施的源头，即提

供规避措施方法的经营者寻求救济。 
遗憾的是，我国关于接触控制措施的规定明确限制的是未经授权的用户浏览、欣赏“作品、表演、

录音录像制品”，因此我国《著作权法》意义上的“技术措施”应当是限制用户浏览、欣赏存储在硬盘

或服务器当中的“作品”，若提供或帮助用户获取内存中的“动态显示”的主体与提供作品原件的主体并

非同一主体时，会产生侵权人是否提供给了用户“作品”的争议，进而产生学者对侵犯信息网络传播权

的不同理解，并产生了很多关于信息网络传播权的认定标准。我国的“接触控制措施”研究多应用于与

“拆封”有关的软件序列号等方面。内存中的指令和数据乃至内存中的视频“动态显示”因为不符合作

品的要件未能被认定为“作品”，难以归入到保护作品的技术措施所保护的范围之内。 

4.2. 接触“动态数据”并非接触作品 

随着 5G 技术的应用和经营者出于版权保护的考虑，游戏经营者试图让游戏用户硬盘中的内容越来

越少，服务器处理的内容越来越多。用户经过一个简单的账号认证程序，其他的数据交互都发生在用户

计算机内存中。此时权利人作品被浏览、欣赏的重要途径就是将作品“动态显示”注入到内存进行运行。 
按照学者的理论，游戏外挂对游戏程序内存数据的修改不属于对服务器中作品原件的修改，不成立

修改权侵权[9]。同理，对视听作品进行内存动态显示的修改同样不属于作品的修改，实际上是将“动态

显示”与服务器中作品进行了区分。那么对作品动态显示的浏览和欣赏就属于对服务器或硬盘中作品的

浏览和欣赏，又将接触“动态显示”的行为与接触服务器或硬盘中作品相等同[10]，按照“举轻以明重”
的类推思路，既然接触内存数据会与作品原件权利人之间产生著作权的权利义务关系，修改是更深层次

的接触，但依据《软件条例》，修改内存数据未与作品权利人之间产生技术措施有关的权利义务关系，

只能主张反不正当竞争法的救济，显然不具有合理性，这类不正当竞争行为至少应构成对内存数据的“接

触”。但外挂提供者依靠寻找游戏程序漏洞修改“内存数据”的行为尚无法通过《软件条例》被规制，

游戏经营者开发和维护反外挂技术措施的巨额支出无法被救济。 
因此，在对“作品”一词的理解上，学者提出的“接触控制措施”规制盗链的理论和“内存指令代

码不属于作品”的观点存在冲突，前观点将作品注入内存进行接触的行为会导致作品被浏览和欣赏，规避

接触控制措施的行为可获得《传播条例》的救济。后观点认为对复制进内存的计算机程序“动态数据”

进行修改并不导致作品被修改，即使是视听作品的“动态数据”被修改时也只能主张被接触的责任，与

未经授权的浏览行为承担同等责任，也不具合理性。 
为了保持概念的一致性，既然“服务器标准”认定盗链者提供“动态显示”的行为不属于提供作品，

修改计算机程序的“动态数据”亦不属于修改作品，那么接触“动态显示”的行为也不能直接认定为接

触“作品”，我国著作权法仅对“拆封”进行限制，对“运行”不做规定，直接认定接触“动态显示”

的行为构成接触作品违背立法原意，除在立法论上承认临时复制外，应当寻求符合我国立法者立法原意

的规制思路，证明接触“动态数据”的行为属于接触控制措施的规制范围。 
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4.3. 我国作品认定标准限制了技术措施的范围 

在信息网络传播权及规避技术措施的侵权认定中，我国对国外的立法和司法实践进行了借鉴，如承

认“临时复制”的欧美国家，当规避技术措施导致“临时复制件”被超越授权的“接触”会产生侵权。

但“临时复制件”在我国不属于作品，那么对“临时复制件”的“提供”不属于对作品的“提供”，产

生了侵权人要上传“传播源”即作品才会导致作品被提供的“服务器标准”。 
因此，我国的技术措施制度体系与以美国为典型的技术措施制度的体系存在不同，美国为主的技术

措施制度是以临时复制为基础，对作品的定义进行了延伸，但对技术措施保护范围进行了严格的限定，

仅包括接触控制措施与权利保护措施两类。我国的主流观点没有扩大作品的范围，不接受临时复制件的

理论，对作品的认定范围限制严格，但是在《著作权法》48 条第 6 款上对技术保护措施的内容进行了扩

张，没有明确接触控制措施与权利保护措施，而通过“著作权或者与著作权有关的权利”对包括“接触

权”在内的其他权利类型都通过立法进行保护，实际上是意图以其他的路径解决规避技术措施的问题。 
计算机环境中浏览、欣赏的必经程序就是运行，未运行的作品无法被浏览和欣赏，如果技术措施要

保护作品不被接触，既可以为自己的作品“加壳”使侵权人无法获取“动态显示”，又可以在客户端设

置技术措施，在选定的条件下清空计算机内存并断开与服务器连接进而阻止内存中的数据继续指令计算

机产出动态画面供用户浏览和欣赏。 

5. 技术措施保护范围的合理解释思路 

在解释论角度，内存数据并非“作品”，但未经授权对内存数据的修改和接触行为影响了对权利人

作品的合法经营行为，故《著作权法》48 条当中“著作权有关的权利”还应当包含《竞争法》中经营者

的权利。我国《著作权法》依然为接触控制措施适用于“内存数据”提供了适用的可能性。我国《著作

权法》规定的技术措施包括“保护著作权或者与著作权有关的权利的技术措施”，若外挂经营者的行为

侵犯了硬盘或服务器作品的与著作权有关的其他权利，依旧受该条文规制。 
“修改”内存数据的前提一定是“接触”，若“接触”“修改”内存数据的行为在没有技术措施的

情形下均属于不正当竞争行为，那么提供规避接触控制措施方法的行为本质是不正当竞争行为，接触控

制措施属于《著作权法》对权利人为阻止不正当竞争行为所采取自力救济的法律确认。那么《著作权法》

48 条第 6 款中的“与著作权有关的权利”作为《传播条例》的上位法，应当包含“接触权”以及权利人

在竞争法上享有的其他权利。 
“如无必要，勿增实体。”依据奥卡姆剃刀定律，我国没有增加接触控制措施和“接触权”的概念，

也没有增加临时复制的概念，而是将浏览、欣赏和修改“动态数据”的行为认定为不正当竞争行为，技

术措施是阻止上述行为的程序或装置，那么我国接触控制措施背后的内涵应当是《竞争法》领域涵盖的

“接触权”，且为接触作品的权利，接触“动态数据”的权利同样涵盖在《竞争法》领域中，属于权利

人为保护“与著作权有关的权利”设置的技术措施。 
我国著作权包括《著作权法》第 10 条规定的专有权利，“与著作权有关的权利”则与《著作权法》

第 10 条的兜底条款“应当由著作权人享有的其他权利”相呼应。故经体系解释，前后相互呼应的与著作

权有关权利不应是立法者的失误或漏洞，而是立法者有意为之，以构建中国特色的著作权法保护体系。 
首先，关于“与著作权有关的其他权利”不属于《著作权法》第 10 条的兜底内容的范围。著作权的

兜底条款应当与不正当竞争行为划分界限，即第 10 条所列的所有权利皆在著作权的范围内，可以适用《著

作权法》兜底条例款的内容应当避免适用竞争法进行调整[11]。即该法第 10 条兜底权利益应当属于著作

权的范畴，《著作权法》48 条第 6 款中的“与著作权有关的权利”并非该法第 10 条的兜底权利，而是

《著作权法》第 10 条内容之外的其他权利。 
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其次，竞争法对知识产权法存在补充关系，有学者认为竞争法的权利属于基于原权利产生的救济权

利，与知识产权法产生相互补充的作用，理由如下：1) 知识产权法调整的对象也可作为竞争法调整的对

象，作品的权利人在主张著作权侵权的同时也会主张不正当竞争，二者在对象上存在重合；2) 竞争法对

与各类知识产权有关而知识产权法法律不能管辖的客体给予保护，如深层链接即使不构成著作权侵权，

依旧构成不正当竞争，其针对的作品与著作权有相关性；3) 竞争法对各类知识产权客体的交叉部分给予

“兜底保护”，使知识产权的保护对象连结起来形成一个整体[12]。故竞争法的相关权利应属于《著作权

法》48 条第 6 款的“其他权利”，符合了与“著作权有关”的条件。 
再次，多数规避技术措施实施的著作权权侵权行为的动机都是为了通过不正当竞争行为获取利润，

违反诚实信用原则和公认的商业道德，经营者为了防止不正当竞争的发生，可以设置必要的技术措施。

那么提供作品“动态显示”的行为符合不正当竞争行为，规避技术措施的，也应承担《著作权法》48 条的

法律责任。且依据行为种类的不同，修改“动态数据”比接触“动态数据”的不正当竞争行为更严重，

可以对上述行为进行更合理的评价。 
立法者规定了与著作权和与著作权相关的权利，其中与著作权相关的权利包括防止接触服务器或硬

盘作品的“加壳”权利，还包括了游戏经营者为了免受其游戏作品遭受不正当竞争，允许清空内存数据

阻止“运行”的权利。技术措施作为经营者开发的自我保护的程序，应当受到法律上的保护，数据安全

问题是攻防双方不断加码的过程，若技术措施不能为“保护作品”所用，经营者防止侵权产生的损失将

无法被救济，权利人构筑的千里之堤也会溃于蚁穴。若支持“临时复制”的立法论或不正当竞争的解释

论都能回归到《著作权法》48 条的法律责任当中，那么我国著作权人的运营成本将会继续降低，在国际

市场中更具竞争力，为我国文化产业带来良性的循环。 

6. 结语 

“运用一个法条，就是在运用整部法典。”把握某一制度的内涵必定要将其置于整个法律体系中理

解，所以对某一特定制度进行立法时亦应当为该制度准备良好的适用环境和条件。当前我国《著作权法》

尚未对技术措施的概念和范围进行明确的解释，学者应着重进行相关问题的研究，为 5G 时代的到来做

好充足的准备，实现我国在技术上和法律上的弯道超车。本文在论证上主要侧重于当前忽略内存数据对

技术措施法律责任适用带来影响和不能逻辑自洽的问题，主要目的是发现问题。我国立法者在技术措施

上的留白体现了其深谋远虑的一面，给技术措施制度提供了很大的“舞台”，未来的司法实践中的必然

会推动此制度的发展，使其焕发出新的活力。 
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