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摘  要 

云计算、大数据、人工智能等新一代信息技术的发展和应用，数据的经济和社会价值日益凸显，数据跨

境流动的规模也日益增多。各国在数据跨境流动方面的立法也呈现出扩张的趋势，其主张本国有关数据

保护的法律可以域外适用。本文对跨境数据流动法律的域外适用的合法性进行论证，同时根据欧盟、美

国的法律中的法律规定，阐述了其在有关域外适用的标准变化。最后，对我国在跨境数据流动方面立法

存在的问题进行了分析，并提出完善建议。 
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Abstract 
With the development and application of new generation information technologies such as cloud 
computing, big data and artificial intelligence, the economic and social value of data has become 
increasingly prominent, and the scale of data cross-border flow is also increasing. Countries’ leg-
islation on cross-border data flow also shows an expanding trend, and they advocate that their 
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laws on data protection can be applied outside the country. This paper demonstrates the legiti-
macy of extraterritorial application of cross-border data flow laws, and expounds the standard 
changes of extraterritorial application according to the legal provisions of European Union and 
American laws. Finally, the paper analyzes the problems existing in the legislation of cross-border 
data flow in China, and puts forward some suggestions for improvement. 
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1. 引言 

联合国贸易与发展委员会在其 2019 年发布的《数字经济报告》中指出，数字革命以前所未有的速度

和规模改变了我们的社会和生活。数字技术的进步不仅创造了大量的财富，也带来了新的危机与风险。

其中，跨境流动是保障数字经济发展的重要支撑。而数据的跨境流动也会影响到国家安全、公民个人数

据隐私保护和数据资源战略的实施。各国根据本国国情都对数据流动管理制定相关法律，体现其在数据

跨境流动方面的立法价值取向，并制定相关的法律法规和管理体系以实现其所追求的价值。中国在跨境

数据流动立法方面不仅要注重本国在此方面的立法价值取向，也要对有关法律域外适用的问题予以重视。 

2. 跨境数据流动立法域外适用的合法性分析 

通常来说，本国所制定的法律能够在其领域内予以适用，是其因主权而在本国管辖范围内获得天然

的管辖权。国内法域外适用本质是国家主权权力的扩张与延伸。在数字经济领域，随着科技以及实践的

发展，数据跨境流动行为的频繁出现，对其实行有效的规制会导致有关法律域外适用的情况出现。而跨

境数据流动法律域外适用的合法性可以从国际法对法律域外适用效力的正当性以及跨境数据保护法律域

外适用的必然性两方面进行分析。 

2.1. 国际法对法律域外适用效力的正当性之分析 

2.1.1. 国家取得正当的域外管辖权 
与法律域外适用密不可分的概念即为域外管辖。主权国家制定的法律能够在国家管辖领域范围内得

到适用，是因为一国在其主权范围内享有完全的管辖权，这一点毋庸置疑。在国内法语境下，管辖权一

般分立为立法管辖权、司法管辖权和执法管辖权[1]。而一国国内法要在国家管辖的领域外进行适用是以

域外管辖为基础和前提，与管辖权行使具有密切关联[2]。从美国和欧盟对于跨境数据流动的立法规定来

看，其域外适用的正当性主要来源于以下两种原则： 
第一、“效果原则” 
“效果原则”是一种特殊的属地原则 1 [3]，最初是美国在反垄断法领域内予以适用，即无论行为发

生地有多远，只要该行为的影响或效果及于美国境内，美国就主张域外管辖权[4]。与传统的属地管辖原

Open Access

 

 

1一般认为属地原则包括“主管属地”和“客观属地”，但是“效果原则”与客观属地原则不同之处在于，客观属地原则要求的效

果是作为犯罪构成要件的效果，而效果原则中的效果则不是作为犯罪构成要件的效果。 
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则相比，“效果原则”并不重视行为发生的客观地理位置，而是以行为所带来的后果是否会对本国造成

影响为标准来决定国内法是否可以对行为进行规制。该原则的适用，也曾遭到许多国家的反对。但是不

可否认的是，效果原则在反垄断法、证券法等市场法领域得到广泛采纳，并衍生成为一项相对独立的立

法管辖权依据[5]。其原因在于，经济全球化深背景下，传统的国家界限和国家主权观念变得愈加模糊，

法律属地主义被不断削弱[6]，即使行为发生在域外，也会对国内市场产生不利影响，立法因而具有强烈

的域外适用的需求。而数据的跨境流动治理中面临着一种困境，即数据的跨境流动借助互联网技术得以

实现，这种特殊的技术性难以在地理空间范围内界定行为的发生地，但行为发生后造成的损害结果发生

在本国境内，与市场法领域所面临的情况如出一辙，因此在立法上采取效果原则以达到对数据行为的有

效规制也是数据跨境流动方面立法的迫切需要。 
第二、属人管辖原则 
依属人管辖原则获得的管辖权，是国家获取域外管辖权的传统方式。其是指国家对本国国民在其领

域外行为的管辖。这里的本国国民应该包括在具有该国国籍的法人，其连结点包括国籍、住所、经常居

住地等。欧盟在 1995 年发布的《数据保护指令》(以下简称《95 指令》)以及在 2018 年生效的《一般数

据保护条例》(General Data Protection Regulation，以下简称《条例》或 GDPR)中提出的“设立机构标准”

以及美国在 2018 年发布的《澄清域外合法使用数据法案》(Clarifying Lawful Overseas Use of Data Act，
以下简称 CLOUD 法案)中明确授权行政机关可以获取美国公司在全球存储的数据信息，两者均是以属人

连结点为基础来获得行为的管辖权。此种获得域外管辖权的方式其在适用时可能会对其他国家的主权与

国家安全产生消极影响，但是本身并不违反国际法规则。 

2.1.2. 国际判例的默示承认 
国际法上对于国家法律的效力范围并未划定任何限制。在 1927 年国际法院审理的“荷花号案”中，

国际常设法院持有如下观点：主权国家在其领土范围内具有相应的管辖权，即对于其领域内的人、事物

以及行为具有法律约束力。但是现行的国际法规则并未对主权国家法律的外部效力范围进行限制。其在

有正当理由或具备某种条件时，允许主权国家的法律超越其本身所属的领土范围，赋予本国法律以一定

的域外效力来维护国家利益。 
对于数据的跨境流动立法上，从国内层面来看，主权国家关于数据保护的立法，其效力范围自然而

然的及于其主权领域范围内。从国际法规则来看，对于数据跨境流动方面的国际条约和判例尚未形成禁

止性规则，故不能排除国内法效力向域外扩张的可能性。 
国际法是调整国家之间关系的法律，其效力来源于国家的自由意志。国家推动某一项规则的出现并

且主动遵守规则，使规则在国家间普遍具有约束力才形成了国际法规则。因此，除非国际公约或判例明

确禁止，国家有权基于自身利益考量对法律效力范围进行扩张[5]。 

2.2. 数据保护法域外适用的必然性 

2.2.1. 数据跨境流动本身的特点必不可免的导致域外适用的问题 
数据跨境流动本身即是在不同国家或者地区流动，而这种跨国流动性会导致对数据的收集、处理、

储存等不同行为发生在不同的国家领域范围内。本国基于对本国公民的利益、国家利益等考虑，会产生

对数据主体的行为进行规制的需求，从而出现了本国法律需要域外适用的情况出现。 

2.2.2. 其他国家法律适用的扩张 
从欧盟和美国立法可知，数据保护立法上，已经规定了本国法律具有域外效力，并且在司法实践中

也在不断推进本国法律的域外适用以期获得数据跨境治理国际规则形成中的主导地位。面对此种情况，
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各国在制定本国有关数据治理相关的国内法规则时，也应对本国法律域外适用的情况予以重视，以待更

好的保护本国在数据治理方面的国家利益。 

3. 美国与欧盟关于数据跨境流动法律域外适用的立法标准变化 

3.1. 欧盟法律域外适用标准的变化 

欧盟在跨境数据流动方面的立法经历了从 1981 年欧洲委员会制定的《有关个人数据自动化处理的个

人保护公约》(以下简称 1981《公约》)到《95 指令》以及 2016 年实行的《条例》。欧盟在跨境数据流动

方面的立法采取了严格模式，其立法基础和价值取向是保障个人基本人权，即个人权利优先。 
1981《公约》是欧洲第一个针对跨境数据流动进行规制的区域性法律文件，但仅进行了原则性的

规定，发挥的作用有限。在《95 指令》的第 4 条规定，《95 指令》予以适用的情况分为两种：其一，

“营业机构所在地”标准，即营业机构是在欧盟境内设立的，或者是根据国际公法的规定属于欧盟的

领土内设立的；其二，营业机构虽未在欧盟境内成立，但是处理数据的设备或其他工具是在欧盟境内。

即对于不属于欧盟的营业机构，《95 指令》以处理数据的有关设备在欧盟境内为连结点，赋予了指令

可以对营业机构的行为进行规制，这实际上就构成了《95 指令》域外适用的情形。但是数据依托互联

网技术进行跨境流动的特质，若企业在其他国家境内，向欧盟提供数据跨境服务，则似乎可以规避《95
指令》的适用。在 2014 年的“谷歌公司案”中 2 和在 2015 年的“Weltimmo 案”中 3 可以看出，欧盟

法院试图通过对概念解释以达到《95 指令》扩张适用的目的。而上述两个案件中，对概念的解释，其

本质反映了“效果原则”的适用，即营业机构的数据处理行为对欧盟范围内产生了影响，《95 指令》

即可适用于该机构。 
在 2016 年的《条例》中，则吸收了法院的意见，其在第 3 条规定了《条例》直接适用的地域范围，

包括：其一，第 1 款规定了《95 指令》中已经确定的“营业机构标准”；其二，在第 2 款 4中，采取“效

果原则”规定了《条例》域外适用的情形。即欧盟在数据跨境保护立法上由《95 指令》中以属人管辖原

则和“数据处理设备所在地”为标准实现本国法律的域外适用，扩展至 GDPR 所采取的属人管辖原则与

效果原则的混合适用标准。 

3.2. 美国有关立法之域外适用标准变化 

美国在 20 世纪 80 年代初期就已经对数据治理相关规则予以了关注和重视。与欧盟不同，美国在对

数据治理相关规则中对于数据的跨境自由流动采取的是支持的态度，对跨境数据流动采取宽松立法，强

调行业自律[7]。 
从 1998 年发布的《保护美国关键基础设施总统令》到 2018 年发布的 CLOUD 法案，美国已经形成

了较为完善的数据治理体系。在 CLOUD 法案出台以前，美国政府对于数据监管的法律渊源主要是《存

储通信法案》[8]。该法案采取的是“数据存储地标准”，没能明确美国政府是否能要求通信服务商提交

存储在境外的数据。在“微软公司诉美国案”中，法院在司法实践中以数据控制者为连结点，使得美国

法律能产生域外适用的效力。随后，在 CLOUD 法案中明确采用“数据控制者标准”，其规定“无论通

信、记录或其他信息是否存储在美国境内，服务提供者均应当按照本章(即《存储通信法案》)所规定的义

 

 

2欧盟法院则对第四条进行了扩张解释：根据规定，与数据有关的处理行为不仅包括处理数据的有关工具即数据处理行为实质发生

在欧盟境内，也包括当境外数据处理机构与境内设立机构存在“无法摆脱的联系”时，发生在欧盟境外的数据处理行为。 
3欧盟法院对于“营业机构所在地”标准进行了解释，其认为在欧盟境内设立机构是一个宽泛的概念，不限于有具体的例如分公司

等实体形式，而是只要数据控制着或处理者在欧盟境内通过稳定的活动安排实施了真实有效的数据处理，均应认定为在欧盟境内

成立设立机构。 
4第 3 条第 2 款规定：“本条例适用于在欧盟领域内没有设立机构的数据控制者或数据处理者对欧盟内的数据主体的个人数据…。” 
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务要求保存、备份、披露通信内容、记录或其他信息，只要上述通信内容、记录或其他信息为该服务提

供者所拥有、监管或控制。” 
CLOUD 法案颁布后，“数据控制者”标准的采用使得美国以数据控制者是美国企业为连结点，将本

国对于数据的管辖权扩张至美国境外，突破了传统的属地管辖的限制，以属人管辖权为依据赋予了

CLOUD 法案域外适用的效力。CLOUD 法案中“数据控制者”标准的采取实质上是允许美国政府通过对

美企业的管辖转变成对其所拥有、监管或者控制数据的管辖，实现了美国对于其境外非美国本土数据的

管理。“数据控制者”标准的本质是一种属人管辖权在全球的拓展延伸。 

4. 中国相关法律域外适用存在的问题 

2017 年《中华人民共和国网络安全法》(以下简称《网络安全法》)的颁布，明确了维护国家网络空

间主权、数据安全、公共利益的要求[7]。《网络安全法》是我国为保障网络安全发展及安全利益的重大

举措，但是其在第 2 条中规定了本法的效力范围仅限于发生在本国境内的行为，并未赋予其域外适用的

效力。并且在其第 37 条对于关键基础信息做出了规定，数据存储本地化为一般情况，若是有特殊情况，

数据出境需要审批。 
在 2020 年我国公布了《个人信息保护法(草案)》与《数据安全法(草案)》相继公布，在这两部草案

中，均对其具有域外适用的效力予以了规定。《个人信息保护法(草案)》的第 3 条第 2 款中以境内自然人

为连结点确认了法律予以域外适用的情形，包括两种情况：其一是向境内自然人提供产品或者服务；其

二是分析、评估境内自然人的行为。而《数据安全法(草案)》则是在第 2 条中则是以保护管辖为依据确认

了在我国国家利益以及公民利益受损时，本法可以对发生在我国域外的行为进行规制。 

4.1. 数据跨境流动未形成完善的立法体系 

我国在数据方面立法与欧美国家相比起步时间晚，虽然在 2017 年颁布了《网络安全法》，在 2020
年又相继公布了两部草案，但我国在数据跨境流动的保护立法上尚未形成完善的立法体系。《网络安全

法》只是在法律上明确了我国维护数据安全的立法价值取向，但是根据规定，其只能在我国进内适用，

对于数据跨境流动行为我国政府并不能依据该法获得管辖权。该法对数据安全的规定比较片面，仅对数

据安全有所提及，却没有对数据信息安全做出专门系统规定。 
从《数据安全法(草案)》的规定上看，其内容大多是一些原则性的规定，虽然草案中设置了域外适用

的条款，但是由于规定还需要进一步细化才具有实际的可操作性，其域外适用的效果难以保证。 
《个人信息保护法(草案)》对于个人信息的处理规则、跨境流动规则、数据处理者的义务等方面进行

了规定，也同时规定了该法予以域外适用的情形，但其现在还尚未正式颁布并生效，所以对其法律效果

还处于尚未确定的状态。 
我国在数据跨境流动方面的法律还存在已经制定的法律是否能与现行有效的法律相衔接以及相应的

司法解释、配套的行政法规、地方性法规等都处于缺位状态两方面的问题。我国在数据跨境流动方面尚

未形成完善的法律体系，仍然处于法律体系呈现碎片化状态。我国关于数据保护方面的法律能否得以域

外适用以实现对数据行为的有效监管也处于尚未确定状态。 

4.2. 数据跨境流动法律域外适用规定笼统 

现行立法主要集中在个人信息数据的跨境流动保护，对其有《个人信息保护法(草案)》规定。跨境流

动的数据不仅限于个人信息数据这一种类型，还存在其他类型的数据流动，虽然《数据安全法(草案)》是

针对数据安全的立法，但是从规定内容上来看，并未对不同类型的数据进行区分保护，而只是以“数据
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活动”进行笼统的规定，在其他类型数据的流动规则与程序上存在着立法空白。对数据类型的区分，对

其以不同的程序、标准进行规制，可以更好地促进数据有序跨境流动的同时实现我国法律对于发生在域

外的数据处理行为的有效、合理的监管以更好的保护我国数据安全与公民的合法权利。 
此外，《数据安全法(草案)》中对于其域外适用的情形规定过于宽泛。从欧盟与美国对于数据安全方

面的立法规定上来看，欧盟以属人管辖原则与效果原则为依据，实现其本国法效力的域外扩张，美国则

是利用其在数据产业方面的优势，以企业为美国企业为连结点，对属人管辖原则的扩张实现了美国政府

对域外数据监管的权利。而我国对于本法可以域外适用的情形在草案中的规定是：“在中华人民共和国

境外开展数据处理活动，损害中华人民共和国国家安全、公共利益或者公民、组织合法权益的，依法追

究法律责任。”从规定内容来看，我国是以保护管辖原则为依据实现本法的域外适用，存在以下两个问

题：其一，以保护管辖为原则即只有在数据处理行为对我国国家安全、公共利益或者公民合法权益造成

损害时，我国有关政府机关才能依据本法对行为进行规制，这仅仅只是一种事后监管机制，一些重要的

数据行为后果一旦产生，无法得到有效的弥补，仅存在事后监管机制无法实现对数据的有效监管；其二，

仅仅依托保护管辖原则，法律适用时处于被动情形。欧盟与美国在对数据安全立法上，无论其价值取向

为何，都积极地对数据保护、数据跨境以及数据处理行为主体的规制上持主动且积极地立场。从其所采

用的标准即可窥见一二，而草案在立法中，对于法律域外适用的标准的采取，却仅以保护管辖为原则，

与欧美立法相比，其对数据处理行为主体的规制的有效性效果较弱。 

4.3. 并未对于有关法律衔接及协调问题予以规定 

对于《数据安全法(草案)》、《个人信息保护法(草案)》和《网络安全法》之间衔接和协调适用问题

也未进行有关规定。《网络安全法》并非对数据的专门立法，但却对数据安全做出了规定。但是该法本

身并不具备域外适用的效力。并且《网络安全法》第 37 条规定可以看出，我国对于数据流动持保守态度，

要求个人信息和重要数据存储本地化。但是却未明确重要数据的概念以及个人信息存储本地化的程序规

则以及可以跨境流动的条件。 
在未来《数据安全法》《个人信息保护法》并存的背景下，应做好《数据安全法》、《个人信息保

护法》以及《网络安全法》三者之间的协调与衔接问题。三部法律应由各自不同的立法重点，但同时也

要注重三者之间的协调。 

5. 中国法律域外适用的建议 

5.1. 对我国跨境数据流动立法价值取向进行确定 

对比欧盟与美国在数据跨境流动上立法的价值取向不难发现，无论是欧盟坚持对个人数据保护的价

值取向，还是美国在立法上倡导数据自由跨境流动，两者都是支持数据的跨境流动的。我国在《网络安

全法》上对于个人信息以及重要数据要求存储本地化，从此条规定中可以看出我国对于数据的跨境流动

是持否定态度的，只有在特殊情况下才允许数据的跨境流动。《网络安全法》的立法取向也与其并未在

立法时赋予该法域外适用的效力有关。《网络安全法》在我国主权范围内当然可以对数据处理行为进行

规制，而未在立法中赋予其域外效力，这与数据存储本地化两者之间是相辅相成的。通过要求数据存储

本地化，我国相关机构自然可以依据《网络安全法》对行为主体进行规制，取得案件的管辖权。但这种

规定本身不符合数据跨境流动的发展趋势，也不符合数据流动的特性。因此，我国在对跨境数据流动以

及数据安全立法上的价值取向应当重新审视。在数据安全立法上，我国应该借鉴欧盟与美国立法，对属

地和属人原则适用扩大解释来确定本国法的管辖范围，但也应注意，本国法律管辖范围的扩张也要兼顾

其他国家的主权权益。 
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5.2. 明确行政执法主体，行政权责清晰划分，行政程序进行界定 

《数据安全法(草案)》的许多规定并不完善，可以借鉴欧盟以及美国的立法规定对数据跨境流动进行

细化规定。同时也应该对数据跨境流动的监管主体进行明确。例如，针对不同类型的数据，跨境流动的

不同条件，而对数据跨境行为监管的行政主体应予以明确并且明确其相应的权利义务。对于某些类型的

数据若需要采取审批的形式来审核是否可以跨境，则应规定相应的报批程序。而对于涉及到需要对数据

主体的域外行为予以规制时，针对不同类型的程序是否需要不同的启动条件以及程序以及对于数据处理

主体应赋予何种救济途径等都应该有相应的法律规定。 

5.3. 形成关于数据跨境流动立法的不同法律协调适用的法律体系 

对于数据跨境流动的立法，不应仅注重某一部法律的立法，而是应该形成不同法律之间协调适用的

局面。突出不同法律的立法价值取向。例如《网络安全法》其在第 37 条规定中，对于个人信息和重要数

据要求数据存储本地化，是我国出于国家安全利益和网络安全方面考虑而做出的规定。《个人信息保护

法(草案)》是针对个人信息保护法领域的数据的跨境流动。虽然《网络安全法》的规定要求个人信息数据

存储本地化，但这并不是完全否认了个人信息的跨境数据流动，《个人信息保护法(草案)》可以对于个人

信息跨境流动的问题进行具体的规定时也应该考虑《网络安全法》的规定，对个人信息的存储问题不应

与《网络安全法》发生冲突，并且对于 37 条中所涉及的评估方法进行具体的界定。而《数据安全法(草
案)》应关注除个人信息以外的其他类型的数据在跨境流动方面的问题，并且针对《网络安全法》第 37
条的规定，对于数据进行分类，对于何为重要数据做出界定以达到两者之间协调适用的问题。 

5.4. 注重与其他国家间的合作，积极推动数据跨境流动国际规则的形成 

数据跨境流动立法呈现扩张趋势，各国为维护自身利益，都主张本国法律的域外适用，而关于数据

跨境流动的国际规则却尚未形成。在此种情况下，为了避免不同国家之间法律适用的冲突，我国应该加

强同其他国家间的合作，可以从与其他国家先缔结双边条约或者协定的方式，对数据跨境流动治理规则

方面进行国际合作的尝试，充分考虑不同国家的经济、文化和立法等相关情况。利用一带一路下的国家

间双边合作扩展至多国合作，以期达成在不同国家对于数据跨境流动治理规则的认同，建立能够得到多

国认同的多边规则体系，积极推动数据跨境流动国际规则的形成，在跨境数据流动问题上建造自己的话

语权。 
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