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摘  要 

伴随着第三次人工智能浪潮的兴起，生物识别技术被广泛应用，与此同时，侵犯个人生物识别信息的行

为时有存在，包括非法获取、提供、出售以及使用个人生物识别信息的行为，具有极大的社会危害性。

由于民法、行政规制的不足，行为的社会危害性与特殊性，故有必要对侵犯个人生物识别信息行为进行

特殊刑事规制，具体而言应将其纳入侵犯公民个人信息罪之中，明确该罪的犯罪对象，入罪标准以及行

为方式，以达到对个人生物识别信息的特殊保护。 
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Abstract 
With the rise of the third wave of artificial intelligence, biometrics technology has been widely 
used. At the same time, the behavior of infringing personal biometrics information exists from 
time to time, including illegally obtaining, providing, selling and using personal biometrics infor-
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mation, which has great social harm. Due to the inadequacy of civil law and administrative regula-
tion, as well as the social harm and particularity of the behavior, it is necessary to carry out special 
criminal regulation on the behavior of infringing on personal biometric information. Specifically, 
it should be included in the crime of infringing on citizen’s personal information, and the criminal 
object, criminalization standard and behavior mode of the crime should be defined, so as to achieve 
the special protection of personal biometric information. 
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1. 引言 

伴随着第三次人工智能浪潮的兴起，以指纹验证、刷脸支付、声音解锁为代表的生物识别技术被广

泛应用，并催生了大量的信息服务产业，成为数字经济的重要组成部分。然而，在生物识别信息被广泛

应用的同时亦隐藏着诸多风险，可能会被用来获取个人隐私以实施犯罪；更有甚者，一旦个人生物识别

信息被境内外不法分子利用，可能引发危害民族安全、国家安全的犯罪行为。2020 年 5 月颁布的《中华

人民共和国民法典》首次明确将个人生物识别信息纳入个人信息的保护范畴，备受关注的《中华人民共

和国个人信息保护法》也已于 2021 年 11 月 1 日起施行。种种举措无不彰显我国加强个人信息保护法治

保障的决心和维护网络空间良好生态的宗旨，而生物识别信息的独特属性更加要求刑法保护不可缺位。

然而，从现实情况来看，我国现行刑事立法对以人脸为代表的生物识别信息保护尚存在缺陷，忽略了该

行为的独立危害性。故有必要对司法实践中侵犯个人生物识别信息行为的类型与特点进行探析，分析对

此类行为进行特殊刑事规制的必要性，完善侵犯个人生物识别信息行为的刑事规制路径。 

2. 人工智能时代下侵犯个人生物识别信息行为的类型 

个人生物识别信息是指通过运用科学技术手段对人的身体特征进行数字化处理后得到的信息，如指

纹、虹膜、面部特征、个人基因等。实践中，侵犯公民个人生物识别信息的行为类型主要包含以下五种： 

2.1. 非法获取个人生物识别信息的行为 

实践中常常会出现未经个人同意原始采集公民个人生物识别信息的行为，包括安装隐秘摄像头抓取

人脸信息，或者通过拍照或其他高科技手段抓取指纹信息等等。例如 2021 年央视“3.15”晚会曝光上海

科勒卫浴、宝马汽车、正通汽车等多家企业安装带有人脸识别功能的摄像头，偷偷抓取人脸数据并生成

人脸 ID，用于了解顾客进入门店及次数。1 除了通过原始采集方式获取公民面部信息之外，行为人大量

购买或窃取他人个人生物识别信息的行为也应当构成“非法获取”个人生物识别信息。首先，无论出卖

人是否合法获取他人个人生物识别信息，其均无权提供或出售公民个人生物识别信息；其次，从知情同

意权的角度来看，买受人系从生物识别信息持有人手中直接获取他人生物识别信息，这些信息主体完全

无法行使其知情同意权，买受人也根本无法取得信息主体的同意；而窃取则更无法实现被害人的知情同

意权。因此，大量买入或窃取公民生物识别信息的行为属于“非法获取”行为。 
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2.2. 非法提供个人生物识别信息的行为 

主要包括两种类型：一是向特定人提供公民个人生物识别信息；二是通过信息网络或者其他途径发

布公民生物识别信息，即向不特定多数人提供公民生物识别信息。这里仅仅限定的是“提供”，而没有

限定来源是否合法、提供行为本身是否合法。在判断时，需要依据前述“违反国家有关规定”来分析。

如果没有违反国家有关规定，即合法的提供公民个人信息，则不具有非法性，不在刑法调整之列。比如，

提供前征得了个人信息被收集者的同意，或者提供了个人的已进行匿名化处理、无法再识别特定个人且

不能复原的信息。 

2.3. 非法出售个人生物识别信息的行为 

非法出售指大量卖出生物识别信息进行牟利的行为。这些行为并不以非法持有公民生物识别信息为

前提，若生物信息持有者已经获得了被采集者的同意，但其并未将获取、处理敏感个人信息的真实目的

告知被采集者或违反约定进行违法犯罪活动，或者合法持有公民面部信息的企业、单位为了牟利而出卖

个人生物识别信息，这些行为均构成出售个人生物识别信息。[1]实践中存在大量倒卖人脸，指纹等个人

生物识别信息的黑灰组织，为犯罪活动提供了帮助。 

2.4. 非法使用个人生物识别信息的行为 

在司法实践中，对生物识别信息的非法使用行为是指违反约定的采集用途非法使用自己已经掌握的

公民个人人脸识别信息以期实现自己特定目的的行为，包括实施违法、犯罪活动等，如利用他人生物信

息私自建立数据库提供识人或寻人服务进行牟利。在“净网 2020”行动中，警方在全国多地布局，抓获

数名利用他人人脸识别信息提供刷脸服务、窃取被害人财物的犯罪嫌疑人。2再比如住宅小区物业公司与

业主约定，该面部信息采集仅用于门禁和安保用途。3若物业公司将采集的业主面部识别信息与其所有房

屋、车辆绑定，私自收集进入业主房屋、乘坐业主车辆人员的身份，整理业主关系网络用于经营，该行

为对于公民的个人信息具有较大的危害，严重威胁公民个人信息安全。[2] 

3. 对侵犯个人生物识别信息行为进行特殊刑事规制的必要性 

3.1. 民事、行政规制的不足 

对人脸识别信息的救济需遵循一般的民事及行政诉讼规则，这对于人脸识别信息的保护较为不利。

在民事救济过程中，保障生物识别信息主要可通过侵权或合同之诉实现，其困境主要体现在两个方面：

一是举证难度大，二是保护力度小。一方面，人工智能时代具有信息高度不对称的特点，网络运营方对

个人信息进行处理的行为具有隐蔽性，信息所有者获取网络运营方侵权或违约的证据难度较大，调查成

本高昂，超出一般民事主体的负担能，生物识别信息所有者需证明网络运营方的行为、过错、损害结果

及因果关系才能证明网络运营方构成侵权，而各要件的证明难度都非常大。[3]另一方面，《民法典》第

1167 条规定了停止侵害、排除妨碍、消除危险等侵权责任，惩罚力度较小。与此形成鲜明对比的是，网

络运营方通过实施生物别信息侵害行为可获得巨额利润，在低成本高收益的情况下，民事途径对网络运

营方的规制作用将十分有限。在行政救济过程中，政府面临着主体分工不明、政策引导无力、救济力度

不足的困境。《个人信息保护法》中各信息保护主体没有进行明确的分工，仅表述为“有关部门”或“履

行个人信息保护职责的部门”等。同时，行政处罚也面临着处罚力度较小的问题，网络安全法中设置的

行政处罚措施主要有责令改正、警告、罚款、责令暂停相关业务、停业整顿、关闭网站、吊销相关业务

 

 

2https://www.163.com/dy/article/FIT0H9AD05129QAF.html. 
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许可证或者吊销营业执照等，《个人信息保护法》第七章也规定了个人信息处理者的法律责任，除了网

络安全法中的措施还规定了记入信用档案并公示等处罚途径。但与人脸识别信息泄露带来的损害相比，

行政处罚的力度依然较小，仅有行政救济起不到对网络运营方设置法律底线的作用，无法从根本上遏制

人脸识别信息侵害行为激增的势头。 

3.2. 行为的社会危害性和刑事违法性 

个人生物识别信息被侵犯的风险非常高，并且侵犯行为具有严重的法益侵害性。侵犯个人生物识别

信息会严重的侵犯公民的人身权利，财产权利以及危害国家安全。智能时代的特色并不在于对零散数据

的简单汇聚，更核心的是对数据的挖掘与利用，针对生物识别信息而言，最大威胁并非来自生物识别技

术所作的正面识别，而是第三方以可识别方式访问该数据并将其与其他信息连接起来，从而导致在未经

数据主体同意的情况下对该信息进行二次使用，这无疑侵蚀了个人对其信息的控制权。以工业社会为基

础构建的事后回应为主的传统刑法理论体系面对生物识别技术的侵害后果有一定的规范性措施，但却忽

略了侵犯生物识别信息行为的独立危害性，个人信息的价值很大一部分都体现在二级用途上，随着信息

技术的发展，去识别化与分析解读手段可挖掘个人信息的潜在价值。强化对侵犯生物识别信息行为的刑

法规制是基于其所凸显的严重社会危害性，以及加强相关民事法律、行政法规与刑法条文之间协调的现

实需要。根据犯罪的二次违法性理论，将违反前置法作为启用刑法的前提。一般是刑法违法性=一般的违

法性+可罚的违法性，任何一个行为都受到刑事方面的处罚，都必须符合一般的违法性，然后是可罚的违

法性。[4]因此，侵害个人生物识别信息的行为如果要受到刑事规制，首先得具有一般违法性。侵犯公民

个人信息罪中将明确违反有关国家规定作为入罪的前置要件，而且《关于办理侵犯公民个人信息刑事案

件适用法律若干问题的解释》(以下简称《解释》)中也对违反国家有关规定进行了解释，包含法律、行政

法规、部门规章等。人脸识别第一案说明了侵犯公民个人信息的行为具有一般违法性。侵犯个人生物识

别信息的行为同样也具有可罚的违法性。无行为则无犯罪。很明显，侵犯个人生物识别信息所造成的危

害结果，已经具有了明显的可罚性。[5]侵犯个人生物识别信息的行为人在非法获取个人的生物识别信息

之后，往往会用于从事后续的违法犯罪活动行为，造成严重的后果。很明显，这些行为已经触碰了刑法

的边界。 

3.3. 生物识别信息的特殊性 

相较于其他个人信息，生物识别信息具有以下三个方面的特殊性，故有必要对其进行特殊规制。 
第一，唯一性。每个人都是一个独立的生物体，对应一套独一无二的生物识别信息。以虹膜信息为

例，虹膜图像存在许多随机分布的细节特征，而这些细节特征的形成主要取决于胚胎发育环境的随机因

素。因此，即使是双胞胎、克隆人乃至同一个人的左右眼，虹膜图像之间也有显著差异，这也就决定了

虹膜信息的唯一性。相较于其他个人信息，生物识别信息的唯一性为高精度的身份识别奠定了基础，因

而得以在公共安检、商业支付、刑事侦查等领域广泛运用。 
第二，不可更改性。以姓名、身份证号码、账号密码为代表的其他个人信息可以随时修改，但生物

识别信息是个人的生理或行为特征，一旦形成便很难改变。例如，虹膜从婴儿胚胎期的第 3 个月起开始

发育，到第 8 个月主要纹理结构成形。在角膜的保护下，发育完全的虹膜很难受到外界的伤害，除非经

历危及眼睛的外科手术，此后几乎终身不变。因此，生物识别信息一旦泄露就会给信息主体造成不可逆

转的损害，而无法通过修改的方式加以弥补。 
第三，易采集性。在生物识别技术迅速发展的今天，生物识别信息的采集往往不需要紧密接触，甚

至可以做到，在信息主体毫不知情的情况下，采集其个人生物别信息。[6]无论是人脸、虹膜，还是笔迹、
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步态或声纹等信息，都不可避免地在日常生活中展现出来。例如，在“晒自拍”的过程中对自己的照片

不加处理，直接发布在社交媒体上，就极易被他人收集人脸信息。而只要拥有生物识别的智能装置，就

能在信息主体毫无意识的情况下收集其生物识别信息。从这个角度而言，生物识别信息相较于其他个人

信息更加容易受到侵害。 

4. 关于侵犯个人生物识别信息行为的刑事规制路径完善 

为改变非法经营罪兜底条款不断扩张的乱象，难以从立法角度入手，法律条文本身已经不是解决问

题的核心。为应对此类司法适用中出现的问题，法教义学不失为一种很好的方法，通过对法律条文的限

缩解释，为法律适用提供一个统一的标准，可以缓解目前非法经营罪不断扩张的乱象。 

4.1. 刑事规制的路径选择 

关于刑事规制路径，理论界主要存在两种观点：第一种观点，建议设置侵害个人生物识别信息的相

关新罪名，打击非法使用和交易指纹、声纹、虹膜、DNA 等生物识别信息的违法犯罪行为。例如李怀胜

教授主张修改现有的招摇撞骗罪以及设立身份盗窃罪的罪名。[7]蔡士林，王厅烁教授主张增设侵犯公民

个人生物识别信息罪。第二种观点，建议完善侵犯个人信息罪，对一般个人信息与个人生物识别信息的

保护进行区分处理。[1]关于侵犯公民个人生物识别信息的刑法规制路径选择问题，本文认为应完善侵犯

个人信息罪，对一般个人信息与个人生物识别信息的保护进行区分处理。张明楷教授曾经指出，增设新

罪名必须符合必要性、明确性、类型性、协调性的原则。[8]必要性原则是指如果按照现有的罪名能够进

行规制，就没必要增设新罪名。类型性原则是指刑法的条文规定既不能够太抽象，也不可按照现实中的

个别案件去进行描述，而是应当将构成要件描述为可以与具体案件相类比的类型。协调性原则是指增设

的新罪必须与已有的罪名之间保持协调关系，不能够产生冲突，也要尽量避免罪刑不均衡的行为发生。

明确性是对刑事立法提出的一个重要要求，是指刑事立法必须符合明确性的原则，不得随意对公民定罪。 
本文认为修改现有的侵犯公民个人信息罪的罪名完全能够满足对个人生物识别信息的保护。主要理

由如下： 
第一，通过完善现有的罪名，能够满足个人生物识别信息刑事立法的规制要求，如果增设新罪，明

显不符合必要性原则，而且我国的民事法律中也将个人生物识别信息归入了个人信息的范畴。因此，没

必要设立单独的罪名。第二，对当前侵犯公民个人信息罪的罪名进行完善，完全可以满足对个人生物识

别信息的保护，并且罪名的设置也符合刑法的明确性原则，对侵犯个人生物识别信息的行为也能够进行

全面的规制。第三，对现有的侵犯公民个人信息罪的罪名进行完善，也完全能够容纳现实中侵犯个人生

物识别信息的行为，符合刑法罪名设置的类型性原则。第四，通过完善罪名，使得条文之间能够保持协

调一致的原则，再者如果单独设立罪名，立法成本太高，会极大的浪费司法资源。综上所述，对于侵犯

公民个人生物识别信息行为的罪名设置，完全可以通过对侵犯公民个人信息罪罪名进行修改的方式，来

对其进行刑事规制。 

4.2. 扩展侵犯公民个人信息罪的犯罪对象 

《最高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》

第二百五十三条之一规定的“公民个人信息”，是指以电子或者其他方式记录的能够单独或者与其他信

息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息，包括姓名、身份证件号码、通信

通讯联系方式、住址、账号密码、财产状况、行踪轨迹等。从上述规定可以看出司法解释对公民个人信

息的认定采取了概括加列举的方式，“等”字在兜底的同时也导致公民个人信息的范围不明。而要明确
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生物识别信息是否属于公民个人信息，将其纳入侵犯公民个人信息罪的范围之中，首先需要明确公民个

人信息的认定标准。 
关于公民个人信息的认定标准，理论界存在识别不要说和识别必要说，识别必要说又分为双标准说

和多标准说。识别不要说即认为可识别性不是公民个人信息的必要判断标准，不应以身份识别为主要判

断标准，而应以对人格权和财产权的实质危害为判断标准，方能实现对个人信息的有效保护和利用。识

别必要说即认为可识别性是公民个人信息的必要判断标准，除此之外还应该有其他辅助标准，例如“关

联性”“隐私性”“记录性”等等。 
在侵犯公民个人信息罪中，本罪法益的确定，也会导致公民个人信息的保护方向的不同。因此，在

研究有关公民个人信息保护等方面的问题时，应先明确本罪的法益属性。笔者认为，本罪所要保护的法

益个人信息的自决与安全。首先，本罪保护法益的根本性质为个人法益，并非超个人法益，侵犯公民个

人信息罪位于侵犯公民人身权利、民主权利罪该章节，本章保护的主要客体为公民人身权利等价值，本

罪被纳入本章，说明本罪的主要法益为个人法益。其次，于个人法益立场之下，公民个人信息兼具多重

权利属性，若将本罪保护法益内容定位为隐私权抑或财产权等，皆存在权利属性单一、周延性阙如等问

题，难以全面有效保护公民个人信息。在大数据时代的背景之下，新型个人法益的信息自决与安全可以

兼顾公民个人信息全面保护与信息资源流通利用的现实需求，基于此，本文认同本罪保护法益的实质内

容其实为信息自决与安全。“个人信息自决”是指个人信息权人得以直接控制与支配其个人信息，并决

定其个人信息是否被收集、处理与利用以及以何种方式、目的、范围收集、处理与利用。“个人信息安

全”是指公民个人的姓名、住址、电话、指纹等身份信息不被违法使用而附带保障的人身、财产安全。

个人信息本身对他人可能具有商业价值，但对个人而言，则只是身份属性的一部分，其背后关联的人身、

财产安全才是个人信息安全评价的核心，才是值得受刑法保护的且可能被侵害的有价值的真实事物，这

也是法益保护之真实性、价值性的体现。 
故公民个人信息的认定标准包括“可识别性”“安全价值性”以及“自诀性”。首先，生物识别信

息具有唯一性，不像姓名、住址等可能同时很多人拥有，通过指纹、人脸、声音等都迅速对应到具体的

个人，具有直接可识别性；其次，生物识别信息背后附带着不被违法使用而附带保障的人身、财产安全，

保护生物识别信息不被侵犯即是在保护其背后的人身、财产安全，具有安全价值性；最后，个人信息权

享有直接控制与支配其个人生物识别信息，并决定其个人生物识别信息是否被收集、处理与利用以及以

何种方式、目的、范围收集、处理与利用的权利。综上所述，个人生物识别信息满足公民个人信息的认

定标准，故应纳入侵犯公民个人信息罪中公民个人信息的范畴。 

4.3. 设置侵犯公民个人生物识别信息行为的入罪标准 

《最高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》

第五条规定，非法获取、出售或者提供公民个人信息，具有下列情形之一的，应当认定为《中华人民共

和国刑法》第二百五十三条之一规定的“情节严重”：(三) 非法获取、出售或者提供行踪轨迹信息、通

信内容、征信信息、财产信息五十条以上的；(四) 非法获取、出售或者提供住宿信息、通信记录、健康

生理信息、交易信息等其他可能影响人身、财产安全的公民个人信息五百条以上的；(五) 非法获取、出

售或者提供第三项、第四项规定以外的公民个人信息五千条以上的。 
从上面的规定可以看出，司法解释将公民个人信息分为 3 类，分别是行踪轨迹信息、通信内容、征

信信息、财产信息(第一类信息)；住宿信息、通信记录、健康生理信息、交易信息等其他可能影响人身、

财产安全的个人信息(第二类信息)；以及上述两类信息之外的个人信息(第三类信息)。对于不同的信息规

定了不同的定罪量刑标准。但笔者认为上述分类存在两大问题：第一，缺乏明确的分类标准。第二，有
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的分类方式会导致信息类型的交叉重合，例如作为重要信息的交易信息和作为敏感信息的财产信息的界

限并不那么清晰。 
故有必要对该分类进行调整。根据法益危害程度和法益侵害可能性将公民个人信息分为高度敏感个

人信息，相对敏感个人信息以及一般公民个人信息。其中法益危害程度按照生命健康、人格尊严、大额

财产、小额财产递减，法益侵害可能性分为大，中，小三级。危害生命健康或者人格尊严 + 法益侵害可

能性大即为高度敏感个人信息，50 条入罪；危害小额财产+法益侵害可能性小即为一般个人信息，500 条

入罪；其他的属于敏感个人信息，5000 条入罪。 
笔者认为个人生物识别信息应当属于高度敏感个人信息，即侵犯了人格尊严，并且法益侵害可能性

极大，因此应当在入罪的数量方面低于其它个人信息，即 50 条即入罪，以实现对于生物识别信息的特殊

保护。具体理由如下：第一，对于生物识别信息而言，由于它具有唯一性和可识别性，一旦泄露，会造

成难以挽回的后果。因此应当在入罪的数量方面应低于其它个人信息。第二，将侵犯个人生物识别信息

的入罪标准低于其它的个人信息，能够更好地实现刑法的梯次保护，按照个人信息的重要程度和被侵犯

之后的危害程度对个人信息进行保护，完全能够满足当前紧迫的司法现实对侵犯个人生物识别信息打击

的要求。第三，将侵犯个人生物识别信息的行为在入罪的标准方面低于一般的个人信息，也是贯彻罪责

刑相适应原则的体现，罪责刑相适应要求对于犯罪分子所判的刑罚与罪刑轻重相适应。侵犯个人生物识

别信息的行为既然危害性大于侵犯一般的个人信息，那么在入罪标准方面低于其它的个人信息也是理所

应当的。 

4.4. 扩展侵犯公民个人信息罪的行为方式 

目前刑法只规制非法获取、出售、提供的行为，规制范围较小，可以通过增加刑法规制的行为种类

实现对生物识别信息的全方位保护。侵犯公民个人生物识别信息行为的构成要件中已经对非法获取和非

法提供的行为类型做出了规定，实践中，针对侵犯个人生物识别信息的行为类型还有非法利用的行为。

对于将非法获取、非法提供规定为侵犯个人生物识别信息的行为类型并没有什么争议，因为我国侵犯公

民个人信息罪的犯罪行为类型已经列明，但是对于是否要将非法利用个人生物识别信息行为列入犯罪行

为类型，学界存在争议。主要有以下两种观点：第一种观点认为不用单独列明非法利用公民个人生物识

别信息行为，将非法利用行为解释进非法提供、出售的行为方式里面即可。其理由是非法利用行为与非

法出售、提供的内涵并无本质区别，将其解释到非法提供、获取中去完全可以满足对于非法利用个人生

物识别信息的保护要求。第二种观点主张单独对非法利用行为进行规制，可以在侵犯公民个人生物识别

信息行为的构成要件中规定“非法利用”的行为方式，与非法获取、提供公民个人信息的行为一并构成

一款。其理由有二。[9]第一，非法利用公民个人生物识别信息的行为具有明显的独立性，非法获取、非

法提供行为的概念均无法涵盖，三者的内涵明显不一致。第二，非法利用行为产生的危险性明显高于非

法提供和非法获取的行为，非法利用行为是对个人生物识别信息的二次侵害，行为人受损害的不仅仅是

个人的生物识别信息，而且还会引发人身、财产权利方面的犯罪。 
笔者同意第二种观点，在侵犯公民个人信息罪的犯罪构成要件中，应当将非法利用行为单列出来，

以弥补侵犯公民个人信息罪在对非法利用个人信息的行为方式保护的不足。其理由如下： 
第一，而非法利用的主体既包括有权取得公民个人生物识别信息的单位，也包括无权取得公民个人

生物识别信息的单位，而非法获取的主体仅为无权取得公民个人生物识别信息的自然人和单位，二者的

内涵明显不一致，因此需要单独进行规制。[10]第二，非法利用行为造成的法益侵害性远远高于非法提供

和非法获取的行为，按照举轻以明重的原则，将其纳入刑事规制的范围完全合理。并且现实中已经出现

大量非法利用个人生物识别信息的行为，对其单独做出规定，也能够进行有效的打击此类行为，做到罪
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刑法定，符合刑法立法的明确性原则。第三，非法利用行为虽然能够用其它罪名来进行处罚，但由于侵

害法益的不同，用其它罪名进行评价往往会造成法益保护的不够周延。比如行为人利用他人的人脸识别

信息制作淫秽物品并传播，往往会被处以传播淫秽物品罪或者是侮辱罪，但是对于侵犯个人生物识别信

息的行为并不能很好地保护，因此，将非法利用他人生物识别信息的行为进行规制，也可以实现刑法对

该行为的全面保护。最后，在增加非法利用个人生物识别信息的行为方式，这样，既可以使得刑法的规

制更加周延，也能够对侵犯个人生物识别信息的行为提供更加全面的保护。 
具体而言，笔者建议，在《刑法》第 253 条之一侵犯公民个人信息罪的规定中增加非法利用公民个

人信息的行为方式，以实现对非法利用包括生物识别信息在内的个人信息的刑法保护。 

5. 结束语 

关于个人生物识别信息的刑事规制路径，完全可以通过对侵犯公民个人信息罪罪名进行修改的方式，

来对其进行入罪。在侵犯公民个人信息罪中，本罪法益的确定，也会导致公民个人信息的保护方向的不

同，本罪所要保护的法益个人信息的自决与安全，故公民个人信息的认定标准包括“可识别性”“安全

价值性”以及“自诀性”。个人生物识别信息满足公民个人信息的认定标准，故应纳入侵犯公民个人信

息罪中公民个人信息的范畴。侵犯个人生物识别信息即侵犯了人格尊严，并且法益侵害可能性极大，应

当属于高度敏感个人信息，50 条即入罪，以实现对于生物识别信息的特殊保护。实践中，针对侵犯个人

生物识别信息的行为类型还有非法利用的行为，故刑法应将非法利用公民个人生物识别信息的行为纳入

规制范围。 
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