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摘  要 

随着信息和网络的快速发展，电子数据证据已覆盖当今社会生活的方方面面。在司法实践中出现了大量

涉及网络信息的诉讼，如果再将传统的纸质证据作为法官认定事实的唯一证据显然无法适应这个高度信

息化的时代。在此大环境中，电子数据证据成为了民事诉讼中的重要证据，但是我国现有法律规范中，

关于电子数据证据的内容还未完善。本文就电子数据证据的概念、特征作出介绍，探讨其在我国民事诉

讼司法实践中的有关问题，并就我国电子数据证据相关制度的完善提出建议。 
 
关键词 

民事诉讼，电子数据证据，司法适用 

 
 

Research on the Application of Electronic 
Data Evidence in Civil Litigation 

Yucheng Feng 
School of Law, Guizhou University, Guiyang Guizhou 
 
Received: May 19th, 2023; accepted: Jun. 5th, 2023; published: Jun. 25th, 2023 

 
 

 
Abstract 
With the rapid development of information and the internet, electronic data evidence has covered 
all aspects of today’s social life. With the emergence of more and more lawsuits related to the in-
ternet and information, it is obvious that using traditional paper evidence as the only evidence for 
judges to determine facts cannot adapt to this highly digitalized era. In this environment, elec-
tronic data evidence has become an important piece of evidence in civil litigation. However, the 
content of electronic data evidence in current legal provisions in China is not yet perfect. This ar-
ticle introduces the concept and characteristics of electronic data evidence, explores its relevant 
issues in the judicial practice of civil litigation in China, and puts forward suggestions for improv-
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ing the relevant system of electronic data evidence in China. 
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1. 电子数据证据的概念和特征 

1.1. 电子数据证据的概念 

三大诉讼法的修改完善了相应的证据规则体系，对电子数据证据的内涵和外延的界定也发生了变化。

电子证据是指以电子形式存在的、用作证据使用、能够证明案件真实情况的一切材料及其派生物。2015
年出台的《最高人民法院关于适用〈中华人民共和国民事诉讼法〉的解释》通过列举和兜底的方式对电

子数据证据进行了简单地分类：电子数据是指通过电子邮件、电子数据交换、网上聊天记录、博客、微

博客、手机短信、电子签名、域名等形成或者存储在电子介质中的信息，存储在电子介质中的录音资料

和影像资料，适用电子数据的规定。[1]由此可以看出 2015 年《最高人民法院关于适用〈中华人民共和国

民事诉讼法〉的解释》对电子数据的认定是更倾向于信息存储的介质，可作为证据使用的电子数据便是

电子证据。 

1.2. 电子数据证据的特征 

电子数据证据属于电子数据，它具有电子数据的一切特征，它是社会进步、科技发展的产物。较之

于传统证据有其特有之处，电子数据证据的多样性、易篡改性、脆弱性、精确性等特征尤为突出。 

1.2.1. 电子证据具有多样性 
虽然电子数据是由“0”和“1”构成基本单位的二进制数列组成，但这些相同组合的序列经由不同

类型的电子计算机程序呈现出的信息又是不一样的。电子数据有文字、图片、音频、视频多种展示形式，

它又可以分为网页网站信息、通讯记录、资金转账记录、电子邮件等。电子数据证据多样性显著，这就

对司法实践过程中提取和展示证据提起了新的挑战。[2] 

1.2.2. 电子数据证据容易被篡改和破坏 
电子数据究其本质是由一系列数据编码组成的，不同编码的排列组合就会产生不同的数据。如果篡

改数据本身或源代码数据，产生的数据会出现很大偏差，然而产生的偏差在数据输出后很难被察觉，且

篡改数据成本较低。数据的篡改一种是人为的故意篡改，篡改数据以求得到在司法过程中对己有利的材

料，然而数据的篡改难以被察觉，很容易致使案件被误判，这种行为给司法实践带来了极其恶劣的影响。

也正是因为此类行为屡屡出现，法官对电子数据证据的适用持警惕态度，进而阻碍其证据功能的发挥；

另一种是遭受恶意攻击而导致数据被改变，为了获得不法利益，恶意攻击者攻击网站存在的漏洞，内部

存储器存储的数据受到恶意攻击，不仅可能导致数据丢失泄露而且也可能破坏电子设备内部程序，恢复

电子数据难度大，损失评估难度大，电子证据数据容易被篡改对鉴定电子数据证据的真实性提出了更专

业的技术要求。 
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电子数据证据是通过相应的硬件和软件系统以二进制数据信号展示，如果系统遭到病毒攻击、网络

故障、硬件故障或人为因素影响，则可能会导致电子数据证据删改、缺失，进而无法真实反映案件情况，

影响电子数据证据发挥其证据功能。 

1.2.3. 电子数据证据具有准确性和安全性 
电子数据证据虽然存在被丢失、被篡改的风险，但电子数据证据本身的准确性不受此影响。计算机

在电子数据接收、存储、输出时会校验正在运行的数据，如若发现数据存在缺失、错误的情况，计算机

会通过对话框警告、系统报告等方式警示数据异常。另外可以对运行中的电子数据进行恶意拦截更改、

加密等保护行为确保电子数据的准确性。另外，较之于其他传统证据，电子数据证据受主观意志的影响

较小。当原件遭到损毁时，一般可以运用技术手段将电子数据证据恢复原状，而传统证据一般无法再恢

复，由此看来电子数据证据较为准确和安全。 

2. 现阶段电子数据证据在民事诉讼司法实践中存在的问题 

2.1. 电子数据证据收集不易 

虽然电子数据证据的法律地位得到了确认，但是电子数据证据在民事诉讼司法实践中并没有实质性

独立，我国电子数据证据在司法过程中被虚化、适用率低。[3]《民事诉讼法》对电子数据证据的收集、

举证、审查、认证、质证程序的规定仅仅只是一个定义，对司法实践过程中适用电子数据证据缺乏实质

性的指导。在电子数据证据收集方面，对其收集主体、收集程序没有明确规定。加之司法机关工作人员

大多毕业于法学专业，对理工科特别是电子信息技术的掌握较少，所以对与电子数据证据相关的问题处

理起来也就稍显得有点力不从心。在司法实践中，由于当事人和司法机关工作人员不具备相应的专业技

术，往往会请求与案件无关的专业技术人员帮忙收集电子数据证据。此外，在收集电子数据证据时还可

能会侵犯到与案情无关的个人隐私或商业秘密。 

2.2. 电子数据证据举证、质证更复杂 

电子数据证据举证遵循“谁主张谁举证”规则，而一般情况下被告方当事人或者网络服务商等第三

人是电子数据证据的物质载体的持有者，原告一方处于相对弱势地位，这可能就需要司法机关进行适当

的司法干预，使被告一方或者第三人积极配合原告一方，确保原告获取相关电子数据证据，推动诉讼活

动有序进行。当然还要确保不泄露无关案件的国家秘密、商业秘密、个人隐私等，建立相应的保密制度。

鉴于电子数据证据自身的特殊性，在质证过程中经常会出现专业性问题，这些专业性问题可能会和在数

据收集过程中产生的某些问题重合，所以需要由专业技术人员运用专业知识判断电子数据是否被篡改、

电子数据的是否合法真实等问题。目前在民事司法实践中由于缺少完整的电子数据证据质证规则，而使

操作没有固定的参照标准，质证效果没有得到很好的保障。 

2.3. 电子数据证据的认证和保全的难度更大 

整个民事诉讼中最重要的部分是证据的认证，直接影响案件能否成功，主要包括可采性认定和证明

力认定两个方面：认定是否具有可采性，即看电子数据证据是否具有合法性、是否与案件具有关联性。

我国法官在民事司法领域享有较大的自由裁量权，又由于目前法律规范中缺乏具体的判断是否具有可采

性的标准，在实践中对可采性的认定受法官主观意志的影响较大。统计大量民事诉讼裁判文书可以看出，

在民事诉讼中电子数据证据最终被采用的概率不大，电子数据证据没有经过鉴定或公证通常会被以无法

确认其可采性为理由而拒绝予以采纳。[4]认定电子数据证据的证明力，即看电子数据证据本身是否完整、

是否真实、与案件联系大小、说明力强弱。我国虽然已有认定电子数据证据证明力的法律标准，但还不
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够完善，仍有较大的进步空间。 
证据保全是指为了司法机关人员、当事人、律师等认定事实，而采用一定的方法方式固定证据，使

其经妥善的保管能呈现稳定的状态进而使其能充分地、准确地发挥证明事实的作用。电子数据证据保全

和传统证据一样要符合证据保全的一般原则，具有共同的保全目的和价值，但因电子数据证据是通过信

息设备和技术来“放大”的“数据流”，电子数据证据在保全措施、保全技术和保全方法等具体方面又

不同于传统证据，它要求参与保全的相关人员具有一定的专业知识，实施需要的环境也更为严格。且由

于电子数据证据容易被破坏、被篡改，保全证据一般要经过生成、传输、储存、提取这四个环节，这些

环节中的复杂因素可能影响证据的真实性。确定电子数据证据保全的对象也比传统证据难度大，在保全

电子数据证据时如何使保全造成的损害与保护的利益处于合理比例也需要平衡。 

3. 电子数据证据司法适用的相关建议 

3.1. 完善电子数据证据收集程序 

电子数据证据收集程序是证据认定过程中的基础环节，使电子数据证据具有合法性的前提便是完善

电子数据证据收集程序。扩大取证主体的范围会使证据收集更加容易，电子数据证据自身的技术属性很

明显，在证据收集过程中出现的问题，需要求助专业技术人员来解决，让具备专业技术的人员参与证据

收集过程，这样不仅可以减少证据收集过程中的障碍，还可以确保收集的证据的真实性、专业性，使证

据更可靠、更能使人信服、更容易被法官采用。案件以外的第三方网络运行商是数据的存储者，把其纳

入数据收集主体会带来许多便利，可以参考德国，赋予网络服务商证据收集主体权利并加之以相应的义

务，让需要提取其储存数据的人提交身份证明、办理合理程序后可以获得相关证据，当然在这个过程中，

网络服务商必须对自己所存储的信息负责，保证数据安全并且不损害社会和他人利益。确立电子数据证

据收集原则，由于电子数据证据自身的特征，在收集电子数据证据时应遵循合法、及时、准确这三个原

则。合法原则是指收集手段、程序都必须符合法律规定，不可以损害他人合法权益。及时原则是针对电

子数据证据本身比较脆弱且容易被篡改，及时取证能保证证据的准确性。准确原则是指收集证据要做到

全面准确，各自独立的同时又可以互相印证。完善立法制定具体的电子数据证据收集程序，细化到具体

操作步骤，使证据收集依法有序进行。[5] 

3.2. 完善电子数据证据举证、质证规则 

承载电子数据证据的设备不同，形式多种多样，在举证、质证过程中应当遵循必要性原则、充分质

证原则，应当展示电子数据证据原件及其衍生证据。司法机关协调各方当事人积极配合，承担各自的举

证责任，可以设立相应的奖惩机制苛责故意逃避责任的一方。在举证、质证过程中遇到无法判断的专业

性问题，可以请求专业技术人员帮助。2015 年《最高人民法院关于适用〈中华人民共和国民事诉讼法〉

的解释》第一百二十二条规定了专家辅助人制度，就专家辅助人制度需要注意选取资格适格的专家，要

严格规范电子数据专家的选用规则，可以尝试建立各地区电子数据专家信息库，在符合条件时方便求助。

实现质证实质化的关键在于明确质证对象，主要包括电子数据相关笔录、电子数据鉴定意见、电子数据

本体。除此之外，质证主体、质证对象、质证内容、质证程序和质证方法都需要完善法律，通过法律来

规范各个环节，使各步骤都有法可依。[6] 

3.3. 完善电子数据证据认证、保全规则 

法律应该明确规定什么情况下电子数据算是符合法律规定从而可以被采用，要遵循一定的原则判定

电子数据证据是否具有可采性，应当贯彻不歧视原则，不能因其认定困难过程更复杂而不予采用。电子

https://doi.org/10.12677/ojls.2023.114278


冯裕程 
 

 

DOI: 10.12677/ojls.2023.114278 1956 法学 
 

数据证据具有多种表现形式，有其特殊的应用规则，可先归类后再由法官结合各因素认定。被采用的电

子数据必须合法，窃取方式取得、经由违规程序采集、从未经核对的软件中采集的电子数据不得采用。

判断其真实性，结合国内传统借鉴外国经验，经过签名确认有程序保障的电子数据可认定为真，有资质、

未经修改的法律认可的专家鉴定原则上予以采用。关联性要结合实际情况综合各方面因素进行判断。[7]
认定电子数据认定事实能力的强弱应当从完善认定的规则、认定参考的内容范围、可靠程度的认定等方

面来加以构建。[8]另外，要提升鉴定鉴别电子数据的专业技术，同时加大力度培养专业技术人员、给司

法人员开设与之相关的专业知识培训课程，进而使电子数据证据的证明效力得到充分发挥。 
电子数据证据的保全关系到电子数据证据真实性的认定，要加快完善电子数据证据保全规则。保全

电子数据证据时，目标要包括与案情有关的证据，因为其不可能只存在某部电子产品中，在不侵犯其他

权益的情况下，能保全的都应当尽可能保全。证据保全方式和内容要遵循合法性原则，为防止证据被篡

改、损坏要遵循及时性原则，还要遵循完整性原则，只有完整保存电子数据证据才能完全发挥其证据效

力，同时，应当力求对当事人隐私侵犯最小。探索拓展现有的电子数据保全方法，可以运用云存储系统

和网络形式的公证保全来开展公证工作。 

4. 结论 

电子数据证据在我国民事诉讼中发挥的作用越来越大，我国对电子数据证据的研究也越来越深入。

[9]然而，当前电子数据证据在司法实践中仍然存在诸多问题，为了促进电子数据证据在司法实践中的适

用，本文对电子数据证据的收集、举证、质证、认证和保全等问题进行了探讨，并提出扩大收集主体、

确立电子数据收集原则、建立各地区电子数据专家库、完善认证和保全规则等建议。文章也存在一定的

不足之处，由于笔者的计算机专业知识较为匮乏，关于专业性较强的建议较少涉及，对于制定完善的规

则的探索仍需努力。希望电子数据证据的相关规定能得到完善，以促进电子数据证据在民事诉讼中的适

用。 
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