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摘  要 

网络技术的进步使网络普及率大幅提升，网民人数逐年增加并呈井喷之势，互联网已成为舆论主要阵地。

在网络舆论环境下，公民网络隐私权保护问题引发公众思考。本文在厘清网络舆论及公民网络隐私权概

念、特征基础上，探讨网络隐私侵权行为及存在的问题，最后提出保护网络隐私权的几点措施。 
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Abstract 
The progress of network technology makes the network penetration rate increased significantly, 
the number of Internet users increased year by year and was a blowout trend, the Internet has 
become the main position of public opinion. In the environment of network public opinion, the 
protection of citizens’ online privacy rights has aroused public thinking. On the basis of clarifying 
the concept and characteristics of Internet public opinion and citizens’ Internet privacy right, this 
paper discusses the infringement behaviors and existing problems of Internet privacy, and finally 
puts forward several measures to protect Internet privacy right. 
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1. 引言 

随着网络的普及式发展，网络社交成为人类社会交往的重要形式。购物、教育、医疗、工作等越来

越多的环节依托网络来完成，为我们工作生活带来极大便利。与此同时，网络社交过程中公民隐私被侵

犯问题也更为突显。个人隐私泄露容易引发网络暴力事件，给被侵权者造成严重身心困扰。由于我国在

隐私权尤其是网络隐私权方面立法还相对不完善，给予不法分子可乘之机，隐私被侵犯问题有加剧的趋

势。保护公民隐私权，需要从国家立法宏观角度保证，也需要各行各业自律遵守法律法规以及普通网民

提高法律素养，营造全民守法健康的网络环境。 

2. 网络舆论及网络隐私权概述 

2.1. 网络舆论概念和特征 

网络舆论则是指公众在网络空间中对社会议题的看法或观点[1]。相较于传统媒体如报纸、广播、电

视等建构的舆论环境，网络舆论借助于网络技术和网络平台的发展，舆论环境更加便捷化、多元化、复

杂化。综合来看网络舆论具有以下舆论主体虚拟性、舆论内容海量性、舆论传播即时性、舆论主体交互

性。 

2.2. 网络隐私权概念及特征 

网络隐私权是指“公民在网上享有私人生活安宁和私人信息依法受到保护，不被他人非法侵扰、知

悉、搜集、利用和公开的一种人格权；也指禁止在网上泄露某些与个人相关的敏感信息，包括事实图像

以及诽谤的意见等”[2]。网络隐私权是现实中隐私权在网络中的延伸，不过它与现实中隐私权相比有着

不同特征。 
1) 网络隐私权主客体更复杂化。网络的虚拟化、匿名化使得当网络隐私权被侵犯时，信息泄露扩散

范围大、路径多，侵权主体对象往往很难快速确定。 
2) 网络隐私权保护难度提升。技术的进步带来网络智能化发展，同时网络侵权手段也更加隐蔽化、

多样化。另外，网络匿名化处理用户信息，侵权行为发生后，司法机关对行为主体人追踪调查需耗费巨

大精力，甚至部分不法分子出逃海外，更是加大调查难度。 
3) 网络隐私侵权后果损害大。不同于现实生活，网络上隐私被侵权，信息一旦被泄露，网络强大的

传播功能可以即时将信息传送各地，受害者隐私被扩散，如果不明真相网友对被侵权对象隐私进行恶意

揣测，对受害者来说会造成身心伤害。 

3. 网络舆论环境下公民网络隐私权侵权行为表现 

据相关调查报告显示，截至 2022 年 12 月，我国网民规模达 10.67 亿，互联网普及率达 75.6%，我国
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手机网民规模达 10.65 亿，网民使用手机上网的比例为 99.8% [3]。庞大的上网人群和极高的上网率代表

着互联网已成为我国主要舆论阵地，舆论正面宣传为我国民主法治建设添砖加瓦；舆论负面宣传则扰乱

社会稳定秩序。近几年，网络舆论环境发生了新变化。经历过多次网络舆论“反转”事件后，当前网络

舆论趋于理性，虽然网络上还有负面消极情绪，但大部分网民已经开始独立思考。不过当网络舆论发生

时，网络暴力事件还是无法避免。网络暴力事件实质是侵权行为，它是指行为发生者利用网络技术手段

实施侵犯权利的行为，包括公民的名誉权、隐私权、荣誉权等。侵犯公民网络隐私权暴力事件主要表现

为人肉搜索和造谣诽谤。 

3.1. 人肉搜索 

人肉搜索对违法犯罪活动起到一定的协助作用，例如广大网民通过网络搜索功能寻找被拐卖儿童、

妇女、在逃违法嫌疑人等。但在现实中，人肉搜索多是被别有用心之人恶意使用，严重侵害了公民个人

及其家人的安全稳定私人生活。 
2023 年 2 月份，“因染粉色头发被网暴的女生离世”1 的词条登上热榜，引起众多网友关注。“粉

色头发”女孩去年在自己努力下成功保研，当她把好消息告诉疼爱自己的爷爷，将合照发布在社交平台

分享喜悦，结果是迎来恶意的舆论揣测。首先是教育机构和营销号在未经本人允许的情况下，搬运照片

并配虚假文案引起讨论，部分网友在看到其与老人合照后，恶意造谣女孩“爷孙恋”“粉色头发陪酒女”

等等不实信息。面对恶意造谣和侮辱谩骂，她选择运用法律手段维权，用仅有的积蓄起诉侵犯自己名誉

权、隐私权的加害者。在法律的加持下，不少网友已停止侵害。但是这场舆论并未消散，她在随后微博

的分享中提到：施暴者会从早到晚无休止地骚扰，不仅辱骂和威胁自己及家人、朋友，还会人肉搜索自

己联系方式、家庭住址。在之后的日子里，她虽患上抑郁症但一边自救一边寻求法律援助，可是很不幸

最终听到她去世的消息。 

3.2. 造谣诽谤 

3 月份，网络造谣诽谤事件“苏州大学造黄谣学生与受害者对话曝光”2 引起大众关注。事件起因是

受害者在好友告知下才得知自己照片被人恶意窃取至非法网站，并且造谣者在评论区肆意泄露受害者关

键隐私信息。随后在受害者长达六个月的测试追踪下，逐步排除嫌疑之人，最后锁定的嫌疑目标竟是造

谣者身边熟人。在女生与造谣者对峙时，造谣者丝毫没有悔改之意，受害者女生没有等来对方的道歉，

反而被造谣者朋友以隐私为由要求就此为止。每个人的隐私都有被保护的权利，但是当触犯到法律时，

隐私不应该被拿来当做借口。最终在网络舆论持续关注下，造谣者学校被予以开除处分以及暑期刑拘十

天。 
从这两个案例中可以看出隐私保护存在周期长、成本高、难度大的困境。受害者从发现隐私被泄露

到法律宣判都长达半年以上，在此期间还要忍受不明真相或心怀恶意网友的言语攻击，对受害者造成严

重的心理创伤。 

4. 网络舆论环境下公民网络隐私权保护存在的问题 

4.1. 隐私权立法保护不完善 

《中华人民共和国侵权责任法》《中华人民共和国网络安全法》等关于隐私的法规法条太笼统，尽

管 2020 年《民法典》对隐私及隐私权做了规定，但是有学者指出《民法典》规定的隐私权存在“隐私权

 

 

1信息来源：观察者网，《因染粉色头发被网暴的女生离世》。 
2信息来源：百姓关注，《苏州大学造黄谣学生与受害者对话曝光》。 
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客体不特定、边界不清晰”[4]缺陷，导致隐私权难以独立适用。法条笼统性导致现实中法官宣判侵权案

件时采用法律依据不统一，反映出隐私保护仍存在混乱状态。立法的滞后性同样导致司法经济救济过于

严苛，大部分案件中被侵权人沉没的时间成本、情感成本以及金钱成本在要求获得赔偿时寥寥无几甚至

没有。有学者根据网络隐私权侵权案件的统计分析，“在对网络隐私权侵权案进行精神损害赔偿进行的

主张中最终所获得的损害赔偿金额均较低，这同时也体现出了当今我国司法实践中一贯将精神损害赔偿

金额降到最低的做法”[5]。侵权人赔偿成本低，被侵权人维权成本高的情况也是隐私权被侵权现象频发

的原因之一。 

4.2. 媒体等平台不良引导和推动 

网络隐私的泄露、扩散直至引发造谣诽谤等网络暴力事件，各类媒体平台责任缺失同样是重要原因。

网络平台有审核确认信息的责任，网络媒体有正确引导舆论的责任。但现实中，网络服务提供者在用户

未知情情形下或是利用用户对信息的不敏感性，对用户进行监测和窃取信息，像国外社交网站 Facebook
被爆出窃取用户信息，2020 年 APP 偷窥用户隐私事件。同时网络平台监测力度较差，当网络隐私侵权事

件发生后才采取相关措施会延误处理时机；部分媒体也摒弃了自身行业准则，为了流量蹭热度不加以证

实发布虚假信息，以及为了增加新闻噱头，部分媒体采用夸张标题引爆热点吸引关注，用敏感话题当做

标题容易引起热议，再次传播加重舆论影响力。 

4.3. 网民对侵犯隐私缺乏必要认知 

网络环境中，网民作为提供信息和传播信息的主要力量，为我们打造出多元、开放的信息时代。然

而，受家庭教育、知识水平、文化习惯等因素影响，网民们的综合素养水平参差不齐。综合素养水平较

高的网民会有意识地选择公开自己隐私程度性，具有较高的自我防范意识和信息甄别能力，对于网络隐

私侵权行为能够理智参与；相对来说，部分综合素养较低的网民缺乏隐私信息保护意识，在社交平台发

布照片、视频无意中会暴露关键隐私信息。在舆论环境下，认知较差的普通网民对隐私侵权行为的跟风

评论和转发同样会侵犯他人隐私，这部分网友在不自觉情况下便成为侵犯隐私者的帮凶甚至是直接加害

者。 

5. 网络舆论环境下公民隐私权保护措施 

5.1. 完善隐私权立法保护 

建立一套完备的隐私权法律体系能为保护隐私权提供有力支撑。有学者建议将隐私权写入《宪法》，

以根本法的形式保护公民隐私。这一建议还有待商榷，毕竟《宪法》的修改有着严格、繁琐的程序。作

为根本法，《宪法》法条制定内涵宏观笼统，将隐私权写入其中，不一定适用现实中隐私权纠纷。现在，

《民法典》已经将隐私权作为一项人格权益，在创新隐私权保护法律体系时，应克服有关学者提出的当

前《民法典》存在的客体界定不清晰的缺陷，明晰隐私权界定，其次要将隐私权详细化、系统化，给予

法官统一裁判依据，结束法律使用混乱的状态。针对网络隐私侵权起诉周期长、经济赔偿低甚至没有，

造成受害者维权成本高而侵权者成本低的现象，建立完备清晰隐私权保护法律体系还需提高侵权者经济

成本，对被侵权者提供经济赔偿，采用高昂经济赔偿手段有利于遏制侵权者的侵权行为。 

5.2. 强化媒体平台社会责任 

媒体等平台承担着信息传播者角色，在网络侵权行为发生后有必要提供引导和监督。对于媒体用煽

动性话语引导舆论和不加以调查发布不实言论的行为要坚决抵制，面对人肉搜索、造谣诽谤等网络侵犯
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隐私行为，应站在法律立场，正确引导新闻报道阐明事实，讲清侵权危害性及非法性，营造风清气正良

好氛围。网络平台要强化事前审查义务即“对侵权信息的识别、对个人信息的技术处理和善意的提醒与

事先告知等”和事后监管义务，“主要指获知侵权行为后及时采取必要措施的安全保障义务，包括通知

删除信息、屏蔽与断开链接、关闭侵权账号以及披露侵权人信息等管理义务，并承担因未及时制止侵权，

对损害的扩大部分与侵权者承担连带责任”[6]。保护公民隐私，他们应该承担起社会责任，以高标准、

高要求规范自身，正确引导舆论走向，严格监测侵权行为。 

5.3. 增强公民法律意识和道德水平 

首先要强化公民法律知识的学习，加大普法力度使公民意识到隐私的重要性，使普通网民意识到隐

私侵权行为存在违法性和危害性；其次要让网民们明白在网络中每一位都有可能是受害者，面对网络隐

私侵权行为，网民们要自觉抵制和主动举报，不信谣不传谣。最后，法律强制刚性手段还需伦理道德柔

性手段的配合。一般认知中，学历在一定程度上影响法律与道德水平，学历越高，法律、道德水平越高；

反之亦然。从起诉网络隐私侵权加害者发现，有些加害者受教育水平、家庭条件限制学历相对较低，对

不实信息缺乏辨别能力，容易被负面舆论引导。而还有一部分加害者现实中拥有令人羡慕的学历、职业

和家庭，他们对于二次伤害受害者仅仅出于发泄不满、猎奇心理。可见，对网民的法律和道德教育必须

加强和提高，用道德的约束力、法律的强制力使他们不得、不敢、不想随意传播他人隐私。 

6. 结语 

当前，随着互联网的快速发展，人们对互联网的依赖性增加，网络社交活动的几何增长使得网民隐

私暴露于公众的风险随之增加。保护公民网络隐私权，是回应民众、顺应时代的迫切要求。虽然，我国

公民隐私权保护在立法、行业自律等方面已取得一定的成绩，但是还需立足国际，借鉴经验，以公民利

益为根本出发点，推动法律制度完善成熟。 
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