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摘  要 

以侵犯公民个人信息罪案件为例，对京津冀区域个人信息犯罪协同治理进行实证研究，分析个人信息犯

罪协同治理现状及发展趋势，并总结当前京津冀区域个人信息犯罪协同治理过程中存在的主要问题，如

侵犯公民个人信息犯罪现象层出不穷、犯罪人受教育程度低且集中于服务行业、犯罪目的大多数为出售

牟利、犯罪方式以“非法获取”为主等，并提出优化司法裁量标准体系、重视建立个人信息犯罪预防体

系、构建综合区域犯罪协同治理体系等切实可行的个人信息犯罪协同治理多元化措施，从而实现有效规

制个人信息犯罪、促进京津冀区域司法协同治理进程的目的。 
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Abstract 
Taking the crime of infringing citizens’ personal information as an example, this paper makes an 
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empirical study on the collaborative governance of personal information crimes in Beijing, Tianjin 
and Hebei, analyzes the current situation and development trend of collaborative governance of 
personal information crimes, and summarizes the main problems existing in the collaborative go-
vernance of personal information crimes in Beijing, Tianjin and Hebei. For example, crimes against 
citizens’ personal information are emerging one after another, criminals are poorly educated and 
concentrated in the service industry, the purpose of crimes is mostly to sell for profit, and the 
crime mode is mainly “illegal acquisition”. This paper puts forward practical and diversified meas-
ures for collaborative governance of personal information crimes, such as optimizing the judicial 
discretion standard system, attaching importance to the establishment of personal information 
crime prevention system and building a comprehensive regional crime collaborative governance 
system, so as to effectively regulate personal information crimes and promote the process of re-
gional judicial collaborative governance in Beijing, Tianjin and Hebei. 
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1. 问题的提出 

当前，我国公民个人信息非法滥用及公民个人信息被非法买卖的社会现象日渐严重，且由公民个人

信息非法买卖所引发的一系列网络诈骗、绑架、敲诈勒索等犯罪层出不穷。为有效规制侵犯公民个人信

息犯罪的行为，最高人民法院、最高人民检察院于 2017 年颁布施行《关于办理侵犯公民个人信息刑事案件

适用法律若干问题的解释》(以下简称《解释》)，对相关条文进行扩充解释。尽管当前司法解释的规定对侵

犯公民个人信息罪的定罪量刑进行了规范与指导，但关于情节要素认定不明确、数量标准不清晰、法定刑设

置不合理等内容的争议较大，这极大程度上影响了侵犯公民个人信息罪的法律适用效果与刑法治理实效[1]。 
与此同时，《京津冀协同发展规划纲要》等一系列基础文件的颁布实施，为京津冀协同治理提供了

有力保障。京津冀三地签署的执行联动协作协议书为协同治理提供了政策支持及发展方向。然而近年来

京津冀协同治理领域集中于环境保护、食品安全等领域，对于个人信息犯罪领域的关注度不足。由于缺

乏个人信息犯罪协作治理规范性文件的支持与指导，一方面造成京津冀个人信息犯罪的治理合作深度、

广度不足。另一方面使得京津冀个人信息犯罪的无法真正落实。此外，京津冀区域在个人信息犯罪协同

治理还审判标准不一、协同机制不健全等问题。 
京津冀区域由于其经济发展和人口流动的特点，个人信息犯罪现象更为突出。有鉴于此，本文立足

于统计学基础原理，以侵犯公民个人信息罪案件为例，利用最新统计学分析软件 SPSS 26 对所抽取的判

决书样本进行综合分析，总结京津冀区域个人信息犯罪治理现状、问题，并试图从立法、司法层面采取

切实可行的措施对当前存在的问题予以解决的，以期进一步促进侵犯公民个人信息犯罪的刑事治理。 

2. 京津冀区域个人信息犯罪现状分析 

2.1. 侵犯公民个人信息犯罪现象层出不穷 

首先，侵犯公民个人信息犯罪案件呈逐年增加态势。在 2017 年~2021 的五年中，京津冀区域侵犯公
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民个人信息犯罪共计发生 469 例 1，可见该区域个人信息犯罪情况较为严重，亟需对此类犯罪加以规制。

从时间维度来看，2017 年、2018 年、2019 年、2020 年、2021 年侵犯公民个人信息罪对案件分别有 65
例、133 例、138 例、91 例、42 例(见图 1)。由以上数据可明显看出，2020、2021 年侵犯公民个人信息类

案件数量总体呈下降趋势，这可能是因为受到新冠疫情的影响，大部分案件都推迟审理，使得 2020、2021
年度涉侵犯公民个人信息罪的案件有所减少。但就整体数据而言，可以推断出侵犯公民个人信息犯罪呈

现逐渐递增的趋势。由此可见，当前京津冀区域侵犯公民个人信息犯罪形势较为严峻，三地有关部门应

重视对此类犯罪的打击与预防。 
 

 
Figure 1. Distribution of crimes against citizens’ personal information in Beijing, Tianjin 
and Hebei from 2017 to 2021 
图 1. 2017~2021 年京津冀侵犯公民个人信息犯罪案件分布图 

 

 
Figure 2. Distribution map of crimes against citizens’ personal information in Beijing, 
Tianjin and Hebei from 2017 to 2021 
图 2. 2017~2021 年京津冀三地侵犯公民个人信息犯罪案件分布图 

 

 

1 以“侵犯公民个人信息犯罪”为关键词在中国裁判文书网进行检索，剔除未涉及侵犯公民个人信息犯罪的案例，共统计得到 469
件相关案件，统计时间限定为 2017 年 1 月 1 日至 2021 年 12 月 31 日。 
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其次，从地域分布来看，京津冀三地案发区域分布不均衡，个别区域侵犯公民个人信息罪案件数量

较多。2017~2021 年北京市、天津市、河北省侵犯公民个人信息犯罪案件分别为 188 件、67 件、214 件，

可见北京市、河北省个人信息犯罪现象较为明显(见图 2)。导致侵犯公民个人信息罪案发区域不均衡的原

因可能有以下两点：其一，北京市、河北省对于打击侵犯公民个人信息犯罪的力度较大，使得有关侵犯

公民个人信息犯罪的刑事案件近年来有所增加；其二，天津市对于此类犯罪相关规制政策的实施效果明

显，对于侵犯公民个人信息犯罪的治理成效颇丰，一定程度上使得该市此类犯罪发案率有所降低。 

2.2. 犯罪人受教育程度低、集中于服务行业 

根据京津冀区域关于侵犯公民个人信息犯罪案件的梳理发现，此类犯罪的犯罪行为人的受教育程度

通常较低。绝大多数侵犯公民个人信息类案件的行为人集中在本(专)科以下文化水平，以小学、初中文化

水平为主，可能存在法制意识薄弱的问题。从犯罪主体的职业状况来看，企业工作人员、个体经营户及

其工作人员作为侵犯个人信息犯罪主体的案件较多，其中企业类型主要集中在网络通信类公司，个体经

营户的经营范围集中在手机经营、通讯服务等(见表 1)。相较其他主体，以上两类职业为服务行业从业人

员，其更易掌握、获取大量公民个人信息，且可以利用职务便利实施侵犯公民个人信息的行为[2]。根据

《中国犯罪形势分析与预测(2021~2022)》指出，通信、房产等多个行业“内鬼”泄漏、买卖公民个人信

息现象仍较突出。样本中，服务行业从业人员侵犯公民个人信息的行为属于典型的“内鬼”监守自盗行

为，有必要对其加以规制。 
 
Table 1. Distribution of occupational frequency of criminal subjects 
表 1. 犯罪主体职业频率分布 2 

职业类型 案例数(件) 所占百分比(%) 

企业工作人员 37 24.84% 

个体经营户及其工作人员 23 15.03% 

社会无业者 37 24.84% 

务工人员 16 10.46% 

在读学生 2 1.31% 

未写明 38 24.84% 

2.3. 量刑“从轻化”特征明显，缓刑适用率过低 

首先，从 2022 年我国关于侵犯公民个人信息犯罪的案件量刑情况来看，发现此类案件量刑过轻。根

据《刑法》第 253 条规定，侵犯公民个人信息罪配置的刑法包括有期徒刑、拘役和罚金。结合侵犯公民

个人信息罪案件的审理情况可发现，在侵犯公民个人信息罪的刑罚适用上，体现了加强对非法获取、出

售公民个人信息犯罪行为惩治力度的司法政策。结合侵犯公民个人信息罪案件的量刑情况来看，量刑整

体呈现“从轻化”特征。根据刑期来看，拘役的宣告刑期分布在 3 个月到 6 个月之间，42.5%的拘役宣告

刑在拘役法定期限的中幅以下，其中 5%的刑期达到了拘役刑期的上限。而根据有期徒刑的宣告刑来看，

有超半数的案件有期徒刑的宣告刑分布在有期徒刑 6 个月到 4 年之间，其中判处有期徒刑 6 个月的案件

有 22 例，占总数的 20%；判处有期徒刑 4 年的案件有 1 例，占总数的 0.9%3。简言之，在被判处拘役的

 

 

2以上数据为 2021 年全国基层院随机抽取形成，具有可参考性。 
3为了更清晰观测侵犯公民个人信息犯罪案件的量刑情况，此处的数据为随机抽取的 2022 年全国各省份侵犯公民个人信息类案件。 
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案件中，有约一半的案件其宣告刑刑期为 3.5 个月以下；在被判处有期徒刑的案件中，超过一半的案件

刑期在有期徒刑 1 年以下根据上述数据不难发现，侵犯公民个人信息罪的刑期相对较短，一定程度上体

现了侵犯公民个人信息罪量刑的保守性[3]。 
其次，在缓刑适用方面发现此类案件缓刑适用率过低。在所抽取的样本中，被宣告缓刑的共有 82 人，

缓刑适用率达到 53.59%。为进一步分析较高适用率背后的影响因素，本部分将利用 SPSS 26 软件对宣告

缓刑的案件样本进行深入分析。其中选取“共同犯罪”“前科”“自首”“坦白”“认罪认罚”“退赃/
缴纳罚金”6 种量刑情节作为影响因子，评价其对犯罪行为人判处缓刑影响力大小。 

设自变量为 xn，因变量为 Y，具体定义如下：x1——共同犯罪；x2——前科；x3——自首；x4——坦

白；x5——认罪认罚；x6——退赃/缴纳罚金；Y——缓刑。通过相关性分析变量间的相关程度并计算具体

数字，分析结果如下所示(见表 2)。 
 
Table 2. Statistics on the correlation between probation and various sentencing circumstances 
表 2. 缓刑与各量刑情节因素的相关性统计 

 x1 x2 x3 x4 x5 x6 Y 

x1 

Pearson Correlation 1 −0.013 0.095 0.018 −0.027 −0.062 −0.353** 

Sig. (2-tailed)  0.870 0.243 0.830 0.740 0.450 0.000 

N 153 153 153 153 153 152 153 

x2 

Pearson Correlation −0.013 1 −0.073 −0.015 −0.182* −0.130 −0.152 

Sig. (2-tailed) 0.870  0.372 0.852 0.024 0.110 0.061 

N 153 153 153 153 153 152 153 

x3 

Pearson Correlation 0.095 −0.073 1 −0.407** 0.154 0.052 0.027 

Sig. (2-tailed) 0.243 0.372  0.000 0.058 0.524 0.737 

N 153 153 153 153 153 152 153 

x4 

Pearson Correlation 0.018 −0.015 −0.407** 1 0.191* 0.200* −0.071 

Sig. (2-tailed) 0.830 0.852 0.000  0.018 0.013 0.386 

N 153 153 153 153 153 152 153 

x5 

Pearson Correlation −0.027 −0.182* 0.154 0.191* 1 0.284** 0.051 

Sig. (2-tailed) 0.740 0.024 0.058 0.018  0.000 0.535 

N 153 153 153 153 153 152 153 

x6 

Pearson Correlation −0.062 −0.130 0.052 0.200* 0.284** 1 0.227** 

Sig. (2-tailed) 0.450 0.110 0.524 0.013 0.000  0.005 

N 152 152 152 152 152 152 152 

Y 

Pearson Correlation −0.353** −0.152 0.027 −0.071 0.051 0.227** 1 

Sig. (2-tailed) 0.000 0.061 0.737 0.386 0.535 0.005  

N 153 153 153 153 153 152 153 

Note: **, Correlation is significant at the 0.01 level (2-tailed). *, Correlation is significant at the 0.05 level (2-tailed). 
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结合表 2 可知，x1 (共同犯罪)、x6 (退赃/缴纳罚金)与 Y (缓刑)在统计学上具有显著相关关系。x1 (共
同犯罪) Y (缓刑)的皮尔逊相关系数为−0.353 呈负相关，说明两者具有负相关的关系，即具有共同犯罪情

节是犯罪行为人被宣告缓刑的消极条件。x6 (退赃/缴纳罚金)与 Y (缓刑)的皮尔逊相关系数为 0.227 呈正相

关，两者具有正相关关系，由此可说明在司法实践中，具有退赃或缴纳罚金的情节是法官考量犯罪行为

人是否适用缓刑的重要因素。 
为了进一步说明 x1 (共同犯罪)、x6 (退赃/缴纳罚金)与 Y (缓刑)的相关关系，在此可以建立二元 Logistic

模型进行分析，同时截取运算结果中的分类表及方程式中的变量表作为 Logistic 回归模型的评价尺度(见
表 3、表 4)。在对已知样本数据建立二元 Logistic 回归模型发现，方程式中的变量 x1 (共同犯罪)的显著性

P = 0.000 < 0.01，说明 x1 (共同犯罪)与 Y (缓刑)具有极其显著的统计学意义，两者的关联性很明显；变量

x6 (退赃/缴纳罚金)的显著性 P = 0.007 < 0.01，说明 x6 (退赃/缴纳罚金)与 Y (缓刑)在统计学上具有显著性

意义，其与 Y (缓刑)的关联性很强。由此可看出，在司法实践中通常会认为具有以退赃或缴纳罚金情节

的犯罪行为人认罪态度更好，审判人员倾向于对具有以上两个情节的人适用缓刑。 
 
Table 3. Classification table in operation results 
表 3. 运算结果中的分类表 

Observed 

Predicted 

Y 
Percentage Correct 

是 否 

Y 
是 82 0 100.0 

否 70 0 0.0 

Overall Percentage   53.9 

 
Table 4. Table of variables in equation 
表 4. 方程式中的变量表 

 B S.E. Wald df Sig. Exp(B) 

Step 1a 

X1 −1.567 0.381 16.953 1 0.000 0.209 

X2 −21.296 21791.393 0.000 1 0.999 0.000 

X3 −0.023 0.503 0.002 1 0.963 0.977 

X4 −0.558 0.438 1.627 1 0.202 0.572 

X5 −0.213 0.541 0.155 1 0.694 0.808 

X6 1.231 0.452 7.406 1 0.007 3.426 

Constant 44.563 43582.785 0.000 1 0.999 22,556,610,812,390,584,000.000 

3. 京津冀区域个人信息犯罪协同治理路径 

3.1. 优化司法裁量标准体系 

由于京津冀三地在侵犯公民个人信息罪案件中缺乏统一的司法裁量标准，使得定罪量刑标准不一、
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同案不同判等问题尤为明显，极大程度上影响了区域个人信息犯罪的治理成效。而通过优化司法裁量标

准体系，能够实现个人信息犯罪有效规制的目的。因此，京津冀区域应从以下两个方面优化司法裁量标

准体系。其一，建立科学的定罪量刑标准体系。由于侵犯公民个人信息罪的入罪及量刑标准在司法实践

中不易把握，且目前京津冀法院在侵犯公民个人信息罪案件中的定罪标准有所差异，从而造成司法适用

效果不佳的现象。由此，京津冀三地法院应重视“司法标准化”，明确侵犯公民个人信息罪定罪量刑标

准。在此基础上还应进一步规范定罪量刑要素的认定问题，如数量数额要素、情节要素等[4]。其二，京

津冀各地法院应加强“以案说法”，重视公布侵犯公民个人信息罪的典型案例，从而强化刑事案件的警

示功能，助力京津冀区域法治建设[5]。与此同时，京津冀三地法院应尽快出台京津冀个人信息犯罪典型

案例，从而为涉跨区域个人信息犯罪案件的办理提供相关参考与指引。 

3.2. 重视建立个人信息犯罪预防体系 

在京津冀区域个人信息犯罪治理过程中还应重视建立个人信息犯罪预防体系。如京津冀各地政府应

重视提升公民个人信息安全意识与能力。一方面可以通过教育引导的方式营普及个人信息犯罪的相关知

识，从而营造全民防范个人信息犯罪的社会氛围，使广大群众提高个人信息安全意识和防范意识；另一

方面还应通过网络新媒体开展防个人信息犯罪课堂、典型案例解读等方式进行知识普及，同时开展关于

侵害公民个人信息违法犯罪的法律知识和政策措施的实地宣传，使人民群众自觉关注及维护个人信息安

全。又如，对于个人信息犯罪多发行业的从业人员，也应加强对其关于个人信息保护的宣传教育，通过

典型案件、法律法规等方式普及侵犯公民个人信息行为的法律性质及违法后果，提高其对公民个人信息

保护的意识。再如对于信息服务商，可以鼓励其成立个人信息安全社会机构，定期将个人信息安全状况

进行评估，从而引导其自觉维护用户个人信息安全[6]。 

3.3. 构建综合区域犯罪协同治理体系 

首先，应以协同治理机制为统领，构建个人信息犯罪协同治理体系。目前，京津冀区域已经初步构

建个人信息犯罪治理体系，但相关机制建设尚未完善，协同治理整体水平较低。为提高京津冀区域个人

信息犯罪治理水平，应在坚持京津冀协同发展基本原则，从顶层构建“共建、共管、共享”的京津冀区

域个人信息犯罪协同治理机制。具体而言，“共建”是指，三地共同研讨、共同建立京津冀个人信息犯

罪监管及规制相关的法律法规、制度体系、地方性行业规章等。一方面，联合京津冀三地行政执法、公

安、检察、法院等职能部门共同协商，整合优化现有的个人信息犯罪治理机制，从而构建统一的京津冀

区域个人信息犯罪协同治理机制；另一方面，通过完善规制个人信息犯罪的相关法律法规，实现对个人

信息犯罪全链条、多维度规制。“共管”是指在电信、互联网等企业信息监管中，三地应统筹协调优势

资源，通过构建高效协同的监管模式体、提升网络监管检测技术，实现对电信、互联网等行业的常态化

监管，从而实现京津冀个人信息的全链条、全维度监管。“共享”是指，三地在涉个人信息犯罪类案件

中实现政府间相关部门信息共享机制、执法部门联动协作机制、信息甄别共享机制等。 
其次，应深化京津冀区域个人信息犯罪共享机制。对于侵犯公民个人信息犯罪类案件而言，其在侦

查、证据固定、信息鉴定等过程中需要较高的信息技术支撑，但京津冀三地信息技术发展存在一定差异，

这使得部分地区法院对于涉及大量公民个人信息的案件在证据侦查方面面临较大的难题。信息数量是侵

犯公民个人信息罪的定罪要件之一，若无法准确认定信息数量，会影响该案件的定罪量刑。有鉴于此，京津

冀三地法院应加强在案件侦查、证据鉴别等方面的司法技术协作，并通过大数据技术信息实现资源共享。 

基金项目 

2022 年天津市研究生科研创新项目《京津冀区域个人信息犯罪协同治理研究》(2022SKY148)。 

https://doi.org/10.12677/ojls.2023.116754


陈莹，李蕊 
 

 

DOI: 10.12677/ojls.2023.116754 5286 法学 
 

参考文献 
[1] 汪恭政. 侵犯公民个人信息罪认定的应然转向[J]. 西南政法大学学报, 2022, 24(3): 112-128. 

[2] 陈小彪. 侵犯公民个人信息之法益厘定及其司法展开——以个人信息数量认定为视角[J]. 中国人民公安大学学

报(社会科学版), 2022, 38(2): 73-80. 

[3] 黄陈辰. 侵犯公民个人信息罪“情节严重”中信息分级保护的结构重塑[J]. 东北大学学报(社会科学版), 2022, 
24(1): 95-103. 

[4] 刘宪权, 王哲. 侵犯公民个人信息罪刑法适用的调整和重构[J]. 安徽大学学报(哲学社会科学版), 2022, 46(1): 
87-95. 

[5] 梁平. 京津冀司法协同治理的模式转型[J]. 河北法学, 2019(11): 62-71. 

[6] 王肃之. 信息社会犯罪治理的刑事政策反思——以侵犯公民个人信息犯罪为视角[J]. 刑法丛论, 2017(4): 221- 
244. 

https://doi.org/10.12677/ojls.2023.116754

	京津冀区域个人信息犯罪协同治理研究
	——以侵犯公民个人信息罪为例
	摘  要
	关键词
	Research on Collaborative Governance of Personal Information Crimes in Beijing-Tianjin-Hebei Region
	—Taking the Crime of Infringing on Citizens’ Personal Information as an Example
	Abstract
	Keywords
	1. 问题的提出
	2. 京津冀区域个人信息犯罪现状分析
	2.1. 侵犯公民个人信息犯罪现象层出不穷
	2.2. 犯罪人受教育程度低、集中于服务行业
	2.3. 量刑“从轻化”特征明显，缓刑适用率过低

	3. 京津冀区域个人信息犯罪协同治理路径
	3.1. 优化司法裁量标准体系
	3.2. 重视建立个人信息犯罪预防体系
	3.3. 构建综合区域犯罪协同治理体系

	基金项目
	参考文献

