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摘  要 

数字经济下，数据的使用是不可回避的过程，此过程需要数据的保护，但《个人信息保护法》中对于

个人信息保护的方式还较为局限，个人敏感数据的保护在国内还面临重大挑战。而数据信托作为一种

可行的个人信息保护路径，在英美国家已形成了其特有的数据信托模式。本文旨在分析其运作模式，

总结其数据信托的经验，针对数据信托运行机制的建立提出建议，重点在于确定数据资产可被信托、明

确使用者的权限、建立监管机制以及融合技术和法律，以促进我国数据信托制度的建立，佐证数据信托

制度的建立对于我国个人信息的保护、社会公共信息的监管以及数字经济高质量发展具有实质性作用。 
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Abstract 
Under the digital economy, the use of data is an unavoidable process, and this process requires 
data protection, but the Personal Information Protection Law is still relatively limited in the way 
of personal information protection, and the protection of personal sensitive data is still facing 
major challenges in China. As a feasible path for personal information protection, data trust has 
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formed a unique data trust model in the UK and the US. The purpose of this paper is to analyze its 
operation mode, summarize the experience of its data trust, and put forward suggestions for the 
establishment of data trust operation mechanism, focusing on determining that data assets can be 
trusted, clarifying the authority of the users, establishing a regulatory mechanism, and integrating 
the technology and the law, in order to promote the establishment of China’s data trust system, 
and to prove that the establishment of the data trust system has a substantial role to play in Chi-
na’s personal information protection and regulation of the social and public information with 
high-quality development of digital economy. 
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1. 引言 

近年来伴随新兴技术发展，比如密码学、区块链、隐私计算等应用于数据要素流通，使数据的安全

性问题得到了一定程度的缓解，但是由于技术覆盖面受限、技术使用成本过高，仍然无法有效解决数据

流通中存在的个人信息泄露等问题。出于隐私、商业秘密和国家信息安全等多方面的考量，个人、企业

和政府等数据主体不信任数据处理者或使用者作出的安全保证，拒绝信息资源共享或出售，这在很大程

度上是因为个人信息保护的模式还不够有效化和多元化，个人信息保护还面临着许多不完善的问题如知

情同意方案的局限。基于此，通过结合英国数据信托相关模式，我国亦可在个人信息保护方面运用数据

信托这一创新路径来构建制度体系并完善，进行初步探索实践。 

2. 数据保护过程中问题的提出 

个人信息保护法中所规定的在数据处理阶段，数据主体享有知情权以及同意权。在此基础上个人信

息才可以被他人处理，但在现阶段中知情同意原则还面临着一定的局限与困境。 
由于在个人信息处理活动中，处理者与个人之间的信息是不对称的，因此数据主体同意权的行使要

有一个前提，这就是处理者先前充分的告知义务。告知义务应当包括处理数据主体的身份是什么，这些

个人信息处理的目的是什么，处理的范围是多大。 
在滴滴出行的案例中，滴滴将乘客的出行记录转移给了第三方以此获利，而乘客对自己的个人隐私

数据被处理却并不知情。主要原因还是缺乏监管，无论是平台内部监管还是政府层面亦或是第三方监管

都不到位，平台对数据主体享有充分的知情权并未落实。数据主体作为自己个人数据的第一监管人其能

力非常弱小，如以纸质化类型签署的个人隐私保护协议，往往长达十几页之多的格式条款，个人数据使

用者很难通过阅读去真正了解其中内涵并分析利弊，数据主体为了方便起见很多情况下都是被迫同意平

台的条款和规定来快速使用平台服务；再例如菜鸟驿站的身份码服务，其并未向个人提供说明和告知义

务，强制需要采集个人的人脸信息才能提供取件服务，这给个人信息安全造成了很大的风险，如果数据

主体不同意采集则不能在菜鸟驿站取出包裹，这是极不合理的。出于这些困境，笔者结合已有的实践探

寻数据信托路径下个人信息的保护。 
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3. 数据信托模式的现有研究 

黄京磊，李金璞，汤珂学者提出并设计了一套可行的数据信托模型[1]。数据信托可作为一种新型的

数据流通模式。在数据信托的组织体系中，实现数据流通交易，不仅需要与数据使用者达成协议，同时

要求数据信托方在受监管的情形下对数据权利人承担信义责任。 
黄经磊、李金璞等人指出，数据信托的组织体系与直接买卖、委托代理等数据流通模式不同，它对

委托人、受托人与受益人三方之间的风险进行隔离，从而促进数据主体开展数据要素的高效流通，实现

稳固的数据交易模式和数据开发使用关系，由此提高数据要素市场的安全性和稳定性，拓展数据要素市

场的可发展空间[1]。与此同时，通过数据信托的运作方式，其数据增值、数据代管、数据共享等功能能

够极大程度地减少数据开发者、权利人、使用者三方之间数据权属不明、资金期限不匹配等不利因素，

降低数据流通风险，拓宽数据价值增值路径，从而提升数据要素市场的安全性和价值性。 
翟志勇教授指出，巴尔金的“信息受托人”理论作为我国学术界目前主要研究的对象，鲜见批判反

思，亦缺乏对于英国的数据信托理论和实践的系统研究和探讨。翟志勇教授认为信息受托人理论并不能

解决信息平台对用户个人信息的滥用问题，不能为用户带来实质性的好处[2]。 
魏远山，刘妍在《个人数据信托的类型抉择与制度设计》中提出了 3 种不同的个人数据信托[3]。认

为以数据为中心的个人数据信托较好兼顾了数据主体与数据使用者利益，且有利于数字经济的发展；并

从数据信托财产、数据使用者权限和利益分配机制等角度为构建数据信托制度提供建议。不足在于仅分

析了有独立信托机构的个人数据信托类型，未详细论述无独立信托机构的个人数据信托为何不可采。 
综上所述，采用数据信托模式来保护个人信息是一种有效的途径。目前，学术界主要总结了国外在

数据信托领域的实践经验，对于我国国情的结合相对较为有限。因此，本文将深入探讨在数据信托视域

下我国个人信息保护的具体路径。 

4. 数据信托路径个人信息保护的类型 

有无信托机构是数据信托类型的重要划分标志。以美国为例，无独立第三方信托机构，将数据信托

受托给数据处理者，再由数据处理者承担托管义务。这种保护方式，主要是为了督促数据处理者承担相

应的义务，并不能促进数据的流通也不能高效地保护个人隐私安全。有独立的信托机构来进行数据信托

是英国实践的方式，我国现已有的《信托法》主要也是借鉴了这种强调引入第三方的信托机构的模式。

所以结合我国现在的个人信息保护概况，学界多数人认为英国的数据信托实践更符合我国的国情。独立

的第三方数据信托亦有以下两种的分类。 

4.1. 以数据主体为中心的数据信托 

以数据主体为中心的个人数据信托本质上提供了一个安全的数据转移场景。数据信托主要监管数据

使用者使用个人数据的行为和用途，保障数据主体行使数据控制权，同时满足数据主体可获得数据使用

者提供的服务。此种数据信托模式的运行过程为，数据信托机构仅存储个人用户的数据信息，个人对这

些数据有完全的支配权。当数据使用者或者平台服务商想要获取这些数据、使用这些数据时，都要通过

数据信托机构获取。在数据信托机构的监督下用户同意后方可共享数据。此种数据信托方式，信托机构

仅作为一个介质不参与收集或是汇总个人数据，因此充分地保障了数据主体的控制权[4]。 

4.2. 以数据为中心的数据信托 

以数据为中心的个人数据信托，本质上数据信托机构作为一个数据的收集者，将个人信息汇总在一

起。数据主体完全信任这个机构，并由机构判断如何向数据使用者分享数据，监督这些数据的流向，为
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数据主体完全负责，类似于法律中的特别委托。 
这种模式的优点在于，可以将个人数据更精准地划分以此使用不同的数据信托规则。依据《个人信

息保护法》第四条规定可知，个人信息是不包括匿名化处理后的信息，以一定方式记录的已识别或者可

识别的自然人有关的各种信息。这说明个人数据可分为两类，一类是通过这些数据可以直接确定某个数

据主体，另一类是虽然不能识别但是具有高度关联性的个人数据，这二者的保护强度是不同的。再从数

据流通角度来看，以数据为中心的数据信托更有利于数据的流通，此时的数据信托机构不再是一个简单

的监督关系，他成为了数据的汇聚者，拥有着强大的数据流，这些数据汇总在一起就会创造出新的价值。

只要在数据主体的同意下，数据信托机构可以利用这些数据产生经济价值。收益的主体不仅是平台或者

第三方，数据主体可以以有偿方式来提供这种数据并获得回报。但在现实实践中信托机构与提供的服务

的平台有很大的差异，不一定能吸引数据主体去共享数据，也有可能汇总的数据量不够多以至于无法客

观地反映问题，这就无法像平台那样具有先天的优势将数据价值最大化。 

5. 数据信托下个人信息保护的模式借鉴 

数据信托作为一种可行的个人信息保护路径，我国现在还处于方法论的阶段，下面列出了数据信托

已有模式，以从中找到我国可以借鉴的实践路径。 

5.1. 数据信托已有的模式 

《数据信托：法律和治理思考》是由伦敦玛丽女王大学、BPE Solicitors LLP 和 Pinsent Masons LLP
联合发布的数据信托的法律与治理结构研究报告。该报告通过三个试点项目，归纳出数据信托中涵盖的

法律和治理架构两方面问题。基于此，报告中提出四种具有参考性的实践路径： 
直接运用传统的信托模式。传统信托已经在英国发展了几百年的历史，直接将数据看成是一种财产

套用传统信托模式。传统模式下的信托法规已经非常完善，在此基础上改善就可以运用在数据信托中。 
公共监管模式下的数据信托。就是由一个政府设立的公共组织或机构来建立一套完备的数据信托规

则，由该机构进行数据信托的运转和监督。此种数据信托方式建立起一个统一的数据信托运行机制，统

一的数据信托标准可以更有效地规范庞大的数据主体。公共数据信托机构具有较强的公信力，更容易取

得数据主体的信任，大规模的数据汇总会变的更加有效，数据样本的质量提升将会带动数据价值的提升。

尤其是在很多公益性质的数据信托中，公共监督模式下的信托会更加保护受益方的隐私以及利益。 
参照合同法模式进行数据信托[5]。这种模式更多参考的是类似于委托合同的方式来完成数据信托，

优点是此种方法数据主体和数据信托机构可以灵活地签订协议，并约定双方的权利义务。这种合同性的

信托方式自由度极其高，现实中为数据主体提供服务的平台各种各样，合同性质的信托方式可以针对不

同的平台改变信托约定的内容和权限。 
公司模式的数据信托管理，将一定量的数据信托作为一种公司的财产，数据主体、数据信托公司、

数据使用者亦或是与数据有直接利益相关的主体可以成为该公司的股东，每次数据如何使用都可以在数

据主体的同意的情形下，召开股东会制定和协商。此种方式的优点在于，公司可以以自己的名义运作的

数据，数据流通变得更加便捷。此外，公司制度也已经非常完善了，所以数据信托借鉴此制度可以规避

一般漏洞。缺点在于数据主体与数据使用者之间往往是有利益冲突的，此时数据受托机构作为中立方既

要对数据主体利益负责同时也要对数据使用者的利益负责，这就陷入了难以抉择的困境。 

5.2. 我国可运用的基于数据信托个人信息保护路径 

学界现有的观念认为直接套用信托法的法条来规范数据信托是不切实际的，无论哪个国家现有的信

托法都未将数据立法为可以信托的财产。数据能不能成为法律所保护的财产或者作为一种数字财产是具
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有争议的，以我国《个人信息保护法》中所规定的来看，并未明确数据财产的哪些方面是可以被所有的。

上述的四种模式中最快能与我国数据信托实践相结合的应该是以合同模式为主，以公共数据信托模式为

辅助。一方面，合同模式下自由度高，可以更好地体现数据主体地意志，且不需要政府快速地设立公共

数据机构来制定数据信托实施细则。另一方面，公共数据模式可以对其进行一定的监管，进行宏观的引

导避免损害公共利益，起到兜底的作用。这可由现有政府的某个部门来代管，以节约运作成本。 

6. 我国数据信托设立建议 

通过参考英国和美国的数据实践经验，数据信托这种路径在我国个人信息保护领域具有可行性，笔

者结合上述实践中的例子和方法对我国数据信托制度的建立提供了四点建议。 

6.1. 确立数据财产可被信托 

如上文所提到的，如果将数据财产作为一种值得保护的财产，那么就要明确此处的财产是数据本身

还是数据财产性权益[6]。根据《信托法》中对财产的规定，指明财产需要具有确定性和独立性两个特征。

确定性是指不光需要有确定的财产还要有明确的受益人，独立性是指信托的财产要独立于委托人的其他

财产。反观现有的个人数据或者其他主体数据都不满足这两个特性，个人数据尤其是带有强识别性的个

人数据是不可能完全独立于个人的。其次数据财产在现在社会生活中也很难对其进行估值，市场中无法

以特定的标准去衡量一个数据具体的价值。《信托法》以外其他相关的法律亦未能规定，也未明确数据

主体对其数据享有财产性权益。但笔者认为这并不能否认个人数据具有财产性价值，个人数据经过平台

收集汇总可以转向第三方就可以实现价值变现。确认数据具有财产性和正当性，个人数据虽与有体财产

和智力成果不同且难成为财产权客体[7]，但个人数据中依旧蕴含着数据主体的人格利益。自然人基于头

像以及签名等具有可识别性的载体都能获得财产性利益，那么个人数据作为数据主体产生的，且专属每

个特定的个人，其享有财产性权益也合理。承认个人数据的财产性权益并不意味着承认其是一种财产权

[8]。承认个人数据具有值得法律保护的财产性利益，并非承认其是财产权客体，而仅是认可其权益属性

和地位。在明确数据主体对其个人数据享有财产性权益后，即可以个人数据财产性权益设立以数据为中

心的个人数据信托。 

6.2. 明确数据使用者的权限 

6.2.1. 数据收集的前置权限 
现在与个人数据最为密切相关的，且频繁获取这些数据的平台就是手机应用(APP)。可往往这些 APP

的设计是存在漏洞的，可能无意间就会泄露个人数据，所以要明确责任，需要这些数据使用者证明其有

能力管理好这些数据。不能证明自己有管理能力的不得收集个人数据，且不能以此为理由拒绝为数据主

体继续提供服务。电话推销广告对数据主体的正常生活产生了很大的影响。 
电话号码作为与个人强相关的数据信息，不应当被随意披露给第三方。所以必须规定数据使用者在

未经过数据主体的同意情况下，不得将已获得数据在此披露给第三方，需要在收集数据主体的敏感信息

或者强相关信息时就签署保证申明，并承诺违反时承担的责任。 

6.2.2. 数据使用时的权限 
首先，建立完善的数据管理体系。数据使用者应当设立数据保护部门，有专人负责管理被收集来的

数据；根据数据涉及的信息重要程度不同，建立数据分类分级管理制度。其次，建立数据访问留痕机制，

防止数据被恶意访问。最后，被许可使用数据者欲将其获取的数据转移给第三方，需事先向数据信托机

构汇报。信托机构在未与数据主体约定下不得擅自转移；与此同时，数据信托机构应该审查第三方的数
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据管理能力，确保数据不会被第三方泄露。最后，数据遗忘义务。当许可期限届满或出现其他终止事由

时，数据使用者应销毁从信托机构获取的数据。 

6.3. 建立数据信托的监管机制 

数据信任的设立、变更、终止以及公共利益的监督是数据信任监管包含的四个环节[1]。建立对数据

信托路径的监管机制能够加强个人信息保护的实施。 
首先，对于一般的数据信托的设立来说，需满足以下几点：第一，数据信托监管机构应要求数据信

托及时登记数据权利，备案数据信托合同，对接受大规模数据信托的数据主体进行行政审批。第二，由

于数据在使用中的极易复制性，未登记的数据权利可能导致潜在的“数据多重销售”，损害数据主体的

利益。保护原始数据相关权利人的隐私权等个人权利应当作为数据信托合同的必要条款，并接受监管部

门对其备案的形式和实质的两方面审查，以减少在数据流通中可能造成的隐私侵害。第三，需要对大规

模数据进行索引，以便利储存、处理、传输。除了个人隐私安全，对于规模庞大的个人数据汇总，甚至

存在国家信息安全的风险隐患，基于此，大数据的数据信托应当设立更加严密的监管体系。 
其次，在数据信托的变更和终止方面，需要注意以下几点：第一，数据信托应当变更和终止的情

况：数据受托人对数据的处置方式不当，以致于数据主体的利益受到严重损害，或者数据信托发生重

大变化以致于目的无法实现。第二，可能出现由于法律法规或国家政策的改变等原因，数据信托中的

数据财产不再适合后续的信托代管，数据主体可以提出终止数据信托。第三，应及时更换数据信托机

构或终止数据信托的情形：数据信托机构交付数据用户大量具有隐私属性的原始数据进行开发，以至

于数据主体的肖像权、名誉权及其他权利受到严重侵害。值得一提的是，数据主体在此情形下同时可

以要求数据用户删除隐私数据。第四，数据权利人不能通过数据信托逃避债务或转移财产，更不能违

反法律法规的相关规定。对于监管机构发现的存在此类风险的数据信托，应及时变更或终止。例如，

数据主体通过回购方式设立信托，表面为信托关系实为债务关系，数据信托的标的物为法律法规禁止

流通等情形。 
最后，当涉及到公共利益时，往往数据规模庞大、更敏感，对于安全性要求更高，基于此，数据信

托需要进行更加严格的审查，确认其是否符合公共利益。伴随互联网技术的快速发展，以前不具备隐私

属性的数据，经过大数据特征提取和机器学习后，可能会存在侵犯不特定主体隐私的风险，这就涉及到

了公共利益。例如，居民的实时出行数据、舆论导向、人脸识别算法等，这些数据不仅具有较高应用价

值，同时包含具有集体性的某一类社会群体的共同特征，这些特征可能涉及到社会的稳定与安全。因此，

对于数据量大或者类型特殊的数据信托，监管机构还需要建立数据信托预先审查机制，从公共利益的角

度出发对数据信托的合法性进行实质性审查。 

6.4. 法律依托技术以保护个人信息 

数据信托模式的有效运行可以使用区块链技术。数据作为可复制、非排他性虚拟资产，需要通过登

记来产生合法的权属转移，区块链技术能辅助数据的权属登记。在委托人与受托人签订合同时，需要遵

循意思表示真实的原则，在转让数据财产权利后，委托人不可再转让数据至第三方进行经营或自营。具

有存证功能的数据资产登记系统是通过区块链技术构建的，基于此，该系统同时具有追溯数据财产权的

合法流转路径的功能。数据权利人在流转数据财产权的环节，将哈希值及其持有数据上传至区块链，而

后由数据权利人与信托方双方签订信托合同，该哈希值需要上链，同时信托方收到数据后生成的哈希值

也需要上链，以此作为完成财产权转移流程的标志。在信托合同相关法律纠纷中，数据主体可以将该哈

希值存证可作为重要材料用以举证。 
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7. 结语 

本文探究了数据信托路径下个人信息保护在国内外已有的实践，主要分析了四种进路不同的数据信

托模式，力求探寻一种契合国内目前现状的保护方法。综合我国现有的国情和数据主体的庞大特性，以

及数据信托对于我国仍然是一种新生事物，故采取合同模式下的数据信托更有利于新兴制度的建设与之

后随时可能发生的情势变换。同时，结合对现实生活的观察，笔者给出了当下我国建设数据信托的四点

建议，虽然数据信托应用的场景不同，但这四点建议是多数场景会遇到的共性问题。从数据信托的路径

出发，个人信息的使用会更为规范，由此数据主体的知情同意权也将得到更好的保护，例如独立第三方

数据信托机构的设立能够充分解决数据主体和数据处理者之间数据授权的范围与时间等一系列复杂问

题；数据信托的建立不仅仅是一种个人信息保护有力的保护手段，如果制度设计合理，其还可以促进数

据的流通，对我国数字经济高速度发展转向高质量发展有实质性的帮助作用。 
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