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摘  要 

数字化背景下，本文主要围绕数字技术驱动创新的风险治理进行文献梳理与回顾。下面主要围绕数字技

术创新驱动产生的风险类型、创新驱动风险产生的原因以及创新驱动的风险治理研究三个方面展开文献

综述。文章通过SIR传染病模型对高新技术企业进行了风险传播的仿真模拟，根据感染系数的不同发现：

高新技术企业的风险源头需要进行更严格的把控，预防高校和科研院所的风险产生；以市场为导向的高

新技术企业应该加强和高校、科研院所的合作交流。 
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Abstract 
In the context of digitalization, this paper mainly focuses on the risk governance of digital tech-
nology-driven innovation. The following is a literature review focusing on the types of risks driven 
by digital technology innovation, the reasons for the emergence of innovation-driven risks, and 
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the research on innovation-driven risk governance. Through the SIR infectious disease model, the 
paper simulates the risk transmission of high-tech enterprises, and finds according to the differ-
ent infection coefficients: the risk source of high-tech enterprises needs to be more strictly con-
trolled to prevent the risk of universities and research institutes; Market-oriented high-tech en-
terprises should strengthen cooperation and exchanges with universities and scientific research 
institutes. 
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1. 引言 

近年来，数字技术与经济社会各行各业全面融合渗透，数字化带来生产力质的飞跃并在重塑经济社

会发展模式、推动生产关系变革中发挥着越来越重要的作用。新技术的应用促进了生产要素和生产方式

的变化，极大地提高了生产效率，也改变了社会结构和社会整体运作方式，促进了不同组织间的协同整

合[1]。针对此背景，中国提出了“做大做强数字经济，打造具有国际竞争力的数字产业集群”的口号，

加快培育数字化新业态。但是由于技术创新的正外部性和高风险性等特征，企业在创新投入上往往动力

不足，导致企业在创新过程中容易出现“重生产、轻创新”的现象[2]。高新技术产业由于其“高风险高

回报、固定资产小，融资难”的特点，在产业数字化的过程中更容易出现创新失败的现象。因此，高新

技术产业通过搭建基础区块平台，连接多边用户群体，整合企业内外资源，建立交易规则和利益协调机

制，吸引其他企业共同开展创新活动，形成一个由众多利益主体参与的开放式创新生态系统[3]。 

2. 高技术企业创新生态系统概念 

高新技术企业创新生态系统概念界定 

企业生态系统是指企业与企业生态环境形成的相互作用、相互影响的系统，在一定区域内，和生物一

样，没有一个企业个体或单个组织是能够长期单独生存的。企业像生物一样，直接或间接地依赖别的企业

或组织而存在，并形成一种有规律的组合，即经济共同体。在这个共同体中，相对于每一个企业个体来说，

生活在它周围的其他企业个体或组织连同社会经济环境构成了其生存的外部环境，企业个体与其外部环境

通过物质、能量和信息的交换，构成一个相互作用、相互依赖、共同发展的整体。在创新生态系统中，各

种创新主体与环境，通过技术、信息、资金、人才流动的相互影响、相互制约，形成了一个协同演化、创

新开放的复杂系统[4]。因此在一定条件下，企业技术创新组织与环境构成了相互作用、相互影响的统一

整体，实现资源和信息的流动[5]。本文认为高新技术产业是由若干个体成员所组成，每个系统成员各自

承担的创新任务可能不同，甚至系统成员在同一活动中追求的价值最大化也是完全不同的。 

3. 高技术企业创新生态系统风险的特征 

3.1. 依赖性风险 

高新技术产业的依赖性风险特指：由于“先行后续”关系的“先行技术”或者“配套技术”由于开
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发周期延迟导致创新失败，无法对企业起到应有的支撑配套作用[6]。由于创新生态系统中一个企业技术

创新的最终成功往往依赖于他人本企业技术模块创新成功之前与之配套共生的技术模块必须率先取得成

功。各个创新主体的目标不一致往往使合作伙伴的创新努力付诸东流。 

3.2. 信息不对成风险 

高科技企业创新生态系统信息不对称风险特指：由于创新生态系统中各个成员企业蓄意隐藏自身投

资动向、避免公开技术专利背后的技术诀窍与秘密以提升专利技术信息不完备性、蓄意采取虚假的市场

竞争与技术标准联盟组建策略，从而为其他成员企业在各个环节带来了不必要的成本开支与战略损失[7]。
数据信息作为一种全新的生产要素，在丰富资源要素体系的前提下，为数字化价值开辟释放了更多的空

间。但是，高新技术企业之间却产生了“数据主权壁垒”[8]。 

3.3. 管理风险 

还有一些研究认为管理风险也是数字技术驱动创新会产生的一大风险。共享的创新与它的集体性内

在有着联系，通常是复杂的耦合关系，这会产生一定的管理集体风险[9]。从互联网的特点出发可知互联

网的管理主要是依靠大数据的管理，而大数据无法进行一部分行业的风险管理，因此会产生大数字下的

管理风险[10]。如果在技术创新中采取了不适宜的管理方式，如，组织层面上的配合失当和沟通不顺畅以

及决策层面上定位不够精确等问题都会产生管理风险[11]。部分学者认为由于现有的风险管理模型还无法

适应区块链技术的特性，因此也无法制定统一的监管标准和有效的监管政策，很容易演化成为系统性风

险[12]。 

4. 创新驱动风险产生的原因 

一部分研究认为是企业内部的原因产生了创新驱动风险[13]。如，屈波(2009)认为创新驱动风险产生

的一大原因是因为创新产品自身隐含了各种各样的缺陷，利用数字化创新之后会规避或者转移某种缺陷，

但是同时又会创造新的风险并显现出来[14]。周叶等(2010)将组织创新系统分为创新基础层、创新支撑层、

创新核心层和创新目标层四个部分，认为组织内部的复杂程度以及管理机制决定了企业的高风险性。胥

爱欢(2016)认为创新企业大多存在“大企业病”困扰：机构臃肿、文化冲突、效率低下、人浮于事等现象

严重影响了跨界创新的活力，提升了创新的成本。陈骁等(2020)基于资源整合的视角研究企业跨界经营产

生的风险[15]。从资源角度方面来看，跨界由于不同的目标导致了不同的权衡取舍，各方资源的协调失衡、

相互干扰，复杂动态的资源群集增加了管控的难度，创新整合成本高昂，进而破坏范围经济，创新整合

也会使得资源活动无法在统一的框架下完成而加剧行为模糊；从战略风险角度方面看，组织对于技术更

新和产业调整等剧烈变化的不适应、执行偏差和跨界之后的组织断层都会造成数字化创新的风险；从组

织失败的角度方面看，动荡的外部环境和组织内部错误的决策行动都加剧了创新风险的程度。李巍(2020)
研究使用 Cronbach’s α 值和修正问项总相关系数(CITC)两类指标进行评估、研究运用 AMOS 21.0 软件建

立结构方程模型对假设进行检验后发现：由于互联网行业是新兴行业，其风险更多的蕴藏在技术与法律

层面，因而虽然高管团队经验异质性仅对机会识别能力有显著作用，但是对风险感知能力没有正向效应

[16]。 

5. 高新技术产业创新生态圈风险研究 

部分学者从演化博弈的角度来分析高新技术企业的风险防控[2]，探讨了政府监管部门、投资者与高

新技术企业三者的博弈，认为从适当的制度和政策引导可以更好的帮助高新技术企业规避创新风险。从

理论和现实层面来讲，基于伦理的数字技术很好的融入了企业的创新生态群，而且可以摒弃传统的以政

https://doi.org/10.12677/orf.2022.124126


张明 
 

 

DOI: 10.12677/orf.2022.124126 1193 运筹与模糊学 
 

府为绝对主导的弊端。通过“垂直联通”和“水平协商”的方式，充分发挥伦理道德的能动作用，可以

更好的进行高新技术企业的风险管理。 
另一部分学者则从创新资金配置风险的角度研究高新技术企业的创新风险，通过利用 FOA-SVM 模

型实证发现，创新资金流动过程各个环节的资金配置水平直接关系到与生态目标的偏离，各个环节的配

置风险又具有传导性，因此应根据企业的创新战略目标，结合创新资金配置风险预警结果，对创新资金

进行系统优化，以有效控制风险程度[12]。杨超等(2014)还基于动态朴素贝叶斯网的技术创新风险测度与

预警模型，介绍了风险因素设置，贝叶斯网建模，风险判别与测度，风险预警以及风险诊断，并应用企

业技术创新案例数据验证了模型的有效性[13]。 

6. 创新驱动的风险治理研究 

6.1. 技术预见及前瞻性治理 

一部分研究着眼于对创新驱动风险进行前瞻性治理。例如，Jaime Bonnín Roca 等(2017)认为企业应

该事先建立有关控制流程的底层机制的直观模型，根据模型实施流程控制；规定创新绩效结果的实现而

不是手段，不去定义特定的技术或要实现的产出实体，而是建立自己的内部计划和标准，从而实现监管

机构定义的目标[17]。侯建强、王喜梅(2016)根据支付创新和金融创新的相关特点确立了严格立法管制信

息的行为：确保信息行为正当、确保个人信息完整安全和个人信息自由的原则，并创立“灵活的适应性

系统”以应对创新带来的意料之外的社会道德和环境后果。洋素雪、孙启贵(2019)倡导建设社会能力，与

可持续性科学一样，更强调预见性和长期性，一方面通过量化的方式进行技术的预测，另一方面预设多

种合理的发展轨迹，并不断将新的观点融入其中，帮助其从结果导向型转变为过程导向型[18]。蔺芳香

(2020)根据科学性与实用性原则、系统整体性原则、定性定量相结合原则以及可操作性原则建立创新风险

评估体系[19]。丁振中(2020)认为想要降低企业创新的成本，必须加强企业的预测能力，重点突出对于财

务方面的预测—为企业制定成本定额[20]。在数字技术视角下降低融资成本所带来的风险，不仅要重视技

术层面的突破，也要重视战略方面的突破，选择相应的风险预算方案，提前建立抵制风险的方案，根据

风险的特点采取特定的风险预警措施，帮助企业稳定支出。王学昭等(2020)以促进颠覆性技术创新发展，

预测与削减风险为目标，构建颠覆性技术创新的前瞻性治理体系：通过开展颠覆性技术的早期识别和预

测研究并分析和预判技术的不确定性，该项技术会带来哪些益处和冲击。鼓励政府和市场合作，建立多

主体的前瞻性治理协同机制并逐步推进，有序进行。 

6.2. 伦理审查及过程管理 

另一部分研究主要分析数字化创新过程中如何同步应对创新风险。C. ANNIQUE UN 等(2002)注意到

在创新过程中人们将注意力从问责转移到了护理和响应能力上，即面向未来，这具有更大的潜力来容纳

不确定性并反思目标和价值的实现[21]。C. Annique Un (2010)在大数据不断推行的今天，对于员工进行管

理，让员工在创新过程中懂得新技术跨界的使用方法，使其能够搜索和尝试新知，为了营造这种创新化，

在组织内部确定报酬的方法尤为关键[22]。Jack Stilgoe 等(2013)提倡在数字化创新过程中实施透明、互动

的过程，使得社会参与者与创新者之间相互回应，以期对创新过程及其可销售的产品的接受性、可持续

性以及社会期望，帮助创新更好的融入社会进步[8]。Jaime Bonnín Roca 等(2017) [17]认为随着创新过程

中不确定性逐渐降低，公司内部或公司之间的可复制性可以达到通过实施促进知识转移的共享实践进行

改进，从而降低创新过程中产生风险的可能性。王冬梅(2020)根据蓝海战略中企业资金管理风险的模式分

析，在创新过程中更需要整合物流资源，实施精益库存管理模式，识别价值链中的非增值活动，外额成

本不可转嫁从而实现价值创新，减少供应链中的消耗[23]。 
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6.3. 技术评估及反馈 

还有一些研究针对创新过后的评估与反馈展开。C. ANNIQUE UN 等(2002)鼓励公司在创新过后按照

成员的表现和整体绩效增加薪水、提升职位，这样有利于促进创新团队的再创造[22]。Ziad Elsahn 等(2020)
提出：建立审核程序，通过更改程序，创新公司可以向监管机构表明他们已经掌握了足够的技术，超出

了预先的批准范围。侯建强、王喜梅(2016)根据支付创新和金融创新的现状，分析数据结构，认为在创新

后应该简化调查措施，以便更好的满足适用性、低成本和低风险的需求；利用已有数据打造大数据库，

提升信息的真实准确性，扩大管理范围。王冬梅(2020)基于资源整合视角，分析了集中管理团队创新资金

的益处，认为应该设置资本配置的评价体系，制定资金的使用和管理计划，这样更有利于帮助企业实现

价值最大化[23]。 

7. 文献评述 

目前对于高新技术产业风险的风险研究主要集中在风险防控和风险预警机制上，很少有文献针对高

新技术产业的风险传播方式以及风险传导路径进行研究。根据目前的研究结论，本文利用 SIR 传染病模

型对高新技术产业的风险传播进行了建模分析，通过对高新技术产业风险传播路径进行分析为高新技术

企业提供有效的建议。 
传染病模式是类比病毒在社会网络中的传播与进行扩散的数学模型，由于病毒传播与企业在其大环

境下主题的行为活动具有高度的相似性，故使用传染病进行高新技术产业创新生态圈的风险传播具有实

际意义，同时学者对其进行了大量的研究。Chen 通过对对手的角度的分析，对传染病模型进行了修正。

高长远通过传染病模型对跨界创新联盟中的信用风险进行研究。Lei 通过对投资者与信息政策构建了传染

病模型。与之前研究相比，高校与科研因其所作为创新生态圈中的技术提供者，具有潜在传播者的特性；

高新技术企业在接受技术之后，要进行企业内部的技术与市场方向的整合，所以其可以划分为风险传播

者；当消费者进行购买行为时，可以视为感染者，当其购买完成之后，将会有一段时间不会购买，相当

于传染病模型中的治愈者。高校在数字化背景下，高新技术产业形成创新生态圈与病毒传染模型类似，

可以模拟为以高校与科研院所为潜在传播者，高新技术企业为风险感染者，消费者为治愈者的传染病模

型的概念模型。本研究对数字化背景下高新技术产业创新生态圈的风险传播机制具有一定的现实意义。 

8. 模型构建 

8.1. 变量解释 

基于此，本文构建的基于 SIRS 的高新技术企业风险传播状态节点主要包括：潜在传播者 S、风险感

染者 I、治愈者 R，具体定义如下： 
1) 潜在传播者(susceptible)：高新技术企业在进行创新过程中风险产生的源头，一般多为高校或科研

院所。 
2) 风险感染者(infection)：高新技术企业进行创新过程中风险的接收者，具体表现为以市场为导向的

高新技术企业。 
3) 治愈者(recovered)：高新技术企业创新生态圈的消费者，消费者一般不再进行风险传播。 

8.2. 模型假设 

本文构建的 SIR 模型，主要针对高新技术企业面对创新时产生的风险，分析创新风险的传播，因此，

模型做如下假设： 
假设 1：高新技术企业创新生态圈的企业数量固定不变，由于高新技术企业具有较高的进入壁垒，
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即 S(t) + I(t) + R(t) = N。 
假设 2：消费者不在继续传播创新风险，即治愈者 R 不会再产生新的风险。 

8.3. 模型的动力学方程及参数说明 
 

 
Figure 1. Risk transmission diagram of high-tech enterprises 
图 1. 高新技术企业风险传导图 

 

如图 1，根据 SIR 模型构建了高新技术企业创新生态圈的传导图，图中高校、科研院所为风险易感

者，即风险发源地；以市场为导向的高新技术企业为风险感染者，是高新技术企业创新的中心，一般而

言是创新生态圈的中心；消费者为恢复者，在风险传播的过程中，消费者会承受来自创新企业的风险代

价，例如：企业创新风险成本提高后会提高售价，消费者需要部分承担创新结果，但是消费者不能够将

风险继续传播下去，即风险在消费者 R 这里就消失了。 

( )
( )

d S SIN
d t N

α β= −  

( )
( )

d I SI I
d t N

β γ= −  

( )
( )

d R
I

d t
γ=  

式中：α为潜在传播者 S 转化为风险感染者 I 的系数；β为风险感染者 I 转化为治愈者 R 的系数；γ为治

愈者的恢复系数；N 为潜在风险传播企业的数量。α、β、γ互相不影响。 

8.4. 仿真实验及分析 

利用 python3.7 建立 SIR 微分方程仿真程序，开展仿真实验，利用不同的感染传播系数对模型进行不

同的分析。 
 

 
Figure 2. Situation 1 
图 2. 情境 1 

https://doi.org/10.12677/orf.2022.124126


张明 
 

 

DOI: 10.12677/orf.2022.124126 1196 运筹与模糊学 
 

 
Figure 3. Situation 2 
图 3. 情境 2  

 

 
Figure 4. Situation 3 
图 4. 情境 3 

 

 
Figure 5. Situation 4 
图 5. 情境 4 
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情境 1 (见图 2)中在高新技术企业创新生态群中高校、科研院所的风险为 4 个，情境 2 (见图 3)中初

始的风险为 6 个，从仿真结果可以看出：情境 1 中大约第 300 天，受到风险波及的企业数量达到最高峰，

且在这一天，高校、科研院所的风险数量逐步下降，消费者的数量逐步增多。第 400 天左右，高校和科

研院所的风险数量为 0，即创新生态圈中不再有创新风险的传播，但是由于风险传播的时差性，还有一

部分风险由以市场为导向的高新技术企业承担，因此在这一时期，还有一部分高新技术企业存在创新风

险。情境 2 中由于初始风险增加，200 天左右以市场为导向的高新技术企业感染风险数量就达到了最高

点。 
情境 3 (见图 4)和情境 4 (见图 5)中由于感染系数的不同，导致了风险在创新生态圈中传播的速度也

不一样。由图 4 可以看出，由于𝛼𝛼变小，受到风险感染的企业下降速度明显降低了很多，大约在 400 天左

右的时候风险感染者 I 达到最大值，治愈者 R 的数量上升变得更为平缓。情境 4 中，感染系数𝛽𝛽下降，由

图可知风险感染者 I 的数量明显下降。 

9. 结论 

在高新技术企业创新生态群中，每一个创新生态群由于企业与高校、科研院所联系的紧密程度不同，

会造成不同的感染系数𝛼𝛼，从仿真结果可知：𝛼𝛼越大，则风险传播速度越快、风险感染企业也就越多，因

此，高新技术企业应该加强和高校与科研院所的联系，减少风险传播过程中的感染系数。而且，从高校

和科研院所等风险易感者的风险传播数量来看，风险传播的数量越多，则越容易使风险感染者 I 受到影

响，因此，从风险源头出发，控制高校和科研院所的风险产生数量也可以很好的降低风险的传播，大大

增加创新的成功概率。 
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