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摘  要 

复杂系统可以抽象为复杂网络，重要节点评估与识别是复杂网络的一个热点问题。针对网络拓扑结构和

节点自身属性对有向复杂网络重要节点的影响，提出基于改进随机游走的节点重要性评估方法。首先对

节点的出度和入度分别附参数求出节点联合度数为节点质量，并通过调节参数评估节点出度与入度对节

点重要性的影响；其次使用SimRank算法得任意两个节点相似值的倒数为引力模型的距离，考虑节点间

的拓扑结构；最后通过相对路径数比值做引力模型的系数，考虑节点间信息传播的影响效果。任意两节

点的作用力构造引力矩阵，将引力矩阵行归一化构造转移矩阵，然后随机游走对节点进行排序。使用极

大强连通性、极大弱连通性和脆弱性等评估指标在四个真实网络上进行实验对比，结果表明，提出的算

法相比LeaderRank、PageRank、HITs等方法能更准确地评估节点的重要性。将复杂网络的多种特征进

行融合，新创建的重要节点评估方法可以运用在生物领域和经济贸易领域等。 
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Abstract 
Complex systems can be abstracted as complex networks. The evaluation and identification of 
important nodes is a hot issue in complex networks Aiming at the influence of network topology 
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and node attributes on important nodes in directed complex networks, a node importance evalua-
tion method based on improved random walk is proposed. Firstly, the joint degree of the node is 
calculated as the node quality by attaching parameters to the outgoing degree and incoming de-
gree of the node respectively, and the influence of the outgoing degree and incoming degree of the 
node on the node importance is evaluated by adjusting parameters; Secondly, SimRank algorithm 
is used to get the reciprocal of the similarity value of any two nodes as the distance of the gravity 
model, considering the topology between nodes; Finally, the relative path number ratio is used as 
the coefficient of the gravity model to consider the effect of information transmission between 
nodes. The gravitational matrix is constructed by the force of any two nodes, and the transfer ma-
trix is constructed by normalizing the rows of the gravitational matrix, and then the nodes are 
ranked by random walking. The experimental comparison is conducted on four real networks us-
ing the evaluation indicators of maximum strong connectivity, maximum weak connectivity and 
vulnerability. The results show that the proposed algorithm can more accurately evaluate the im-
portance of nodes than the methods of Leader Rank, Page Rank, HITs, etc., ntegrate multiple fea-
tures of complex networks, and the newly created evaluation method of important nodes can be 
applied in the biological field, economic and trade fields, etc. 
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1. 引言 

从自然界到人类社会、从生态关系到社会关系都存在着大量的复杂系统，这些常见的复杂系统大多

是由一系列基本单元以及单元们之间的关系所组成的。这些基本单元以及单元们之间的关系被抽象成复

杂网络的点和边。复杂网络分为有向无权的复杂网络、有向有权的复杂网络、无向有权的复杂网络和无

向无权的复杂网络，复杂网络往往具有大量的节点，节点与节点之间有着复杂的联系，往往各个节点本

身都是非线性系统，且许多复杂网络常呈现小世界性、无标度性、超家族性[1] [2]。复杂网络重要节点评

估与识别是网络科学中一个重要的热点问题。 
重要节点是相比于网络中的其他的节点而言能够在更大程度上影响网络结构与功能的一些特殊节点

[3]。发现网络中的重要节点，有助于提升网络的鲁棒性和抗毁性，有助于对网络上的动力学行为进行控

制和预测[4]。节点重要性评估在网络安全、信息传播、和疾病免疫等方面具有重大的实际应用价值。 
经典度量复杂网络的方法有很多，有学者认为节点的度越大节点越重要，如度中心性、半局部中心

性等；有方法认为位于几个链接区域的“桥点”很重要，如离心中心性、接近中心性、介数中心性等；

有方法通过网络的连通性刻画节点的重要程度，如节点删除法、节点收缩法；还有方法基于随机游走的

思想，认为一个节点被反复经过的概率越大越重要，如特征向量中心性、PageRank 算法、LeaderRank 算

法、HITs 算法等[5] [6]。特征向量中心性和累计提名方法一般用在无向网络中，PageRank 算法和

LeaderRank 一般应用于有向网络中。HITs 算法、自动信息汇集算法，SALSA 算法都考虑节点的双重角

色：权威性和枢纽性，并认为两者相互影响[3]。这些算法只考虑到了节点或网络某一特定性质，没将节

点和网络的多种性质进行融合考虑。 
针对上面经典算法中出现的问题，许多学者都提出了方法。段杰明[7]提出了一种结合网络结构局域
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信息和标签扩散的节点排序算法。王凯莉等人[8]在 k-shell 分解法基础上考虑了节点自身壳值与其多阶邻

居节点的壳值。马媛媛等人[9]提出了一种综合考虑节点的邻居数量和节点与邻居间亲密程度的节点重要

度评估算法。张宪立等人[10]根据邻居节点的拓扑结构并结合万有引力定律，提出一种基于改进重力中心

性的复杂网络节点重要性评估方法。胡钢等人[11]基于节点间的最优路径长度、最优路径数目和信息传播

率定义节点间的传输能力，构建重要度传输矩阵，最后综合节点局部和全局属性来评估节点的重要度大

小。李秋晖等人[12]提出了基于引力模型及相对路径数的节点重要度评估算法。以上文献在评估节点重要

性时，未能充分考虑节点自身属性和网络拓扑结构对有向网络节点重要性的影响。 
针对这些问题，本文提出了基于引力模型的随机游走节点重要性的评估方法。首先，通过调节节点

出度和入度的比例做节点质量、以节点间相似值的倒数为引力模型中的距离、以节点间相对路径之比为

引力模型系数，构造引力模型公式并度量网络节点间的相互作用力大小；其次，对形成的引力矩阵进行

归一化得到可以随机游走的转移矩阵。本文提出的基于改进引力模型的随机游走复杂网络节点重要性评

估的方法有以下优势和贡献： 
一、该方法同时充分考虑了节点的出度和入度。连边的方向性反映节点的重要性，只考虑节点的连

入边，不考虑节点的连出度，不符合现实，例如在信息传播中，一个节点只接受信息，不传播信息，该

节点是不重要的。讨论节点合适的出度和入度比重对节点属性的影响。 
二、完全基于复杂网络的结构信息，使节点间相关联度最大化。考虑网络结构对节点重要性的影响，

在不同复杂网络中，该方法具有更强的适用性。 
三、节点间的相对路径之比考虑了四阶路径之内的所有传播信息，充分考虑节点周围的局部信息，

比只考虑节点间的最短路径得到的排序结果更准确。 

2. 基于引力模型的随机游走算法 

根据复杂网络的边是否有向，将网络分为有向网络和无向网路。构建有 N 个节点和 M 条边的有向无

权网络模型，用图 ( ),G V E= 表示，网络节点合集为 { }1 2 3, , , , nV v v v v=  ，网络节点边的合集为

{ }1 2 3, , , , mE e e e e=  ，每条边的权重都为 1。网络的邻接矩阵可以表示为 ( )n n ijA a× = ，当一条边从节点 iv
指向节点 jv 时， 1ija = ；如果没有节点 iv 指向节点 jv ，则 0ija = 。在有向网络中，节点的度根据节点边

的方向分为出度和入度， ink 表示节点的入度， outk 表示节点的出度。 
基于随机游走思想的方法，解决有向复杂网络图的不连通问题，保证算法的收敛效果，构建合适的

转移矩阵，转移矩阵携带的信息对排序结果有重大的影响。为了准确的量化转移矩阵对节点重要性的影

响，融合节点属性、节点局部信息与网络结构到引力模型中，构建两个节点的相互作用力，通过作用力

之间的大小表达节点间相互转移的可能性，将任意两节点之间的相互力形成作用力矩阵，最后通过行归

一化形成转移矩阵。给网络添加背景点，形成强连通图，保证随机游走成功。 

2.1. 引力模型 

根据万有引力模型[13] [14]知，一种物质对其他物质产生的作用力其实也就是这个物质在其自身周围

产生特定的场。任意两个物质之间的引力关系为： 

1 2
2

M MF G
r

=                                      (1) 

其中：M 表示物质自身的为质量。r 可以是两个物体之间的最短距离。G 可以系数。 
1) 确定质量 M 
节点的度[10]是与该节点直接相连接的其他节点的数目，在 N 个节点的无权无向网络中，节点 iv 的
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度表示为： 

( )
1

N

i ij
j

DC v A
=

= ∑                                     (2) 

在 N 个节点的有向无权网络中，节点 iv 的出度和入度分别表示为： 

( )
1

N
out

i ij
j

k v e
=

= ∑                                     (3) 

( )
1

N
in

i ji
j

k v e
=

= ∑                                     (4) 

其中：节点 iv 的出度 ( )out
ik v 表示从节点 iv 出发到达邻居节点 jv 的连边数；节点 iv 的入度 ( )in

ik v 表示从邻

居节点 jv 出发到达节点 iv 的连边数。 
其他经典随机游走的算法都只关注了节点的入度或出度，本文通过系数 λ 调节节点的出度和入度同

时对节点重要性的影响，生成衡量节点属性的新指标：综合度值，综合度值的计算公式为： 

( )1in out
i i ik k kλ λ= + −                                  (5) 

其中 ik 表示有向网络中节点 iv 的综合度， λ 表示调节节点出度与入度重要性的系数。 
2) 确定距离 r 
改进的引力模型在分析节点间相互作用大小时，考虑节点与邻居间不同拓扑结构对节点的影响力不

同，将节点间相似值的倒数作为引力模型的距离[15]。SimRank 是一种有向图上基于图的拓扑结构信息来

衡量任意两个对象间相似程度的模型，得到的节点相似值具有复杂网络全局的信息。该算法的基本思想

是：如果两个对象被其相似的对象所引用，那么这两个对象也相似[16]。该算法的基本公式为： 

( )
( ) ( )

( ) ( )( )
( )( )

1 1
, ,

a bI I

i j
i ja b

cs a b s I a I b
I I = =

= ∑ ∑                          (6) 

其中 ( )I v 表示节点 v 的入度， ( )iI v 表示 v 的第 i 个邻居节点，c 为衰减因子，且 ( )0,1c∈ ， ( ),s a b 表示

两个节点的相似度。 
3) 确定系数 G 
在分析节点间相互作用大小时，只考虑节点综合度数与节点间的相似性往往不够全面，节点间的距

离是不可忽视的。李秋晖[12]等人在无向网络中考虑相对路径数，考虑二阶、三阶或更长阶的路径传递信

息的能力。构造有向网络的作用力矩阵时，只能构造出边链接转移到邻居节点的作用力，在考虑节点通

过一阶路径传递信息时，也要考虑到通过其他阶路径传递信息，不同路径传播信息的能力不同。通过这

些相对路径数定义结构参数 G： 
4

21

1

l
i j
N

l
i k

k

a
G

l a

→

=
→

=

=
⋅

∑
∑

                                    (7) 

其中： l
i ja → 表示节点 iv 与 jv 间长度为 l 的路径数目，N 为网络节点数；

1

N
l
i k

k
a →

=
∑ 表示从节点 iv 出发的所有 

l 阶路径数目，l 阶路径数目用矩阵表示为 l
n nA × 。 

2.2. 确定转移矩阵和游走方式 

本文重新定义网络中任意两节点间相互作用力大小为： 
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( )
( )

4

21

1

1
,

l in out
i j i i

i j N
l i j

i k
k

a k k
F

simrank v vl a

λ λ→
→

=
→

=

+ −
= ×

⋅
∑

∑
                         (8) 

其中， ( ),i jsimrank v v 为节点 iv 与节点 jv 的 SimRank 相似值。其他符号表达同公式(5)与公式(7)。路径越

长节点间信息传递越差，该算法只计算路径长度为 1、2、3、4 时的相对路径。由任意两点间的作用力生

成作用力矩阵 n nF × 。将作用力矩阵与有向网络的邻接矩阵对应元素相乘生成只有出边连接的矩阵 n nM × ，

再按行对矩阵进行归一化得到转移矩阵 n nQ × ，归一化后需要保证矩阵行的和为 1，所以使用每个节点的

对应值除以该节点所在矩阵的行和即可。 
有向复杂网络上随机游走，可以选择与 PageRank 算法相同的方法，加入跳转参数；也可以选择

LeaderRank 算法[17] [18] [19]相同的方法，加入背景点。这两种方法都保证了图的强连通性，但是

LeaderRank 算法收敛速度更快，排序结果唯一，适用于大型复杂有向网络，排序的准确性和抗噪声能力

较高。转移矩阵做随机游走时，选择添加背景点，同 LeaderRank 算法一样构造强连通图。 

2.3. 算法流程与步骤 

基于引力模型的随机游走算法主要的流程图如图 1 所示，该算法的步骤如下： 
 

 
Figure 1. Step flow chart 
图 1. 步骤流程图 
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输入：有向无权复杂网络图 G。 
输出：每个节点重要性的排序结果 ( )Y v 。 
步骤一：为网络图添加公共点，并与每个节点双向链接，生成强连通图 *G 。 
步骤二：根据公式(5)，计算强连通图 *G 所有节点的综合度 ( )k v ，并通过调节 λ 的取值，得到不同

的综合度 ( )k v 。 
步骤三：根据公式(6)，计算强连通图 *G 所有节点与其他节点的相似值，形成节点相似性矩阵 ( ),sim i jA 。 
步骤四：根据公式(7)，计算强连通图 *G 所有节点与其他任意节点之间四阶路径之内的比，形成节点

系数矩阵 ( ),G i jA 。 
步骤五：根据公式(8)，将得到节点综合度 ( )k v 节点相似性矩阵 ( ),sim i jA 与节点系数矩阵 ( ),G i jA 相结合

得到节点间的作用力矩阵 ( ),F i jA 。将生成的作用力矩阵 ( ),F i jA 按行归一化，生成转移矩阵 n nQ × 。 
步骤六：根据幂律法求转移矩阵的稳态分布 ( )*Y v ，将公共节点的稳态值平均分给其他节点，得到节

点重要性的排序结果 ( )Y v 。 

3. 仿真实验与分析 

3.1. 实验数据 

检验基于改引力模型的随机游走算法对网络节点重要度的评估效果，本文选用四个真实网络数据进

行相关实验。Enzymes-g1 网络[20] (简记为 Enzymes)、Friendship-network-data-2013 网络[21] (简记为

Friendship)、Celegans-Genetic 网络和与 CKM-Physicians-Innovation-Social 网络[22] (简记为 Celegans、
Physicians)，数据均来源于网络数据库。表 1 为四个网络的基本统计特征，其中：N 与 M 分别表示网络

的节点数与边数；D 为网络直径； D 为网络的平均路径长度； d 为网络的图密度； k 为网络平均度；

c 为网络的平均聚类系数。 
 
Table 1. Basic statistical characteristics of network 
表 1. 网络的基本统计特征 

网络 Enzymes Friendship Celegans Physicians 

N 297 134 239 241 

M 2345 668 313 1099 

k  7.896 4.985 1.744 4.56 

D 14 12 6 9 

D  3.992 4.561 1.744 3.306 

d  0.027 0.037 0.006 0.019 

c  0.169 0.474 0.152 0.199 

 
本文采用三个常用的指标评估节点的重要性，即强连通性、弱连通性、脆弱性。其中在评判网络的

连通性时既要考虑子团的数量，也需要考虑最大连通子团的节点数量。仿真实验证明两个问题：第一，

改进的算法比 PageRank 算法、LeaderRank 算法、HITs 算法具有更高的准确性；第二，不同出度和入度

比值对节点综合度有影响，从而影响重要节点的排序结果，选取不同的 λ 值是为了找到比较合适的取值

范围，由公式(5)知， λ 取值不同，作用力大小不同，节点重要性的排序结果也不同，寻找 λ 的最佳取值
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范围。表 2 为计算节点重要性时 λ 的取值。 
 
Table 2. Value of λ  
表 2. λ 网的取值 

名称 DSL_L
R_0.05 

DSL_L
R_0.15 

DSL_L
R_0.25 

DSL_L
R_0.35 

DSL_L
R_0.45 

DSL_L
R_0.55 

DSL_L
R_0.65 

DSL_L
R_0.75 

DSL_L
R_0.85 

DSL_L
R_0.95 

λ  0.05 0.15 0.25 0.35 0.45 0.55 0.65 0.75 0.85 0.95 

3.2. 强连通性评估指标 

若 G 为有向图，若 G 中存在一条以节点 iv 为起点，节点 jv 为终点的有向路 P，则称从节点 iv 到节点

jv 是可达的。如果 G 的任何两个顶点都是相互可达的，则称图 G 是强连通的[23] [24] [25]，图 G 被称为

强连通图。非强连通有向图的极大强连通子图，称为强连通分量(strongly connected components)，如果一

个强连通分量中不再能加入任何一个顶点，则这个强连通分量是一个极大强连通分量。确定非强连通有

向图每一个强连通分量的节点数，按节点的个数确定强连通分量的规模。则极大强连通率计算公式为： 

gn
GS

n
=                                        (9) 

其中：n 表示网络的节点数， gn 表示删除部分节点后剩余网络中规模最大的强连通分量的节点数。GS 越

小，说明极大强连通分量的节点越少，网络被破坏的越厉害，节点排序结果的准确性越高。 
 

 
Figure 2. Change of strong connectivity after removing different node numbers 
图 2. 移除不同节点数极大强连通率的变化情况 
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图 2 所示为四个真实网络的极大强连通率 GS 在不同攻击条件下随节点删除数目的变化情况。容易

看出：在 Enzymes 网络中，改进算法的排序结果对网络的攻击效果明显好于其他经典算法。在 Friendship
网络中，删除排序前 10 到前 25 的节点，依据 LR 算法和改进算法的排序结果造成极大强连通率的变化

是很相似的，但是删除前 20 个节点到前 50 个节点时，λ 取值 0.35、0.45、0.55、0.65、0.75、0.85、0.95 
的改进算法的排序结果造成极大强连通率的下降都要比其他算法快。在 Celegans 网络， λ 大部分取值的

排序结果的准确性都要比其他经典算法好。在 Physicians 网络中，虽然删除前 5 到前 25 个节点时，改进

算法的极大强连通率比其他算法高，但是删除前 20 个节点到前 50 个节点时，改进算法的极大强连通率

比其他算法低，且下降的速度也比较快，改进算法呈现出较好的准确性。 
复杂网络进行仿真实验中，网络移除节点后会破碎成零散的网络，这些零散的网络数量表明了网络

的破碎程度，所以在评判网络的连通性时也要考虑子团的数量。强连通分量数越多，说明网络破碎的越

厉害，算法的效果越好。图 3 所示为四个真实网络在不同攻击条件下，随节点删除数目的变化网络破碎

成具有强连通性子网络数量情况。因为 λ 取值比较多，图例不能很好的在图形中显示，每删除 10 个节点，

从左到右的小条形图分别表示为 λ 取值 0.05、0.15、0.25、0.35、0.45、0.55、0.65、0.75、0.85、0.95 的

改进、leaderRank 算法、PageRank 算法、HITs 的枢纽值和权威值排序结果造成的子网络数量。在 Enzymes
网络、Celegans 网络和 Physicians 网络中， λ 大部分取值的排序结果形成的强连通分量数都多于其他算

法。Friendship 网络在删除前 20 个节点时，排序效果与经典算法相似，但删除前 40 或前 50 个节点时，

改进的算法显示出较好的准确性。 
 

 
Figure 3. Change of the number of subnetworks with different node numbers removed 
图 3. 移除不同节点数子网络数量的变化情况 
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总体来看，改进算法在极大强连通率和强连通分量数两个评估指标中都表现出较高的准确性，且大

部分的 λ 取值的改进算法都表现出较好的准确性。 

3.3. 弱连通性评估指标 

将有向图的所有的有向边替换为无向边，所得到的图称为原图的基图。如果一个有向图的基图是连

通图，则有向图是弱连通图[25] [26]。在对复杂网络进行攻击的仿真实验中，网络受到攻击后会破碎成零

散的网络子图，按节点的个数确定弱连通分量的规模。则极大弱连通率计算公式为： 

gn
GW

n
=                                        (10) 

其中：n 表示网络的节点数， gn 表示删除部分节点后剩余网络中规模最大的弱连通分量的节点数。GW
越小，说明极大弱连通分量的节点越少，网络被破坏的越厉害，节点排序结果的准确性越高。 
 

 
Figure 4. Change of maximal weak connectivity with different node numbers removed 
图 4. 移除不同节点数极大弱连通率的变化情况 
 

图 4 所示为四个真实网络的极大弱连通率 GW 在不同攻击条件下随节点删除数目的变化情况。容易

看出：在 Friendship、Celegans 网络中，改进的算法对网络的攻击效果明显好于其他经典的算法。在 Enzymes
网络中，删除排序前 20 的节点，依据 HITs 权威值和改进算法的排序结果造成极大弱连通率的变化是很

相似的，但是删除前 20 个节点到前 50 个节点时，λ 取值 0.65、0.75、0.85、0.95 的改进算法的排序结果

造成极大弱连通率的下降都要比其他算法快。但在 Physicians 网络，改进算法的极大弱连通率比其他算

法高，改进效果略次于其他三个网络。但总体上，改进算法的排序结果表现出更高的准确性。 
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与强连通性评估指标相同，在评判网络的连通性时也要考虑符合弱连通性子团的数量，弱连通分量

数越多，说明网络破碎的越厉害，算法的效果越好。因为 λ 取值比较多，图例不能很好的在图形中显示，

图 5 每种颜色和顺序的条形图表示的算法与图 3 一致。在 Enzymes 网络、Celegans 网络和 Friendship 网

络中，λ 大部分取值的排序结果形成的弱连通分量数多于其他算法，算法表现出较高的准确性。Physicians
网络只有在在删除前 20 和 30 个节点时，排序效果与经典算法相似，但删除前 10、40 或前 50 个节点时，

改进的算法又显示出较好的准确性。 
 

 
Figure 5. Change of the number of subnetworks with different node numbers removed 
图 5. 移除不同节点数子网络数量的变化情况 
 

总体来看，改进算法在极大弱连通率和弱连通分量数两个评估指标中都表现出较高的准确性，且大

部分的 λ 取值的改进算法都表现出较好的准确性。 

3.4. 脆弱性评估指标 

使用网络的连通性衡量网络中节点失效或者遭受攻击后引起的整个网络连通度的下降，也可以使用

脆弱性衡量网络中节点失效或者遭受攻击后引起的整个网络系统性能的下降。节点脆弱性系数[7] V 是网

络效率的变化情况，计算公式如下： 

iE E
V

E
−

=                                         (11) 

其中，E 表示未删除节点时的网络效率，i 表示网络中的节点， iE 表示移除节点 iv 后的网络效率。 
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重要节点之所以能够在网络结构方面发挥关键性作用，不仅是节点度数的优势，也是与网络中其余

节点间存在的拓扑关系。移除重要节点必定给网络结构造成更大的伤害，这可以通过节点脆弱系数来表

现。脆弱性系数越大，表示节点移除后对网络的破坏力度越大。图 6 比较了经典算法与改进算法的节点

脆弱系数的实验效果，横坐标 n 表示的是移除节点的个数，纵坐标 p(n)表示的是节点脆弱系数值。节点

脆弱系数值随移除节点数 n 的变化在四个网络中，都证实了改进算法表现出更高的准确性和有效性。大

部分的 λ 取值的改进算法都表现出较好的准确性。 
 

 
Figure 6. Change of vulnerability coefficient after removing different nodes 
图 6. 移除不同节点脆弱系数的变化情况 

4. 结束语 

将节点自身属性、节点间的相似性和节点间的相对路径比到引力模型中，构造引力矩阵，再通过行

归一化构造转移矩阵，利用 LeaderRank 算法中的方法构造强连通网络，保证稳态分布。在利用节点的综

合度计算节点自身属性时，调节出度和入度的参数 λ ，因此，在验证改进算法比其他经典算法有更高准

确性时，也确定最优的参数 λ 。研究结果表明，相比较 PageRank 算法、leaderRank 算法和 HITs 算法，

改进的算法具有更高的准确性。通过观察四个真实网络在三种评估指标中的结果可知，当 λ 取值 0.25 到

0.65 时，四个网络的强连通分量数和弱连通分量数几乎是最高的，并且极大强连通率和极大弱连通率的

变化幅度也比较大；节点脆弱系数也比较高。因此，λ 取值 0.25 到 0.65 时，改进的算法表现出更高的准

确性。 
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