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摘  要 

本文提出了一种基于线性规划的网络负载均衡算法，与传统算法相比，新算法具有使得节点间新增链路

数最少的特点。新算法避免了传统基于策略的启发式算法可能无法有效求解的问题和传统基于模型的优

化算法复杂度一般为指数级的问题。新算法是将网络负载均衡问题建模为优化问题并近似为线性规划模

型求解得到的，在理论上可以充分利用SDN网络信息，同时具有可以在多项式时间内求解等较好性质。

在经典网络拓扑和随机生成的网络拓扑上得到的数值实验结果表明，与同类算法相比，新算法可以有效

解决网络拥塞问题，同时使得所需新增链路数更少，在运行时间上也具有一定优势，可以大大降低网络

的运行成本，具有广泛应用前景。 
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Abstract 
This paper presents a new network load balancing algorithm based on linear programming. Com-
pared to traditional algorithms, this algorithm features minimal new links added. This algorithm 
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avoids the weakness of traditional strategy-based heuristic algorithms, which cannot effectively 
solve the problem, and the weakness of traditional optimization-model-based algorithms, which 
require exponential time complexity. The new algorithm models network load balancing problem 
as an optimization problem and solves it through linear programming. Using this method, this al-
gorithm can fully utilize SDN network information, and the problem can be solved in polynomial 
time. Numerical experiments result in both classic and randomly generated network topology 
shows the new algorithm can effectively solve network load balancing problem and need less new 
links within less time, compared to traditional algorithms, which can reduce the operating cost of 
the network greatly. Thus, the new algorithm has broad application prospects. 
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1. 引言 

随着互联网技术的发展，网络拓扑日益复杂，业务流量也不断增大，网络拥塞的出现也更加频繁，

使得业务流量出现卡顿、丢包等现象，造成服务质量(Quality of Service, QoS)下降，导致用户体验不佳。

因此，提出行之有效的网络负载均衡算法来解决网络拥塞问题是十分必要的。 
针对网络负载均衡这一问题，主流的算法可以大致分为基于策略的启发式算法和基于模型的优化算

法两类。一般而言，启发式类算法是基于拥塞产生的原因提出避免策略而产生的，在特定场景下具有良

好效果，例如网络拓扑为多根树的网络数据中心[1]等，但是难以适应广域网的复杂拓扑，同时这类算法

的效果也没有理论保障。优化模型算法通过将网络建立成数学模型，算法效果一般具有一定理论保证，

但根据模型的不同导致精确度和求解难度差异较大。 
本文基于 SDN (Software-Defined Network)网络的性质，建立了网络负载均衡的数学模型。由于在实

际应用中，网络使用者通常是向网络服务提供商(Internet Service Provider, ISP)购买网络使用权，这种场景

下网络拓扑是固定的，使用者根据使用的网络链路向 ISP 付费。因此，本文提出的网络负载均衡模型同

时以新增链路数为极小化目标，使其具有更大的应用价值。 

2. 背景 

作为一种基础设施建设提供者，网络供应商通常从如中国电信、中国移动、AT&T 等多家 ISP 购买

网络带宽的使用权，整合后以基础设施即服务(Infrastructure as a Service, IaaS)的形式为客户提供服务。当

用户业务规模增加，网络负载上升时，网络供应商通常使用网络负载均衡技术使得网络流量分布均衡，

在充分利用带宽资源的前提下提高网络性能和可靠性。网络负载均衡技术可以将网络流量分散到多条链

路上，从而充分利用链路资源并降低单条链路的负载，提高整个网络的性能和吞吐量。同时，当网络出

现故障或瓶颈时，负载均衡技术可以将流量转移到其他链路上，以保持网络的可靠性和稳定性。 
国内外许多专家学者都对网络负载均衡问题进行了深入研究，并针对不同场景下的需求开发了多种

网络负载算法。在 SDN 网络技术[2]出现之前，已经有学者认识到了基于最短路的路由算法如 RIP、OSPF
协议会出现链路热点，造成网络拥塞问题，并提出了如等价多径路由(Equal Cost Multi-Path, ECMP) [3]等
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路由策略缓解该问题。在 SDN 网络出现之后，除一般的转发和路由信息之外，网络的控制平面还可以获

得关于包括边缘节点负载信息在内的网络全局信息，大大提升了网络负载均衡算法运行时可以利用的信

息量，因此基于这些信息有很多学者为不同的应用场景提出了许多基于全局优化的网络负载均衡模型。 

2.1. 基于策略的启发式算法 

基于网络拥塞出现的原因，学者首先提出了 ECMP 负载均衡策略，该策略的思路是将源点汇点相同

的不同业务平均分配到多条代价相等的路径上，以避免不同业务在相同链路上出现冲突。该算法可以将

流量均衡地分配到多个路径上，避免某些路径因为流量过大而导致拥塞，提高网络吞吐量和负载能力，

并且简单、易于实现，目前常见的 OSPF-ECMP [4]等协议都是基于 ECMP 策略实现的。但是，ECMP 要

求所有的路径成本相同，如果实际场景中不存在这样的路径就会导致该策略无法有效进行负载均衡，并

且由于路由选择算法的不确定性和网络拓扑的复杂性，可能会导致某些路径的负载过高或过低，无法完

全实现负载均衡。基于数据中心网络拓扑通常为多根树的拓扑特性，在 SDN 技术的支持下有学者提出了

Hedera 负载均衡算法[1]，该算法综合考虑网络拓扑、链路成本、流量负载等因素，利用中心控制平面来

动态地调整负载均衡策略，以实现高效的流量负载均衡能力。但是由于 Hedera 采取了为大流单独分配路

径的策略，当网络中存在大量的高带宽、大流量的数据流时，Hedera 可能无法在进行有效的负载均衡，

这可能会导致某些链路负载过高，影响网络性能。另一方面，当网络中存在大量的小流时，由于 Hedera
采用的是 TCP 连接级别而不是业务级别的负载均衡策略，这些小流很可能会被映射到同一个服务器上，

导致该服务器的负载过高，影响网络性能。从广域网应用的角度看，Hedera 算法主要针对数据中心内部

的流量负载均衡，难以应用于跨数据中心的网络负载均衡问题中。 

2.2. 基于模型的优化算法 

基于 SDN 网络控制平面中央控制器收集到的网络流量信息，可以将网络负载均衡问题建立为数学优

化模型，一般目标函数为最小化链路的最大负载，约束条件包括业务约束和链路负载等约束。由于建立

了数学优化模型，一般可以得到最优的负载均衡方案，相比其他算法可以得到更精确的负载均衡结果，

并且可以根据实际情况调整目标函数和约束条件，适应不同的网络环境和业务需求。在不可分割流的场

景下，有学者基于整数规划理论提出了混合整数线性规划模型[5]，在可分割流的场景下，还有学者提出

了基于多商品流的网络负载均衡模型[6]。一般而言，这些模型通常是 NP-难的，计算复杂度较高，需要

较强的计算能力和时间成本，因此为模型设计高效的求解算法是很有必要的。 
本文提出的新网络负载均衡算法也是基于模型的优化算法，但优化目标没有采用最小化链路的最大

负载，这是因为在实际应用中由于业务流量波动[7]，只需要将最大负载控制在给定的阈值之内即可，而

极小化波动的负载计算量较大但收益很小。并且根据 IaaS 供应商的业务场景特点，我们将极小化目标设

置为了新增链路数，这样可以在在阈值内有效利用已有带宽资源，节省成本。同时，我们使用线性规划

的方法来求解模型，使用内点法可以保证多项式的时间复杂度，进一步降低了计算成本。 

3. 一种新增链路数最小的网络负载均衡算法 

3.1. 算法提出 

在实际应用中，广域网网络的物理层通常是由 ISP 建设并负责维护的，之后由 ISP 按链路带宽出租

给 IaaS 供应商为上层业务提供服务。因此对于 IaaS 供应商而言充分利用已有带宽资源可以有效节省带宽

成本。另一方面，广域网业务复杂、规模庞大，网络负载均衡算法的运行效率的提升可以有效减少计算

成本。 
因此，我们提出了以新增链路数为极小化目标的优化模型，同时将链路最大负载控制在给定的阈值α
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内，这样可以有效降低成本并控制网络拥塞。同时，我们采用线性规划方法近似求解该模型，当采用内

点法时，该算法具有多项式时间复杂度，可以有效处理广域网中的网络负载均衡问题。 

3.2. 模型建立 

3.2.1. 符号说明 
在网络拓扑 ( ),G V E= 中，其中为 V 顶点集，E 为边集，每条边都具有带宽属性 ,eb e E∀ ∈ 。网络上

承载的业务构成的集合记为业务集 D，并且每个业务都具有起点 ,m V ms D∈ ∀ ∈ 和终点 ,m V mt D∈ ∀ ∈ ，

以及所需业务流量 ,md m D∀ ∈ 。为了方便讨论，不妨记集合 ,mE m D∀ ∈ 为业务 m 当前所使用的边的集合。

决策变量为 ,,mex m D e E∀ ∈ ∀ ∈ 表示业务 m 在边 e 上的流量。 

3.2.2. 优化目标 
我们的优化目标为极小化新增链路数。对于业务 m 而言， ( )0

mex 可以表示业务是否使用边 e，因此 

可以对业务 m 的新增链路进行求和，得到 ( )0

\ me
me

E E
x

∈
∑ 为其新增链路数，其中 \ mE E 表示从边集 E 中去掉

负载均衡算法运行前业务 m 使用的边集 mE 后得到的集合。之后再对所有业务进行求和，可以得到所有

业务的新增链路数 ( )0

\ m
me

D E Em e
x

∈ ∈
∑ ∑ 作为其极小化目标。 

3.2.3. 问题约束 
该优化问题需要满足的约束条件是业务约束、拥塞约束和非负约束。业务约束要求最优解满足业务

m 的三个属性，即源点 ms ，汇点 mt 和流量带宽 md 。我们将该约束化为流平衡约束，即对于图 G 中每个

节点 i 而言，如果节点 i 是业务 m 的源点，那么其流量应净流出 md ；如果节点 i 是业务 m 汇点，那么其

流量应净流入 md ；如果既不是源点也不是汇点，即中间节点或无关节点，其净流量都为零。拥塞约束要

求网络中最大负载小于阈值α ，因此我们可以对边 e 上所有业务的流量都求和，并要求利用率小于阈值α ， 

即 max me

e E m D e

x
b

α
∀ ∈ ∈

 
≤ 

 
∑ ，为了使约束方便线性化求解，我们可以等价的要求每条边都满足该约束，即

,
m

me e
D

b ex Eα
∈

≤ ∀ ∈∑ 。非负约束要求我们的决策变量都是非负的，这是由于问题特性决定的，即 0mex ≥ 。 

3.2.4. 数学模型 
基于上述的分析我们可以建立如下的优化模型： 

( )

( ) ( ),

0

,

\

, if
, if

0

min

s.t.
, oth

,

0.

ers
,

me m
me

D E E

m m

x m e

e i j
me me m m

E E

me e
Dm

e

e j i

m

m D i V

x

d i s
x x d i t

x

x

b e Eα

= =

∈ ∈

∈ ∈

∈

=
− = − = ∀ ∈ ∀ ∈
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∀


∈



≥

∑ ∑

∑ ∑

∑

 

该优化模型的目标是极小化新增链路数，第一个约束是业务约束，要求满足业务需求；第二个约束

是拥塞约束，要求最大链路负载不超过给定的阈值α ；第三个约束是非负约束，要求所有流量非负。 

3.3. 模型求解 

由于该模型中使用了零范数刻画链路新增数量，造成目标函数高度非线性，难以直接求解。因此我
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们考虑使用 1 范数近似零范数[8]。 1 范数通常比零范数更容易优化，因为它是凸函数，而零范数高度非

凸，难以优化。因此在实践中，我们通常使用 1 范数来近似零范数。由于在我们的模型中决策变量是非

负的，近似后的绝对值也可以省去，这样可以得到以下线性规划模型： 

( ) ( )

\

, ,

, if
, if

0

min

s.t.
, oth

,

0.

ers
,

me m
me

D E E

m m

x m e

e i j
me me m m

E E

me e
Dm

e

e j i

m

m D i V

x
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x x d i t

x

x

b e Eα
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∈ ∈

∈ ∈

∈

=
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∑ ∑

∑ ∑
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该模型是一个标准的线性规划模型，可以使用常用的线性规划求解器求解。通过内点法求解，该模

型具有多项式的时间复杂度[9]。 

4. 数值实验 

在数值实验中，我们在 Windows 10 操作系统中使用 Python 3.10 编写数值实验程序，线性规划求解

器我们选用了 HiGHS 求解器[10]。在实验中，初始流量是使用传统路由算法生成的，之后，我们对比了

传统算法和新算法的负载均衡效果。实验表明，传统基于最短路的路由算法确实会导致网络拥塞问题，

对比试验结果可以看出我们的算法可以有效将网络负载控制在阈值之内，在新增链路数最小的情况下有

效降低了网络拥塞。 

4.1. 测试网络拓扑 

我们分别在经典拓扑广域网全连接图和随机生成的网络拓扑中对比测试了经典 OSPF-ECMP 算法与

我们算法的效果。网络带宽和业务需求是按照文献[11]的方法随机生成的，随机拓扑是按照文献[12]的方

法随机生成的。拥塞阈值根据文献设置为 0.7α = ，在这个阈值水平下，可以较好地平衡网络性能与网络

吞吐量。 

4.2. 数值结果 

图 1 是在经典拓扑上的实验结果，我们选取了 10 个全连接的广域网节点并部署了 50 个业务。图 1
左图为网络拓扑示意图，右图横轴为从零开始的链路编号，纵轴为链路负载率，红色水平线表示拥塞阈

值α 。从图中可以看出虽然网络链路还有冗余，即许多负载远低于阈值的链路，但已经出现了拥塞。通

过对比 OSPF-ECMP 算法结果和我们的算法结果可以看出，OSPF-ECMP 算法并不能有效去除网络拥塞，

最大链路利用率仍超过了拥塞阈值α ，甚至超过了 1。这是因为虽然全连接网络拓扑中具有数量庞大的

网络链路，但最短路类算法倾向于选择的大带宽、低延时链路并不多，因此往往在这些链路上形成热点，

造成网络拥塞。这类算法没有充分利用网络中的链路资源。而我们的算法通过全局优化模型，利用了闲

置带宽资源，从图中可以看出，我们的算法提升了 OSPF-ECMP 算法中闲置部分的利用率，同时将带宽

使用率限制在了拥塞阈值α 之内，避免了网络拥塞问题。图 2 是在随机拓扑上的实验结果，与经典拓扑

相比，该拓扑增多了网络节点但减少了链路数量，使得问题更难求解，从实验结果来看，该拓扑冗余链

路较少，OSPF-ECMP 算法和我们的算法都更多的利用了冗余链路，但对比算法并没有有效解决拥塞问

题，而我们的算法成功将拥塞控制在了拥塞阈值α 之内，因此仍然是我们的算法更具优势。 
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Figure 1. Comparison of OSPF-ECMP algorithm and the new algorithm in 
classic topology 
图 1. 经典拓扑中 OSPF-ECMP 算法与新算法的对比 

 

 
Figure 2. Comparison of OSPF-ECMP algorithm and the new algorithm in 
random topology 
图 2. 随机拓扑中 OSPF-ECMP 算法与新算法的对比 

5. 结论 

本文提出了一种新增链路数最少的网络负载均衡模型，在实际应用中，该模型可以在避免网络拥塞

的前提下节省大量链路带宽成本。该模型为全局优化模型，与启发是算法相比效果具有理论保证，同时

该模型可以使用线性规划方法求解，与传统 NP-难模型相比具有时间复杂度优势。数值实验表明，我们

的算法优于传统的 OSPF-ECMP 算法，可以有效求解网络负载均衡问题。 

https://doi.org/10.12677/orf.2023.132049


何勇毅，李宪凯 
 

 

DOI: 10.12677/orf.2023.132049 510 运筹与模糊学 
 

参考文献 
[1] Al-Fares, M., Radhakrishnan, S., Raghavan, B., et al. (2010) Hedera: Dynamic Flow Scheduling for Data Center Net-

works. NSDI, 10, 89-92. 
[2] Yan, Q., Yu, F.R., Gong, Q., et al. (2015) Software-Defined Networking (SDN) and Distributed Denial of Service 

(DDoS) Attacks in Cloud Computing Environments: A Survey, Some Research Issues, and Challenges. IEEE Commu-
nications Surveys & Tutorials, 18, 602-622. https://doi.org/10.1109/COMST.2015.2487361 

[3] Hopps, C. (2000) Rfc2992: Analysis of an Equal-Cost Multi-Path Algorithm. https://doi.org/10.17487/rfc2992 
[4] Schneider, G.M. and Nemeth, T. (2002) A Simulation Study of the OSPF-OMP Routing Algorithm. Computer Net-

works, 39, 457-468. https://doi.org/10.1016/S1389-1286(02)00231-1 
[5] Bley, A. (2011) An Integer Programming Algorithm for Routing Optimization in IP Networks. Algorithmica, 60, 21-45.  

https://doi.org/10.1007/s00453-009-9381-5 
[6] Chekuri, C. and Idleman, M. (2018) Congestion Minimization for Multipath Routing via Multiroute Flows. 1st Sympo-

sium on Simplicity in Algorithms (SOSA 2018), Schloss Dagstuhl-Leibniz-Zentrumfuer Informatik, 7-10 January 2018, 
3:1-3:12. https://doi.org/10.4230/OASIcs.SOSA.2018.3  

[7] Das, B.C., Begum, M., Uddin, M.M., et al. (2020) Conic Programming Approach to Reduce Congestion Ratio in 
Communications Network. Cyber Security and Computer Science: Second EAI International Conference, ICONCS 
2020, Dhaka, 15-16 February 2020, 566-577. https://doi.org/10.1007/978-3-030-52856-0_45 

[8] Candes, E.J. and Tao, T. (2006) Near-Optimal Signal Recovery from Random Projections: Universal Encoding Strate-
gies? IEEE Transactions on Information Theory, 52, 5406-5425. https://doi.org/10.1109/TIT.2006.885507 

[9] Cohen, M.B., Lee, Y.T. and Song, Z. (2021) Solving Linear Programs in the Current Matrix Multiplication Time. 
Journal of the ACM (JACM), 68, 1-39. https://doi.org/10.1145/3424305 

[10] Huangfu, Q. and Hall, J.A.J. (2018) Parallelizing the Dual Revised Simplex Method. Mathematical Programming 
Computation, 10, 119-142. https://doi.org/10.1007/s12532-017-0130-5 

[11] Kou, C., Hu, D., Yuan, J., et al. (2019) Bisection and Exact Algorithms Based on the Lagrangian Dual for a Sin-
gle-Constrained Shortest Path Problem. IEEE/ACM Transactions on Networking, 28, 224-233.  
https://doi.org/10.1109/TNET.2019.2955451 

[12] Jozsa, B.G., Kiraly, Z.E., Magyar, G.E., et al. (2001) An Efficient Algorithm for Global Path Optimization in MPLS 
Networks. Optimization and Engineering, 2, 321-347. https://doi.org/10.1023/A:1015318600381 

https://doi.org/10.12677/orf.2023.132049
https://doi.org/10.1109/COMST.2015.2487361
https://doi.org/10.17487/rfc2992
https://doi.org/10.1016/S1389-1286(02)00231-1
https://doi.org/10.1007/s00453-009-9381-5
https://doi.org/10.4230/OASIcs.SOSA.2018.3
https://doi.org/10.1007/978-3-030-52856-0_45
https://doi.org/10.1109/TIT.2006.885507
https://doi.org/10.1145/3424305
https://doi.org/10.1007/s12532-017-0130-5
https://doi.org/10.1109/TNET.2019.2955451
https://doi.org/10.1023/A:1015318600381

	一种新增链路数最少的网络负载均衡模型
	摘  要
	关键词
	A Network Load Balancing Model with Minimal New Links Added
	Abstract
	Keywords
	1. 引言
	2. 背景
	2.1. 基于策略的启发式算法
	2.2. 基于模型的优化算法

	3. 一种新增链路数最小的网络负载均衡算法
	3.1. 算法提出
	3.2. 模型建立
	3.2.1. 符号说明
	3.2.2. 优化目标
	3.2.3. 问题约束
	3.2.4. 数学模型

	3.3. 模型求解

	4. 数值实验
	4.1. 测试网络拓扑
	4.2. 数值结果

	5. 结论
	参考文献

