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摘  要 

近年来，随着深度学习技术的迅猛发展，网络安全领域的研究人员开始探索利用深度学习解决加密流量

分类问题。然而，目前公开的加密流量数据集存在严重的类别不平衡问题，这对于深度学习分类方法的

性能造成了一定的影响。从头构建一个完整的加密流量数据集是耗时且昂贵的。为了克服这个问题，本

文提出了一种基于改进的生成对抗网络(GAN)的加密流量生成模型。该模型通过在GAN模型中添加数据

包的统计特征和网络流的类别标签作为条件约束，从而生成逼真的流量数据，进而扩充数据集。实验证

明，在使用经过本文方法增强的数据集时，基于深度学习的加密流量分类器展现出比使用随机过采样

(ROS)、合成少数类过采样技术(SMOTE)和传统的对抗生成网络(GAN)技术更出色的性能。 
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Abstract 
In recent years, with the rapid development of deep learning technology, researchers in the field 
of network security have begun to explore using deep learning to solve the problem of encrypted 
traffic classification. However, currently available encrypted traffic datasets suffer from serious 
class imbalance issues, which can adversely affect the performance of deep learning classification 
methods. Creating a complete encrypted traffic dataset from scratch is both time-consuming and 
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expensive. To address this issue, this paper proposes an improved generative adversarial network 
(GAN) based model for generating encrypted traffic data. The model adds packet statistics feature 
vectors as conditional constraints to the GAN model, thereby generating realistic traffic data to 
expand the dataset. Experimental results show that when using our method to enhance the dataset, 
the deep learning-based encrypted traffic classifier exhibits better performance than that using 
random oversampling (ROS), synthetic minority oversampling technique (SMOTE), and traditional 
GAN techniques. 
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1. 引言 

随着深度学习技术在网络安全领域的广泛应用，特别是网络入侵检测与网络加密流量识别中，类别

不平衡问题会对深度学习模型的性能产生消极影响，所以处理加密流量数据集类别不平衡的问题变得尤

为重要[1]。 
在解决类别不平衡问题中，采样是一种常用的方法之一，包括过采样和欠采样。过采样通过增加少

数类别样本的复制数量来平衡数据集，而欠采样则是通过减少多数类别样本的数量来达到平衡[2]。如

ROS (Random Over-Sampling)是一种过采样技术，它通过复制少数类别中的样本来增加其数量，以达到平

衡数据集的目的。ROS 通过在少数类别中随机选择样本，并将其复制多次来进行重采样。这样可以增加

少数类别的样本数量，从而改善数据集的平衡性[3]。虽然 ROS 简单易用，但可能会导致过度拟合的风险，

因为重复采样样本可能使得模型过于关注少数类别的特征。修改损失函数也是一种常见的方法，通过给

不同类别的样本赋予不同的权重或者引入正则化项来调整模型的训练过程，以便更加关注少数类别。但

赋予不同类别的样本不同的权重可能会引入偏差。如果权重设置得不合理，可能会导致模型过度关注少

数类别，而忽视多数类别。另一种解决类别不平衡问题的方法是生成合成数据。在这方面，SMOTE 
(Synthetic Minority Over-sampling Technique)是一种常用的技术[4]。SMOTE 通过随机选择少数类别中的

样本，并根据其邻居样本的特征生成新的合成样本。具体来说，对于一个少数类别样本，SMOTE 会计算

其与最近邻样本之间的差值，然后根据这个差值与一个随机数相乘的结果，生成一个新的合成样本。 
近年来，基于生成对抗网络(GAN)的方法在生成合成数据方面取得了显著的进展，被广泛应用于解

决类别不平衡问题[5]。GAN 通过训练一个生成器网络来生成具有少数类别特征的新样本，并与判别器网

络进行对抗训练，从而提高模型在少数类别上的性能。一些研究人员为了克服网络数据不平衡问题，提

出了基于 GAN 的方法来生成流量样本。ACGAN [6]用于生成合成的流量样本，以平衡知名的流量数据集

NIMS 中的次要和主要类别。具体而言，AC-GAN 同时采用随机噪声和类标签作为输入，以根据输入类

别标签生成样本。实验结果表明，他们的方法相比于 SMOTE 等其他方法，具有更好的性能。然而，NIMS
数据集中仅包含 SSH 和非 SSH 两个类别。为此，基于上述研究的缺陷，本文设计了生成器和判别器，并

在此基础上添加了条件约束，通过学习原始流量数据的特征来生成合成流量样本。然后，将合成数据与
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原始(即真实)数据相结合，构建了一个新的流量数据集。这种方法旨在解决多类别不平衡问题，并且可应

用于其他类型的数据集。 

2. 本文方法 

2.1. 数据处理 

本文设计的数据处理如图 1 所示，旨在实现对真实网络中原始流量数据的分割和预处理，以便进行

后续的分析和处理。在真实的网络系统中，流量数据源不包含单个应用程序的有序序列，而是由同一网

络段上不同主机发送的各种数据包组成。因此，在这些原始流量中区分出由单个应用程序产生的流量就

需要进行流量分割。每个流量都可以表示为具有相同的五元组(源 IP、源端口、目的 IP、目的端口、传输

层协议)的数据包序列[7]。考虑到隐私问题，在处理原始流量之前，需要使用 TraceWrangler.exe 工具将

IP 地址匿名化，然后根据五元信息进行流量分割。 
由于 DNS、TCP 三次握手等数据包与应用程序识别无关，将这些无关的数据包进行过滤从而消除数

据集中的噪音。网络中的其他层主要包含网络控制和网络传输的信息而非有用的数据信息，因此只需关

注应用层即数据包的有效载荷。注意到网络流中包含的分组数量和每个分组的大小通常是不确定的，一

种常见的方法是统一数据包长度以及数据包个数选择网络流的前 n 个数据包，并保留每个分组的前 m 个

字节。如果网络流中的数据包数量超过了 n，需要对其进行截断；反之，如果数据包数量不足 n，则需用

0 进行填充。同样地，如果一个数据包中的字节数多于或少于 m，也需进行相同的处理预处理，以提供

准确而一致的数据。最终，通过网络流的矢量化，将字节单位转换为 0 到 255 的整数，并进行归一化操

作来得到最终的网络流量特征图。 
 

 
Figure 1. Data processing flow 
图 1. 数据处理流程 

2.2. 条件约束 GAN 网络 

条件约束 GAN (Conditional GAN，简称 CGAN)是一种基于生成对抗网络(GAN)的深度学习模型，它

在原始的 GAN 模型基础上增加了条件约束，在生成器和判别器之间引入了额外的网络流的统计特征，通

过该附加条件来控制生成器产生样本，从而实现更加精细化的生成任务。CGAN最初由Mirza和Osindero
在 2014 年提出[8]，其主要思想是将条件信息 c 作为噪声 z 和生成器 G 的输入进行联合训练，同时将条件

信息 c 与真实样本 x 和判别器 D 的输入一同输入。 
本文的模型框架如图 2 所示，首先，定义生成器 G 和判别器 D。G 接受一个噪声向量 z 作为输入，生

成伪造的网络流量样本 fakex ，即 ( )fakex G z= 。D 接受一个网络流量样本 x 作为输入，输出一个标量值 ( )D x
表示该样本是真实网络流量的概率。GAN 的目标是最小化生成器和判别器之间的损失函数 ( ),V G D 。其

中，判别器的目标是使得真实网络流量的 ( )D x 尽可能接近于 1，而生成器的目标是使得它生成的网络流
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量的 ( )fakeD x 尽可能接近于 1。因此，可以将 ( ),V G D 表示为以下公式： 

( ) ( ) ( ) ( ) ( )( )( ), min max log log 1
data zx p x z p zG D

V G D D x D G z∼ ∼
 = + −       

其中表示期望值， ( )datap x 表示真实网络流量的分布， ( )zp z 表示噪声向量 z 的分布。 ( )log D x 表示 ( )D x
的对数， ( )( )( )log 1 D G z− 表示 ( )( )D G z 的对数差。 

 

 
Figure 2. The overall framework of this method 
图 2. 本文方法整体框架 

 
为了使生成的网络流量更加逼真，可以在训练过程中引入条件约束。具体地，将真实网络流量的统计

特征和类别标签作为额外的条件输入提供给生成器和判别器。假设条件向量用向量 c 来表示，则可以将生

成器的输入修改为一个元组 ( ),c z ，生成器将噪声向量 z 和条件向量 c 映射为虚假的网络流量样本 fakex 。

判别器的输入也需要加入条件向量 c，即 ( ),D x c 表示网络流量样本 x 和条件向量 c 的区分能力。此时，

GAN 的目标函数变为： 

( ) ( ) ( ) ( ) ( ) ( )( )( ), ,, min max log , log 1 ,
data zx c p x c z p zG D

V G D D x c D G z c∼ ∼
  = + −      

其中 表示期望值， ( ),datap x c 表示真实网络流量和条件的联合分布， ( )zp z 表示噪声向量 z 的分布。

( )log ,D x c 表示 ( ),D x c 的对数， ( )( )( )log 1 ,D G z c− 表示 ( )( ),D G z c 的对数差。 
通过不断迭代训练生成器和判别器，可以逐渐提高生成的网络流量样本的质量，使其更加逼真。 

2.3. 条件向量 

采用流量的统计特征和类别标签作为条件向量，可以提供全面且综合的信息来描述网络流量。统计特

征可以反映流量的基本属性和行为特征，而类别标签可以表示流量所属的具体类别。条件向量作为生成对

抗网络的输入，可以帮助网络更好地学习和理解网络流量的特征和类别。 
在本研究中选择了表 1 所示的一组典型的统计特征作为条件向量的一部分。假设流量的统计特征向量
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f，类别标签通常使用独热编码向量 I 来表示。独热编码是一种将离散值表示为二进制向量的方法，其中只

有一个元素为 1，其余元素为 0。每个类别对应一个独热编码向量，向量的长度等于类别的总数。 

[ ]1 2, , , nf f f f=   

[ ]0,0, ,1, ,0iI =    

其中， if 表示第 i 个统计特征归一化后的值， iI 的第 i 个元素为 1，表示该样本属于第 i 个类别，其余元

素都为 0。 
生成对抗网络的输入条件向量 c 可以通过将流量的统计特征和类别标签进行拼接得到，即 [ ],c f I= ，

这样的拼接操作可以保留并利用统计特征与类别标签之间的信息关联。 
 

Table 1. Statistical characteristics 
表 1. 统计特征 

特征 说明 特征 说明 

f1 流持续时间 f23 双向流数据包的大小标准差 

f2 源到目标的数据包数量 f24 双向流最小数据包到达时间间隔 

f3 目标到源的数据包数量 f25 双向流平均数据包到达时间间隔 

f4 源到目标的最大数据包大小 f26 双向流数据包到达时间间隔标准差 

f5 源到目标的最小数据包大小 f27 双向流最大数据包到达时间间隔 

f6 源到目标的平均数据包大小 f28 源到目的流最小数据包到达时间间隔 

f7 源到目标的数据包大小标准差 f29 源到目的流平均数据包到达时间间隔 

f8 目标到源的最大数据包大小 f30 源到目的流数据包到达时间间隔标准差 

f9 目标到源的最小数据包大小 f31 源到目的流最大数据包到达时间间隔 

f11 目标到源的平均数据包大小 f32 目的到源流最小数据包到达时间间隔 

f12 目标到源的最小数据包大小 f33 目的到源流平均数据包到达时间间隔 

f13 目标到源的数据包大小标准差 f34 目的到源流数据包到达时间间隔标准差 

f14 双向流最小数据包大小 f35 目的到源流最大数据包到达时间间隔 

f15 双向流平均数据包大小 f36 每秒传输的数据包字字节大小 

f16 双向流最大数据包大小 f37 每秒传输的数据包数 

f17 URG 标志位的数据包数量 f38 源端口号 

f18 ACK 标志位的数据包数量 f39 目的端口号 

f19 PSH 标志位的数据包数量 f40 协议号 

f20 RST 标志位的数据包数量 f41 SYN 标志位的数据包数量 

f21 FIN 标志位的数据包数量 f42 CWR 标志位的数据包数量 

f22 双向流 TCP 标志位计数器 f43 ECE 标志位的数据包数量 
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2.4. 生成器网络结构 

生成器的作用是将给定的条件向量 c 和噪声向量 z 转换为逼真的加密流量样本 x。生成器的设计采用

了多层反卷积网络[9]，通过逐步上采样来生成与原始加密流量样本相似的时间序列数据。将生成器表示

为一个非线性映射函数 G，如下所示： 

( ),x G c z=  

首先，将条件向量 c 与噪声向量 z 进行拼接，得到一个低维的中间特征向量 h0。这一步使用一个全连

接层实现。 

[ ]( )0 ReLU ,cz czh W c z b= +  

其中， [ ],c z 表示将条件向量 c 和噪声向量 z 进行拼接， czW 和 czb 分别表示全连接层的权重和偏置。 
接下来，通过多个反卷积层进行逐步上采样，将中间特征向量 h0转换为最终的生成样本 x。 

( )1 0 1 1Deconv , ,h h W b=  

( )2 1 2 2Deconv , ,h h W b=  

  

( )1Deconv , ,n n n nh h W b−=  

( )Tanh nx h=  

其中，Deconv 表示反卷积层的操作， 1 2, , , nW W W 和 1 2, , , nb b b 分别表示反卷积层的权重和偏置。每个反

卷积层都会增加一倍的特征图尺寸，以逼近原始加密流量样本的维度。最后一层使用 tanh 作为激活函数，

将生成样本 x 的取值限制在−1 到 1 之间。 

2.5. 判别器网络结构 

判别器的作用是将生成的加密流量样本 x 与真实的加密流量样本进行区分。判别器包含三个子网络，

用于提取加密流量样本 x 和条件向量 c 的高层特征：全连接层、一维卷积层[10]和 LSTM 层[11]。将判别

器表示为一个非线性映射函数 D，如下所示： 

( ),y D x c=  

具体而言，使用全连接层提取条件向量 c 的高层特征，使用一维卷积层提取加密流量样本 x 的空间特

征，使用 LSTM 层提取时间特征。最后，将三部分特征进行融合，并使用全连接层进行二元分类，判断

输入数据是真实数据还是生成数据。 
首先，使用全连接层提取条件向量 c 的高层特征，得到向量 hc。 

[ ]( )ReLUc c ch W c b= +  

接下来，使用一维卷积层提取加密流量样本 x 的空间特征，得到向量 hx 

( )Conv1Dxh x=  

然后，使用 LSTM 层提取加密流量样本 x 的时间特征，得到向量 ht 

( )LSTMth x=  

最后，将三部分特征进行拼接，得到向量 h。 
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( )Concat , ,c x th h h h=  

通过一个全连接层和 sigmoid 激活函数，将向量 h 映射为一个二元分类结果 y，表示输入数据是真实

数据还是生成数据。 

[ ]( )Sigmoid y yy W h b= +  

其中 , , ,c x t yW W W W 和 ,c yb b 分别表示全连接层的权重和偏置。整个判别器网络的目标是最大化生成数据与真

实数据之间的差异，从而使生成器能够生成更逼真的加密流量样本。 

2.6. 模型训练 

在训练过程中，采用交替优化的策略。首先，固定生成器参数，通过最小化判别器来更新判别器参数，

使判别器能够更好地区分真实样本和伪造样本。然后，固定判别器参数，通过最小化生成器损失函数来更

新生成器参数，使生成器能够生成更逼真的伪造样本。这样反复迭代优化，直到生成器和判别器达到一定

的平衡状态。具体地，将训练过程分为两个阶段：预训练和对抗训练。在预训练阶段，通过最小化生成器

和判别器之间的均方误差来训练模型。在对抗训练阶段，使用 GAN 的目标函数进行训练。 
首先，随机初始化生成器 G 和判别器 D 的参数。然后，使用真实的加密流量样本 x 和条件向量 c 作

为输入，将其通过生成器 G 生成虚假的加密流量样本 fakex 。使用均方误差(MSE)损失函数来最小化生成器

和判别器之间的误差： 

( ) ( )( ) 22

1 1

1 1, 1 , ,
N N

pre i i i i i
i i

D x c D G z c c
N N= =

= − +∑ ∑  

其中，N 是训练样本数量， iz 是从噪声分布 ( )zp z 中采样得到的噪声向量。通过预训练，可以加快模型的

收敛速度。 
在对抗训练中，使用 GAN 的目标函数进行训练。具体来说，使用交替优化的方式来更新生成器和判

别器的参数。在每次迭代中，首先固定生成器 G，最大化判别器 D 的目标函数，即： 

( ) ( )( )( )
1

1 log , log 1 , ,
N

D i i i i i
i

D x c D G z c c
N =

 = − + − ∑  

然后，固定判别器 D，最小化生成器 G 的目标函数，即： 

( )( )
1

1 log , ,
N

G i i i
i

D G z c c
N =

= − ∑  

最终的损失函数为： 

GAN D G= +    

在每次迭代中，从真实的加密流量样本和噪声分布中分别采样得到训练样本，并根据目标函数进行

优化。 

3. 实验 

3.1. 实验配置 

本实验的硬件环境为 NVIDIA GeForce RTX 3060 Laptop GPU，CUDA 版本为 11.6，每条网络流选择

前 36 个数据包，每条数据包选择前 256 个字节。优化器采用 Adam 优化器，生成器的学习率为 0.0001，
判别器的学习率为 0.0002，批次大小为 32，迭代次数为 3000 轮次。 
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3.2. 数据集 

CIC-Darknet2020 数据集[12]是一个用于研究和分析 Darknet 流量的数据集，Darknet 是互联网未使用

的地址空间，通常不与世界上其他计算机进行交互。该数据集通过合并 ISCXTor2016 [13]和 ISCXVPN2016 
[14]两个公共数据集中的 Tor 和 VPN 流量，构建了一个包含了各种类型 Darknet 流量的完整数据集。在

CIC-Darknet2020 数据集中，Darknet 流量的详细信息如表 2 所示，该数据集的类别存在数据集不平衡的

现象。 
 

Table 2. Details of Darknet traffic in CIC-Darknet2020 data set 
表 2. CIC-Darknet2020 数据集中 Darknet 流量的详细信息 

类别 流数量 占比 

Audio-Stream 13,284 54.64% 

Browsing 263 1.08% 

Chat 4541 18.68% 

Email 582 2.39% 

P2P 220 0.90% 

File-Transfer 2610 10.74% 

Video-Stream 1346 5.54% 

VOIP 1465 6.03% 

 
对 CIC-Darknet2020 数据集进行数据平衡，采用 ROS、SMOTE、GAN 和本文方法共四种生成方法

使得每个类别的流量都有 3096 个样本，每类占比均为 12.5%。 

3.3. 评估指标 

在本研究中，采用了准确率和 F1 值作为分类模型的评估指标。其中准确率(Accuracy)是指分类器正

确分类的样本数占总样本数的比例，其公式如下所示： 

TP TNAccuracy
TP TN FP FN

+
=

+ + +
 

其中，TP 表示真正例(True Positive)，即实际类别为正例且预测为正例的样本数；TN 表示真负例(True 
Negative)，即实际类别为负例且预测为负例的样本数；FP 表示假正例(False Positive)，即实际类别为负

例但预测为正例的样本数；FN 表示假负例(False Negative)，即实际类别为正例但预测为负例的样本数。 
F1 值是综合考虑了分类器的精准率(Precision)和召回率(Recall)的一种度量指标。它能够同时兼顾分

类器对于正例和负例的分类效果，其公式如下所示： 

2 Precision RecallF1
Precision Recall
∗ ∗

=
+

 

其中，精准率(Precision)表示预测为正例的样本中实际为正例的比例，其公式如下所示： 

TPPrecision
TP FP

=
+
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召回率(Recall)表示实际为正例的样本中被分类器正确预测为正例的比例，其公式如下所示： 

TPRecall
TP FN

=
+

 

需要注意的是，对于多分类模型而言，采用宏观平均(macro-averaging)来计算准确率和 F1 值。宏观

平均先分别计算各个类别的准确率和 F1 值，再求它们的平均值。 

3.4. 实验结果分析 

基于 DFR [15]种使用 LSTM 的流量分类方法，表 3 展示在 CIC-Darknet2020 数据集上运用不同的类

不平衡分类算法所得到的准确率。这些算法包括未经处理的不平衡数据集、基于 ROS 方法、基于 SMOTE
方法、基于 GAN 的方法以及本文所提出的方法。通过对比这些分类结果，可以看出本文提出的方法在该

数据集上取得了明显优势，相较于不平衡数据集和其他三种过采样方法，其分类准确率更加突出，比未

处理的数据集准确率提高了 7%。另外，在 CIC-Darknet2020 数据集种各类别的 F1 值如图 3 所示，可以

看出本文方法可以显著提高少数类的 F1 值，在 Browsing、Email、P2P 这三种占比极少的类别中，F1 值

比次优的 GAN 方法提升了 10%、2.10%、4.40%。 
值得注意的是，传统的不平衡数据集处理方法存在一些局限性。例如，基于 ROS (Random Over 

Sampling)方法会简单地复制少数类样本以平衡数据集，但这容易导致过拟合或者丢失原始信息。而基于

SMOTE (Synthetic Minority Over-sampling Technique)方法虽然可以生成合成的少数类样本，但对于高维特

征空间的数据集来说，其合成样本的质量可能无法保证。 
 

 
Figure 3. Comparison of F1 values of each category on the CIC-Darknet2020 data set 
图 3. CIC-Darknet2020 数据集上各类别 F1 值对比 
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Table 3. Classification results on the CIC-Darknet2020 data set 
表 3. 在 CIC-Darknet2020 数据集上的分类结果 

方法 准确率 

不平衡数据集 89.24% 

ROS 92.19% 

SMOTE 92.78% 

GAN 93.64% 

本文方法 95.49% 

 
相比之下，本文通过引入额外的条件信息，使得生成网络更加可控，能够实现有监督学习的效果，

并且在一定程度上缓解了 GAN 存在的训练不稳定、模式崩溃等问题。可以对生成过程进行更精细控制，

充分利用统计特征和类别标签作为条件向量的 GAN 网络生成网络流量，能够更加有效地生成符合原始数

据分布特征的合成样本，从而改善了数据集的平衡性并提升了分类效果。 

4. 结论 

通过本文对加密流量数据集类别不平衡问题的研究，我们提出了一种基于改进的生成对抗网络(GAN)
的加密流量生成模型，旨在解决目前公开的加密流量数据集存在的严重类别不平衡问题。通过实验验证，

该方法相对于传统的方法在分类准确率和 F1 值方面具有显著优势。通过引入额外的条件信息和结合统计

特征和类别标签，使得生成网络变得更加可控，可以更准确地生成符合条件的合成网络流量数据，从而

提高训练和生成效果，使生成的网络流量更加真实和逼真，从而改善了数据集的平衡性并提升了分类效

果。这为解决实际网络流量分类中的类别不平衡问题提供了新的思路和方法。我们希望未来能够进一步

探索和完善这一方法，为网络安全领域提供更加有效的解决方案。 
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