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Abstract 
The security of stream cipher mainly depends on its randomness of pseudo-random sequence. 
NIST has provided 16 methods for pseudo-random sequence detection, however they are only ca-
pable of detecting one selected segment. Hence, the randomness testing method for large numbers 
of segments needs further systematic research. This paper discussed the detection of pseudo- 
random sequence generated by the RC4 algorithm. The detection was achieved by combining the 
NIST detection methods and visual methods. The visualization results became more abundant by 
changing the parameters. The research result shows that using different key lengths will result in 
different results and that longer key length will lead to more aggregated image. 
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摘 要 

序列密码算法的安全性主要取决于算法所产生的伪随机序列的随机性[1]。NIST给出16种伪随机序列检

测方法[2]，但它们的适用范围是对选定的一段序列进行检测。如何对大量数据段随机性进行检测还需要

系统化探讨。本文结合NIST的伪随机序列检测法辅以可视化方法，并对RC4算法产生的伪随机序列进行

随机性检测。通过改变测量参数使可视化的结果更为丰富[3]。通过比较分析，观察到使用不同的密钥长

度所得到的图像结果不同，密钥越长特征图像的点聚集程度越高。 
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1. 引言 

密码学是信息安全领域中最为重要的分支[4]。通过加密手段传输数据已是我们不得不做的事情。对

于不断提升的硬件水平，原来我们认为安全、不可攻破的加密算法和密钥长度已经不能保证安全。这迫

使我们不断的研发新的加密算法。序列密码因其加解密速度快，很好的适应了现在信息高速传输的时代。 
RC4 加密算法是 Ronald Rivest 在 1987 年设计的密钥长度可变的序列密码算法[5]。RC4 算法的加解

密速度大约是 DES 算法的 10 倍左右，是最广泛使用的序列密码算法。 
本文借助 NIST 中的随机序列检测方法对 RC4 算法的密钥流进行测算、绘图、比较。在对 RC4 算法

密钥流的绘图过程中发现改变 RC4 算法的密钥长度，密钥越长图像越汇集。这对序列密码研究中密钥流

的研究具有一定的价值。 

2. 系统体系构架 

本文借助 NIST 的随机序列检测方法可以直观的得到一段数据流随机性的相关数据 Pvalue，可以便利

的用其与随机序列的 Pvalue 进行比较，判断其是否是随机的。本文主要采用了块内频数检验法，计算 M
位块中“1”和“0”数比例的分布情况[6]。对所得到的大量测算结果进行可视化，从可视化的结果对密

钥流的随机性进行分析。 
本文所做的研究主要步骤有：数据流预处理、对数据流进行分段处理、计算 Pvalue、统计不同 Pvalue

的数据段个数、通过固定的绘图公式进行可视化。体系图如图 1 所示。 
数据流预处理部分主要是将加密算法所产生的密钥流转化为二进制序列[7]，以便于采用 NIST 的随

机数检测方法进行计算统计；由于所处理的数据并不是常规的几百几千位的数据，而是大量超长的数据

段，所以需要将数据流进行一个分段，在分段之后再进行 Pvalue 的测算；统计数据段个数部分的意义在

于不同的序列的随机性虽然不同，但是当序列段的数目足够大时，就会得到 Pvalue 计算结果相同的数据

段，我们将这些数据段分类处理更容易得到进一步的结果；在得到不同 Pvalue 的数据段的数目后我们需

要一定的方法将我们所得到的结果进行可视化操作以便于我们进行分析，否则面对大量的数据我们无从 
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(a) 

 
(b) 

 
(c) 

Figure 1. System architecture                                                                  
图 1. 系统体系结构                                                                         

 
着手分析。在得到可视化结果后可以让研究人员直观的观察数据的分布情况，便于总结出图形的固定特

征。 
本文为伪随机序列的检测从数学计算及可视化角度给出了一种综合研究分析方法，尝试性的打开科

学且便利的伪随机序列检测方法的大门。 

3. 核心模块方法 

3.1. 数据流预处理 

NIST 所给出的随机序列测量方法针对的是一串连续的 0-1 序列，所以需要先将序列密码算法所产生

的伪随机序列转换为一串连续的二进制 0-1 序列，再作为 NIST 随机性检测方法的输入数据[8]。 

3.2. 分组 

NIST 所给出的随机序列检测方法虽然没有明确指出所测量数据段的建议长度，不过在一段有特定含

义的数据段达到一定的长度后，在某些指标上来看，它即将变为相对随机的数据段。所以我们尝试将数

据流分段测量，分段后再运用 NIST 的随机序列检测方法进行 Pvalue 的计算。 
我们假设初始序列长度为 N，先把序列分为长度为 L 的数据段，不足 L 舍弃，则共得到⌊N/L⌋段数据
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段[9]，我们可以在图上画⌊N/L⌋个点；对新得到的长度为 L 的数据段在进行一次分组，把序列分为长度为

S 的数据段，不足 S 舍弃，则对于长度为 L 的数据段共得到⌊L/S⌋段数据段。所以初始的长度为 N 的序列

共被我们分成了⌊N/L⌋*⌊L/S⌋段数据段，我们通过计算得到⌊N/L⌋*⌊L/S⌋个 Pvalue。 

3.3. 计算 Pvalue 

NIST 给出了 16 中随机序列检测方法，不同的检测方法所针对的检测目的不同[10]。通过不同方法所

计算出的 Pvaule 可以从多个方面衡量一个序列的随机性。本文对分段以后的数据进行了 Pvalue 的计算，

选取了块内频数检测法检测 M 位块中“0”和“1”所占的比例。 

3.4. 统计 

在所测量的密钥流足够的长的情况下，通过分段会得到海量的 Pvalue。庞大的数据量已无法用传统

的分析方法进行分析，所以本文对所得到的 Pvalue 进行数量统计，将相同的 Pvalue 数据段归为一类[11]。
在分段后得到长为 S 位的分段，每段可以得到一个计算出的 Pvalue。统计示意图如图 2 所示。 

在密钥流足够长的情况下，所得到的 Pvalue 的情况也是各式各样的，实际情况比图 2 的情况又复杂

许多，所以我们还需要进行进一步的统计。统计 Pvalue 取 0 ~ 0.1、 0.1 ~ 0.2、 0.2 ~ 0.3、……0.9 ~ 1.0
的数据段的个数。再计算出 Pvalue 取 0 ~ 0.1、 0.1 ~ 0.2、 0.2 ~ 0.3、……0.9 ~ 1.0 时各组所占的百分比，

分别记为 p1, p2, p3……p10 [12]。 

3.5. 生成可视化图像 

在得到分类整理好的统计数据之后，我们需要将统计数据很好的表达在图像上，本文所采取的是二

维图像的表示方法[13]。绘图公式如下所示(每 L 位长的数据在图像上打一个点)： 
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通过以上绘图公式，我们可以得到的图像中如图 3 所示。 

3.6. 测量参数的改变 

本文中的可视化模型共涉及到四个可以改变图形的参数，即打点参数 t 和 t’，分段参数 L 和 S。从绘

图公式中我们可以根据指数函数图像直观的估计改变参数 t 和 t’所带来的图像变化，所以在后面我们进行

测量、可视化的过程中我们优先改变 t 和 t’。选定了合适的 t 和 t’之后，我们再改变分段参数 L 和 S 来观

察图像的变化。参数的可选范围和所选范围如表 1 所示。 
 
Table 1. Optional scope and selected scope of the parameters                                                       
表 1. 参数可选范围及所选范围                                                                            

 t t’ L S 

可选范围 1, 2, 3∙∙∙ 1, 2, 3∙∙∙ 1, 2, 3∙∙∙ 1, 2, 3∙∙∙ 

所选范围 1, 2, 3, 4 1, 2, 3, 4 160 - 28,800 20 - 480 
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Figure 2. Statistics on the number of Pvalue                               
图 2. 对 Pvalue 数量的统计                                             

 

 
Figure 3. Comp image using drawing formula                                
图 3. 利用绘图公式所得到的样图                                              

4. 测量结果 

本文利用上述提到的模块方法对 RC4 算法所产生的密钥流进行系统化的检测，挑选其中部分特征明

显的结果进行展示。在对 RC4 算法改变密钥长度进行绘图检测之前，本文所采用的 RC4 密钥长度为 128bit，
即一般情况下的最短密钥长度，使得改变参数 t、t’、L 和 S 的结果是可信的伪随机序列的检测结果。本

文采用了控制变量法，通过一次改变一个相关变量来观察图像的变化趋势。本文优先选择了改变参数 t
和 t’来观察图像的变化，因为通过观察绘图公式易知改变参数 t 和 t’对图像所带来的改变，在改变参数 t
和 t’时，在一个矩阵中纵向改变 t 横向改变 t’，使得 t 和 t’的综合变化结果更易于观察。其次，再尝试改

变参数 L 和参数 S，在改变参数 L 和参数 S 时，逐步加大变化的程度，呈现出渐变和极端的情况。最后

探究了改变 RC4 算法的密钥长度对可视化结果的影响，最短采用的是 1 字节的密钥，最长采用的是 16
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字节的密钥。 

5. 结果分析 

从图 4 中我们可以看到在改变参数 t 和 t’的图形变化趋势：增大 t，图形向 y 轴靠近，增大 t’图形慢

慢远离 x 轴。这点从观察绘图公式即可比较容易理解，t 是 pi 的 t 次方，p 作为概率值是一个介于 0 和 1
之间的数字，由指数函数的图像可知增大 t 则 pi 的值变小，则图形向 y 轴靠近；t’是 pi 的开 t 次方，由

于 p 是一个小于 1 大于 0 的数字，由指数函数的图像可知增大 t’则 pi 的值变大，则图形远离 x 轴。图 4
更大的意义或许在于帮助我们选择一个比较合适的 t和 t’为后面改变其他参数做铺垫。由于横向是增大 t’，
纵向是增大 t，通过这个矩阵我们可以直观的看到同时增大 t 和 t’，同时减小 t 和 t’，单独增大 t，单独增

大 t’等一系列的情况。最后本文选择了 t = 2，t’ = 3 的情况来展开后面的研究。 
 

 
Figure 4. Frequency test within a block with L = 3200 S = 160                                                             
图 4. 块内频数检测法 L = 3200 S = 160                                                                            
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从图 5 中我们可以看到改变参数 L 的图形变化趋势：增大 L，图像的点逐渐增多并且重合的点也逐

渐增多，图像的分层逐渐变得明显最后又汇聚到一起。 
从图 6 中我们可以看到改变参数 S 的图形变化趋势：增大 S，图像逐渐开始分层最后变得越来越稀

疏，图像的点在减少的同时并且重合的点也逐渐减少。 
经由对图 5 和图 6 的比较，我们不难发现在块内频数检测法下增大 L 与缩小 S 效果近似，都是一个

图像逐渐分层再汇聚的过程。 
从图 7 中我们可以看到在 RC4 算法分别采用 1 至 16 字节密钥的情况下所产生的密钥流在块内频数

检测法下 L = 3200，S = 80，t = 2，t’ = 3 的检测结果。我们知道 RC4 算法在一般情况下密钥长度超过 128 bit
认为是安全的，所以我们可以多留意采用 16 字节密钥的图像情况。从图像中看到增加密钥长度图像是一

点一点变化的，总体上看是一个汇集的过程，但是在汇集的过程中更长密钥的图像也有轻微扩散的情况。 
 

 
Figure 5. Frequency test within a block with S = 160 t = 2 t’ = 3                                                           
图 5. 块内频数检测法 S = 160 t = 2 t = 3                                                                              
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Figure 6. Frequency test within a block with L = 3200 t = 2 t’ = 3                                                        
图 6. 块内频数检测法 L = 3200 t = 2 t’ = 3                                                                              
 

比较相邻的两幅区别不大，但比较密钥长度差距大的（如密钥为 1 字节和密钥为 16 字节）图像差距较为 
明显。由此我们猜测对于 RC4 算法在密钥长度逐渐增加的过程中，密钥流的随机性逐渐变好。这样

的结果也与我们所知道的加密算法的特点相一致。 
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Figure 7. Changing the key length of RC4 algorithm, frequency test within a block with L = 3200 S = 80                                  
图 7. RC4 改变密钥长度采用块内频数检测法 L = 3200 S = 80                                                          
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