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摘  要 

本文针对当前网络上通过各种干扰形式“伪装”的敏感词，提出了一种基于DFA的中拼混合敏感词过滤

算法，解决了一般的系统过滤方法难以成功检测过滤该类敏感词的问题，提高了包含该类敏感词文本过

滤的查全率和查准率。本文提出的算法包括中文拼音敏感词库的扩充算法、敏感词树的构建算法、待检

测文本的预处理算法以及敏感词过滤算法，通过实验得到该算法查准率为100%，查全率约为

95%~100%，算法复杂度较低，满足实际应用需要。 
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Abstract 
Aiming at the sensitive words that are “camouflaged” through various interference forms on the 
current network, this paper proposes a Chinese character and Pinyin mixed sensitive word filter-
ing algorithm based on DFA, which solves the problem that the general system filtering methods 
are difficult to successfully detect and filter such sensitive words, and improves the recall and 
precision of text filtering containing such sensitive words. The algorithm proposed in this paper 
includes the expansion algorithm of the Chinese characters and Pinyin mixed sensitive word li-
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brary, the construction algorithm of the sensitive word tree, the pretreatment algorithm of the 
text to be detected, and the sensitive word filtering algorithm. Through the experiment, the preci-
sion of the algorithm is 100%, and the recall is about 95%~100%. The algorithm complexity is low 
so this algorithm meets the practical application needs. 
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1. 引言 

如今的互联网已经成为人们工作生活中必不可少的一部分，它能够提供各种类型的服务和信息，但

同时互联网的包容和开放也给各种反动、暴力、色情、虚假广告等不良信息提供了良好的生存传播条件，

这些不良信息危害着网络环境、人们，尤其是青少年的身心健康以及社会的稳定发展。尤其随着经济的

发展，移动设备的使用人群扩大且趋于低龄化，微信、QQ、微博等线上交流的方式更受青少年欢迎，也

使得他们更容易受到网络不良信息的影响，因此对这些不良信息的过滤成为了重要的研究内容。 
然而，与英文文本相比，中文文本中的字词之间并没有类似空格这样明显的分隔符号，且汉字数量

庞大，组成的词语数量更是难以计数，因此中文文本的敏感词过滤较为困难。同时为了避免系统过滤屏

蔽，中文敏感词的传播方式也日渐丰富，由原始形式直接传播，到现在的混合无关干扰字符传播、中文

拼音混合传播等等，也给中文敏感词过滤增加了不小的难度。 
传统的敏感词过滤算法较为简单，主要是单模式匹配和多模式匹配[1] [2]，后来有学者陆续对传统算

法进行了改进，提出了 ST-DFA [3]等算法，但复杂度较高。刘邦国等人提出了一种面向 PDF 文本内容审

查的高效多模式匹配算法[4]，但只适用于敏感词长度和数量都较大的情况；陈永杰等人提出了一种基于

Aho-Corasick 算法改进的多模式匹配算法[5]，但只适用于检测过滤原始形式的敏感词。因此本文提出了

一种基于确定有限自动机(deterministic finite automaton, DFA)的中拼混合敏感词过滤算法，能够适用于敏

感词长度数量不确定的情况且有效地过滤原始形式敏感词和干扰敏感词。 

2. 敏感词过滤相关 

2.1. 存在的问题 

1) 干扰过滤。为了使包含敏感词的信息不被系统过滤得以传播，发布者通常会对敏感词进行“伪装”，

常见的方法有添加无关字符干扰过滤，例如敏感词“金融危机”，可变形为“金@#融￥%危&……机”；

使用中文拼音混合的形式干扰过滤，如变形为“jin 融 wei 机”；此外还有同音字替换如“金融尾鸡”，

中文拆分如“金融危木几”等干扰方法甚至多种干扰方法混合使用。这些经过干扰方法“伪装”的敏感

词大多能在人们阅读时被识别理解，但一般的系统过滤方法难以成功检测过滤。 
2) 准确率。出现的敏感词能不能被准确的检测过滤，非敏感词会不会被错误的判断过滤。 

2.2. 评价指标 

对于敏感词过滤算法的评价指标主要有查全率、准确率和综合评价指标值[6]。 
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1)查全率 R ，其中T 为文本包含的敏感词个数， N 为算法正确过滤的敏感词个数。 

100%NR
T

= ×                                       (1) 

2) 准确率 P ，其中 N 为算法正确过滤的敏感词个数， M 为算法过滤的敏感词个数。 

100%NP
M

= ×                                      (2) 

3) 综合评价指标值 F 。 
2 R PF

R P
× ×

=
+

                                     (3) 

4) 算法复杂度，即时间复杂度和空间复杂度。 

3. 算法设计 

3.1. 算法总体设计 

本文提出的算法的整体设计如图 1。 
 

 
Figure 1. Overall process of sensitive word filtering algorithm 
图 1. 敏感词过滤算法整体流程 

3.2. 确定有限自动机 

DFA 即确定有限自动机[7]，其数学模型为一个五元组 ( )0, , , ,M Q q Fδ= Σ ，其中，Q 是一组有限状态

的集合， q Q∀ ∈ ， q 称为 M 的一个状态； Σ是一组输入符号的集合，称为字符表；δ 是状态转移函数，

: Q Qδ ×Σ → ，在一个状态 q Q∈ 读取到字符 w∈Σ，跳转到另一个状态 p Q∈ ，即 ( ), ,q p w δ∈ ； 0q 是起

始状态； F Q⊆ 表示一组接受状态的集合。 
在 DFA 中，状态和引起状态转换的事件都是确定的，状态和事件的数量是有限的[8]。如图 2 所示，

状态 S 读入字符 a 转换为状态U ，即 S a U→ → 。 

https://doi.org/10.12677/sea.2022.116134


杨扬，游福成 
 

 

DOI: 10.12677/sea.2022.116134 1313 软件工程与应用 
 

 
Figure 2. State transition 
图 2. 状态转移 

3.3. 中文拼音混合敏感词库扩充算法 

为了避免中拼混合敏感词这一人工干扰过滤的情况，该算法利用排列组合的方式生成每个中文敏感

词对应的所有中拼混合敏感词，如图 3 及公式(4)所示，一个中文敏感词由 n 个字符组成，每个字符有汉

字和拼音两种形式，因此一个中文敏感词对应的中拼混合敏感词一共有 2n 个。 
 

 
Figure 3. Principle of permutation and combination 
图 3. 排列组合原理 

 

2 2 2 2 2n× × × × =                                    (4) 

该中文拼音混合敏感词库扩充算法具体如下： 
1) 读取原始中文敏感词，以字为单位存入汉字列表 line； 
2) 使用 get_pinyin()获取每个字的对应拼音并以整个拼音为单位存入拼音列表 pinyin_list，获取列表

长度 length； 
3) 新建中拼混合列表 zhongpin_list 用于存放生成的中拼混合敏感词； 
4) 使用 random.sample()随机选择中拼混合敏感词的第一个字符形式并记录该字符； 
5) 使用 random.sample()随机选择下一个字符形式并记录该字符，同时在两个字符中间添加空格字符

作为分隔符； 
6) 重复步骤 5)直到生成一个完整的中拼混合敏感词； 
7) 使用__contains__()判断生成的中拼混合敏感词是否已经存在于中拼混合列表 zhongpin_list，不存

在则添加进列表，存在则执行步骤 4)； 
8) 当中拼混合列表 zhongpin_list 的长度等于 2n 时，一个中文敏感词扩充完成，将列表元素写入文件，

继续执行步骤 1)直到所有中文敏感词扩充完成，得到中文拼音混合敏感词库。 

3.4. 敏感词树构建算法 

本文采用字典树结构构建敏感词树。 
字典树[9]又称为 Trie 树、前缀树，具有以下特点：1) 树的根节点不存储数据，其他节点存储一个字

符；2) 从根节点到叶节点的路径上的字符连接起来组成一个词。因此前缀相同的词语使用同一个分支，

搜索时从词语的第一个字符开始查找对应的分支，能够显著地减少字符串比较，降低算法复杂度。 
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以敏感词“金融”和“金融危机”为例构建敏感词树如图 4 所示，前缀“金融”相同故使用同一分

支，对应拼音整体存入一个叶节点，着色节点标志敏感词结束。 
 

 
Figure 4. Sensitive word tree structure 
图 4. 敏感词树结构 

 
敏感词树构建具体算法如下： 
1) 读取敏感词，使用 split()以空格为分隔符分割敏感词字符串，获取字符串列表； 
2) 获取列表长度 length，定义 now_node 指向当前节点，初始值为根节点 root。定义 i 表示列表的第

i 个元素 ( )0 i length≤ ≤ ，初始值为 0； 
3) 判断列表元素 word[i] 是否存在于 now_node.keys() 中，存在则进行赋值 now_node = 

now_node.get(word[i])，继续执行步骤 3)；不存在则新建节点 new_node，判断该节点是否为敏感词结束

节点，是则进行标记，同时进行赋值 now_node[word[i]] = new_node，now_node = new_node； 
4) 重复步骤 3)直至 i = length − 1，完成一个敏感词的添加； 
5) 继续执行步骤 1)直至整个敏感词库添加完成，完成敏感词树的构建。 

3.5. 待检测文本预处理算法 

待检测文本中的拼音部分往往是连在一起没有明显分割的，这种情况不会影响人们阅读理解但是对

于系统识别会产生影响导致无法准确过滤，因此需要对待检测文本进行处理分割出单个拼音。 
单个拼音由声母和韵母组成，本文采用将声母大写的方法，根据大写字母分割出单个拼音。 
同时识别并删除待检测文本中的无关干扰字符以免影响后续检测过滤。 
具体算法如下： 
1) 使用正则表达式去除掉除汉字、字母和数字外的字符； 
2) 建立声母列表 smlist，判断待检测文本中是否包含列表元素，有则使用 upper()替换为大写； 
3) 建立 nosm 列表，判断步骤 2)中是否将韵母中的 r，n，g 错误大写，有则使用 lower()替换回小写； 
4) 建立 rep 字典，判断步骤 2)中是否将翘舌音声母中的 h 错误大写，有则替换回小写； 
5) r，n，g 既可以作为韵母的结尾，也可以作为声母，故需要判断后一个字母是否为 smlist 列表中的

元素，是则表示此处的 r，n，g 为韵母的结尾，保持小写，否则表示此处的 r，n，g 为声母，替换为大写； 
6) 使用正则表达式以空格分隔汉字和拼音； 
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7) 使用 split()以空格为分割符分割字符串得到与原文本顺序一致、以单个汉字及单个拼音为元素的

detected 列表。 
后续的敏感词检测过滤操作使用处理后的 detected 列表，可以直接将列表元素与敏感词树的节点进

行匹配，提高匹配的准确性，匹配拼音节点时还可以提高匹配速度，减少匹配时间。 

3.6. 敏感词过滤算法 

使用上述算法完成词树构建和文本的预处理，根据敏感词树的结构，对处理后的文本进行敏感词检

测过滤，将检测到的敏感词用符号“*”进行替换，检测算法基于 DFA 匹配模式，采用最小匹配规则。 
具体算法如下： 
1) 定义 matched_word_list 列表存放匹配到的完整的敏感词；now_map 表示构建的敏感词树；

begin_index 表示检测的起始位置，初始值为 0；flag 表示是否检测到完整的敏感词，初始值为 False；
tmp_flag 表示 detected 列表中匹配到的元素个数，初始值为 0；length 表示 detected 列表长度；i 表示当前

detected 列表元素位置 ( )0 i length≤ ≤ 。从 detected 列表的第一个元素开始执行以下操作，直到最后一个

元素执行完成； 
2) 获取 detected 列表的第 i 个元素 detected[i]，now_map.get(detected[i].lower())判断敏感词树上是否

存在该节点，不存在则 tmp_flag = 0，begin_index = begin_index + 1，继续执行步骤 2)，存在则 now_map 
= now_map.get(detected[i])指向该节点，tmp_flag = tmp_flag + 1，判断该节点是否为敏感词结束节点，否

则继续执行步骤 2)，是则 flag = True，将 detected 列表从 detected[begin_index]开始切片，长度为 tmp_flag，
使用 join()转换成字符串格式，添加进列表 matched_word_list，begin_index = begin_index + tmp_flag； 

3) 重复上述操作直至检测完成，得到匹配到的敏感词列表 matched_word_list，列表中元素的顺序与

文本中敏感词的顺序一致； 
4) 根据 matched_word_list 列表，将去除掉无关字符的文本中的敏感词使用 replace(num = 1)替换为相

同长度的“*”字符串，得到过滤后的文本 result_txt。 

4. 实验及结果分析 

4.1. 实验 

在网络上随机选取一段文本并随机插入不同数量的中文敏感词、无关字符干扰、中文拼音混合敏感

词以及两种干扰方式混合的敏感词，然后使用本文提出的算法对该文本进行检测过滤。 
本文实验使用的原始中文敏感词库为 Github 提供的开源中文敏感词库，先对词库进行去重，得到的

无重复的中文敏感词库内共有 1140 个敏感词，其中暴恐类 164 个，色情类 305 个，政治宗教类 336 个，

虚假广告类 251 个，脏话类 84 个。 
使用本文提出的算法进行实验：1) 对中文敏感词库进行扩充得到中拼混合敏感词库；2) 构建敏感词

树；3) 预处理待检测文本；4) 敏感词检测过滤。实验结果见图 5、表 1、表 2。 

4.2. 实验结果分析 

本文提出的敏感词过滤算法能够检测过滤长度较短、敏感词的数量长度较小的文本，也能够检测过

滤长度较长、敏感词的数量长度较大的文本，即适用于文本长度以及敏感词长度数量不确定的情况。 
由上述实验可知，本文提出的敏感词过滤算法对中文敏感词以及干扰“伪装”后的敏感词均有较好

的过滤效果且并不会破坏文本中的对非敏感内容。 
使用本文算法对含有不同数量的带有干扰的敏感词的文本的进行实验时，由表 2 的数据可知，文本
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较短且包含敏感词数量较少时，算法的查全率和准确率可以达到 100%，当待检测文本字符数以及所包含

的敏感词数增大时，准确率维持在 100%，查全率稍有降低，在最极端即文本内容全为敏感词的情况下，

本文算法的查全率为 95.3%，故在其他情况下本文算法的查全率要高于 95.3%。 
 

 
Figure 5. Results of sensitive word filtering experiment 
图 5. 敏感词过滤实验结果 

 
Table 1. Experimental results of vocabulary expansion and word tree construction 
表 1. 词库扩充和词树构建实验结果 

 原始中文敏感

词库 
中文拼音混合

敏感词库 敏感词树 

个数(分支数) 1140 9800 679 

运行时间  28.82 s 0.031 s 

 
Table 2. Results of sensitive word filtering experiment 
表 2. 敏感词过滤实验结果 

文本 
字符数 

文本包含的 
敏感词个数 T 

算法过滤的 
敏感词个数 M 

算法正确过滤的

敏感词个数 N 运行时间 查全率 R 准确率 P 综合评价指

标值 F 

261 21 21 21 0.016s 100% 100% 1 

6914 1000 971 971 0.035s 97.1% 100% 0.985 

25165 9800 9445 9339 0.759s 95.3% 100% 0.982 

4.3. 算法复杂度分析 

1) 中文拼音敏感词库扩充算法的时间复杂度。 
本文中文拼音敏感词库扩充算法原理为排列组合，其时间复杂度与原始中文敏感词库中敏感词个数

和长度有关，即时间复杂度为 ( )2lenO n× ，其中 n 为原始中文敏感词库中敏感词个数， len 为原始中文敏

感词库中敏感词的平均长度。 
2) 敏感词树构建算法的空间复杂度。 
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本文使用字典树结构构建敏感词树，构建时将整个拼音看作一个字符存储在一个节点中，如图 6，
对比原始存储方式能够进一步节省存储空间，降低空间复杂度。 
 

 
Figure 6. Comparison of branch structure of sensitive word tree 
图 6. 敏感词树分支结构对比 

 
本文敏感词树构建算法的空间复杂度为 ( )O N L×  [10]，其中 N 为敏感词树节点数量，L 为节点长度。 
3) 敏感词树构建算法的时间复杂度。 
由于单个拼音存储在一个节点中，本文敏感词树构建算法的时间复杂度为 ( )O n len′ ′× ，其中 n′为中

文拼音混合敏感词库中敏感词个数， len′为敏感词的平均长度。 
4) 敏感词过滤算法的时间复杂度。 
本文敏感词过滤算法的检测过滤时间与待检测文本的长度有关，即时间复杂度为 ( )O l ，其中 l 为待

检测文本长度。 

5. 结论 

本文针对当前网络上通过各种干扰形式“伪装”的敏感词，提出了一种基于 DFA 的中拼混合敏感词

过滤算法，扩充了原始中文敏感词库使得词库更加完善便于算法进行后续工作；对文本长度以及敏感词

长度数量没有要求，能够有效地对检测文本中的中文敏感词以及干扰“伪装”后的敏感词进行检测过滤，

且不会破坏文本中的非敏感内容，解决了一般的系统过滤方法难以成功检测过滤干扰“伪装”后的敏感

词的问题；算法复杂度较低满足实际应用需求。 
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