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Abstract 

This paper studies the failure and influence degree analysis method of power distribution com-
munication network equipment. Through the collection, cleaning, storage, correlation, fault anal-
ysis, impact analysis and display of the operation data of distribution telecommunication network 
equipment, the fault of communication equipment and its impact degree are analyzed. Different 
from the current mode of power communication network fault analysis, the goal of equipment in-
formation fault and impact analysis in power distribution communication network is to provide 
effective information support for the management of power distribution communication network 
with diversified business forms, complex network formation, intersection of business segments 
and system independence. Intelligent work management and control provides strong and reliable 
technical support for the operation and management of power distribution communication. 
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摘  要 

本文对配用电通信网设备的故障及影响度分析方法进行研究。通过对配用电通信网设备运行数据的采集、

清洗、存储、关联、故障分析、影响度分析和展示，分析出通信设备的故障及其影响程度。有别于现在

的电力通信网故障分析的模式，配用电通信网设备信息的故障及影响度分析研究的目标，是为了能对业

务形态多样化，组网复杂化、业务分段交叉化、系统独立化的配用电通信网管理工作，提供有效的信息

化支撑和智能化工作管控，为电力公司配用电通信的运维和管理提供坚强可靠的技术支撑。 
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1. 引言 

电力通信系统是电网发展方式转变的重要支撑，配用电通信网作为电力通信网的重要组成部分和骨

干通信网的延伸，承担着汇集末端业务应用接入点信息和发送各类控制交互指令的作用，重点强化对智

能电网配电、用电环节的业务支撑能力。配用电通信网是保障配用电网安全运行、故障及时响应、资源

高效利用、业务实时实现、电力可持续发展的信息通道[1]。随着配用电通信技术飞速发展，整个通信网

中设备的种类和数量不断增加，单个通信系统的结构变得越来越复杂，系统之间的相互联系也变得越来

越紧密[2]。电网建设的不断推进和新能源的不断发展，对配用电通信系统多业务承载能力、保障能力、

集中管控能力提出了更高的要求[3]。 
本文将基于配用电通信网设备信息的故障及影响度分析方法引入到电力企业的配用电通信网设备及

网络管理，采用数字化、场景化、智能化手段实现对于配用电通信网设备运行数据的格式规范化管理、

模块化分析，结合自动化数据采集技术、场景化数据管理技术和模块化分析技术完成跨专业、跨平台的

配用电通信网设备运行状态数据的横向协同与纵向分析，实现智能化潜在故障影响度模拟，为电力企业

电力配用电通信运行管理提供合理有效的工作管控支撑。 

2. 现状分析 

目前，配用电通信网的管理手段还主要依靠厂家设备网管，虽然也建设了综合网管系统，但由于缺

乏相应管理规范，应用深度不足，系统存在以下问题：1) 配用电通信网管理系统与各业务系统之间缺乏

交互，导致故障原因和位置分析困难，通信网络故障和配用电终端设备故障之间的界限难以划清。2) 现
有配用电通信网设备往往只进行了简单的故障分析，无法有效的实现覆盖全网业务的影响度分析，严重

影响了业务和通信部门的运维效率。 
本文针对上述问题，重点研究了配用电通信网设备信息的故障及影响度分析方法，在已有的配用电

通信网管理系统平台基础上，加入了特有的数据模型，并对原有的配用电通信网设备管理和查询组件进

行了功能扩充。在保证配用电通信网运维管理时效性的同时，提高网络管理的智能化和自动化水平，实

现全新的智能化、规范化的配用电通信网设备管理模式。 
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3. 配用电通信网设备故障及影响度分析 

在电力通信网的运维工作中，快速准确的故障诊断将有利于故障的查找与排除，但是现有通信网络管

理系统功能有限，多为设备或线路故障告警[4]。本文在传统告警采集监视的基础上，采用“采集–清洗–

存储–关联–故障分析–影响度分析–存储展示”的过程，实现对配用电通信网设备故障及影响度管理。 

3.1. 数据采集 

提供友好界面，选择资源，形成初始化数据(配用电通信网设备资源、配用电通信网线路资源、配用

电通信网业务资源和配用电通信网告警资源)和采集数据(配用电通信网设备资源、配用电通信网线路资源、

配用电通信网业务资源和配用电通信网告警资源)，经过数据清洗、抽取和分类，存入数据库，通过有线、

无线方式连接实现数据的采集、更新。 

3.2. 数据关联 

进行各类型入库数据的关联管理，实现配用电通信网各类型资源的有效关联。具体关联原理是配用

电通信网线路、设备、业务和告警之间的关系为：资源数据是告警的数据基础，通过空间、设备、网络

资源的从属关系和拓扑连接，能够将分散的资源数据有机关联起来，便于运行监视进行故障定性、定位

和分析；告警与资源对象进行匹配，以提供对资源的动态保鲜和对设备资源实时状态的展示。 
在实际数据关联过程中采用空间和业务属性对各类型配用电通信网配用电通信网资源进行关联，例

如在空间关联中设备和线路按照实际空间位置进行关联；在业务属性中则设备、线路等资源则按照不同

业务流转进行关联。按照关联模型进行数据关联后系统能够按照空间和业务实现配用电通信网资源的物

理拓扑和业务逻辑拓扑，为后期的故障分析、影响度分析和数据展示提供直观、多样的数据支撑。 

3.3. 故障分析 

按照配用电通信网设备故障确定规则，进行采集入库数据的匹配比对，实现配用电通信网设备故障

分析；同时通过设备故障数据与设备承载业务及空间属性的关联，辅助进行故障分析，提升故障分析的

准确性。具体方法如图 1 所示。 
 

 
Figure 1. Flow chart of fault analysis 
图 1. 故障分析流程图 
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在计算过程中，先利用采集的设备告警信息进行 FA (故障分析)计算，再将设备承载业务和空间属性

信息带入，进行 CCFA (共因故障分析)计算，从而优化故障分析结果。在实际应用过程中此分析过程能

够匹配现阶段主流的各种算法进行计算，也可以多种算法在不同结果输出阶段进行交叉使用。 

3.4. 影响度分析 

以配用电通信网设备故障分析结果为依托，结合配用电通信网全网实际网络情况，进行设备故障对

全网业务运行的影响度分析；具体比对方法如下： 

3.4.1. 影响度分析体系的设置 
对配电通信网进行影响度分析的关键问题，是建立一个科学高效的指标体系。层次分析法可以将与

决策总是有关的元素分解成目标、准则、方案等层次，在此基础之上进行定性和定量分析。层次分析法

比较适合于具有分层交错评价指标的目标系统，而且目标值又难于定量描述的决策问题，特别是对于一

些较为专业的指标，采用层次分析法具有较高科学性。 
根据评价指标体系构建所遵循的全面性原则、动态与静态相结合的原则、定性与定量相结合的原则，经

过仔细分析，本文根据配用电通信网运行的特点，确立了 4 个二级分析指标，22 个三级指标，如表 1 所示。 
 
Table 1. Index system of influence degree analysis 
表 1. 影响度分析指标体系 

一级指标 二级指标 三级指标 四级指标 

影响度 

告警等级 

紧急告警 

Q1 

…… 

Qn 

主要告警 …… 

次要告警 …… 

提示告警 …… 

业务类型 

纵联网络保护 …… 

高级配电自动化 …… 

储能站监测管理 …… 

分布式能源站 …… 

配电自动化 …… 

电动汽车充电站 …… 

用电信息采集 …… 

电力光纤到户 …… 

其他业务 …… 

生产厂家 

华为 …… 

中兴 …… 

华三 …… 

泰科 …… 

南瑞 …… 

其他 …… 

运行属性 

投运年限 …… 

缺陷次数 …… 

调度等级 …… 
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3.4.2. 层次化模型的建立 
基本步骤如下： 
步骤一：建立系统的递阶层次结构 
通过对目标的系统了解，将其分成三个层次。本文将设备的故障影响度因素作为最终目标层，再将

四大类(告警等级、业务类型、生产厂家、运行属性)影响因素作为标准层，一级因素下的次级因素作为方

案层，用于后续的评价分析，如图 2 所示。 
 

 
Figure 2. AHP diagram of influence degree 
图 2. 影响度层次分析图 

 

步骤二：构造判断矩阵 
某层次元素与上一层元素之间有相对重要性的关系，模糊判断矩阵可以表示这种相对重要性关系。

设有方案集 { }1 2, , , nA A A A=  ，表示方案 1 2, , , nA A A 两两比较重要程度的模糊互补判断矩阵为： 
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其中 0 1ija≤ ≤ ， 0.5iia = ， 1ij jia a+ = 。 ija 表示方案 iA 比方案 jA 的重要程度， ija 越大，方案 iA 比方案

jA 越重要， 0.5iia = 时表示方案 iA 和方案 jA 同等重要。 
为了得到使各元素之间相互比较得出的量化判断矩阵，我们引入了评价标度，标度值及其含义如表 2 所示。 

 
Table 2. Evaluation scale 
表 2. 评价标度 

标度 aij 定义 

1 两元素相比较，同等重要 

3 两元素相比较，一元素比另一元素稍微重要 

5 两元素相比较，一元素比另一元素明显重要 

7 两元素相比较，一元素比另一元素重要的多 

9 两元素相比较，一元素比另一元素极端重要 

2，4，6，8 是以上判断之间的中间状态标度值 

倒数 若元素 i 与元素 j 的重要性之比为 ija ，则判断值为 1ij jia a=  
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步骤三：计算权重 
首先，针对二类评价指标和 4 个二类指标下的三类指标进行两两比较，得到判断矩阵 B1、B2、B3 和

B4 这 4 个评价矩阵，其次，利用 Z-score 方法对矩阵进行归一化，然后将归一化的数据按行求和，将所得

向量进行归一化处理得特征向量近似值，即得到四类评价指标的权重 P1、P2、P3 和 P4。 
对于判断矩阵，通过计算可以得到满足 maxYX Xλ= 的特征向量 X 和特征根 maxλ 。X 为对应于 maxλ 的

归一化特征向量。由 Perron 定理可知，存在唯一的 maxλ ，且特征向量 X 的分量均为正。指标体系的评价

标度及特征向量如表 3 和表 4 所示。 
 
Table 3. Influence degree judgment matrix and weight setting 
表 3. 影响度判决矩阵及权重设置 

影响度度 告警等级 业务类型 生产厂家 运行属性 P 

告警等级 1 3 5 2 0.488 

业务类型 1/3 1 2 0.5 0.161 

生产厂家 0.2 0.5 1 0.5 0.1 

运行属性 0.5 2 2 1 0.251 

 
Table 4. Alarm level judgement matrix and weight setting 
表 4. 告警等级判决矩阵及权重设置 

告警等级 紧急告警 主要告警 次要告警 提示告警 P 

紧急告警 1 3 5 7 0.589 

主要告警 1/3 1 2 3 0.219 

次要告警 1/5 1/2 1 1.5 0.114 

提示告警 1/7 1/3 2/3 1 0.078 

 
步骤四：一致性检验 
由于判断矩阵是通过专家人为赋予的，而专家的判断具有一定的主观性，所以有可能会出现类似“A

比 B 重要，B 比 C 重要，而 C 又比 A 重要”的逻辑错误，因此，有必要通过一致性检验，来评估结果是

否具有一致性。一致性检验的步骤如下： 
首先，计算一致性指标 Q 

( ) ( )max 1Q z zλ= − −  

Q 反映出当前的判断矩阵达到一致性的差距：Q 的值越大，表明矩阵偏离一致性的程度越大；Q 值

越小，表明一致性越强。式中的 z 为参与对比的指标数目。一般而言，指标数目越大，由主观判断造成

一致性偏离的指标 Q 就会越大；而指标数越小，人为造成的一致性偏离就越小。 
低阶的平均随机一致性指标可以通过查表得到。由 1~9 阶正互反矩阵计算 1000 次后，可以得到平均

随机一致性指标 RI (Random Index)，如表 5 所示。 
 
Table 5. Average random index RI 
表 5. 平均随机指标 RI 

n 1 2 3 4 5 6 7 8 9 

Ri 0 0 0.58 0.90 1.12 1.24 1.32 1.41 1.45 
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随后，计算一致性比例 CR (Consistency Ratio) 
CR Q RI=  

当 0.1CR < 时，可以认为判断矩阵的一致性较高，重要程度的判断结果可以接受；当 0.1CR ≥ 时，通

常认为判断矩阵的一致性较底，需要对判断矩阵作出一定的修正，从而符合一致性检验的条件。 
步骤五：进行总排序 
通过以上的计算，可以得到一组因素对其上一层某个元素的权重向量。为了得到一层元素对于总体

目标组合权重和它们与上层元素的相互影响程度，需要利用该层所有层次单排序的结果，计算出该层次

的组合权重。要实现总排序，需要从上到下进行逐层排序，最终计算到最低层次元素，就可以得出最底

层的各因素对整体目标(如系统健康度)的权重排序。 
总排序可以指导系统关注关键指标，将有限资源投入到收效最大的项目中。 

4. 分析结果应用 

通过设备故障影响度的分析结果，可以进行设备综合评价、资源预警、状态检修等深入应用，为配

电通信网的监视和运维提供更好的支撑。 
• 设备综合评价 

提供一个统一的界面，展示设备的影响度分析评价结果。结果包含设备的综合评分及评价、每项参

数的参数值及评分。对于影响度高的设备进行重点关注，对其进行定期巡视，并优先处理其告警信息。 
• 设备预警 

对于影响度高，且承载重要通信业务较多的设备进行预警，在通信网络规划中，重点考虑通过增加

冗余设备，将部分业务迁移到新设备上，减轻其负担，以免在其发生故障时，造成大面积的业务中断。 
• 状态检修 

智能化状态检修是在资源预警的基础上，结合通信运行管理中的检修流程，实现检修业务影响自动

分析、动态制定检修计划等功能，为检修计划的制定提供支撑。 

5. 结语 

通过对配电通信设备的影响度分析，有效的解决了现阶段网络故障和影响度分析中存在的不足，为

进一步改善配电通信网络运行状态监测和运维工作方式模式提供了有效地支撑，提升了企业生产运维的

效率，为企业带来了更好的管理模式和经营效益。 
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