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摘  要 

近年来，随着科技的进步，人们的生活与互联网密不可分。互联网时代的到来，给人们的生活和工作提

供了便捷。同时，快速发展的数字音频、影视极大丰富了人们的生活，但其中存在的问题也相应暴露出

来，一些不良商家在未得到授权的情况下，为了谋取个人利益，盗用作者的版权，并恶意篡改，对社会

造成了不良的影响。在这个背景下，数字水印技术被提出，其算法过程也在不断完善，成熟的数字音频

水印技术表现出强大的可靠性，使创作者的版权得到了严密保护。 
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Abstract 
In recent years, with the progress of science and technology, people’s lives are inseparable from 
the Internet. The arrival of the Internet era has brought convenience to people’s life and work. At 
the same time, the rapid development of digital audio, film and television has greatly enriched 
people’s lives, but the existing problems have also been exposed accordingly. Without authoriza-
tion, some unscrupulous merchants steal the author’s copyright for personal gain and maliciously 
tamper with it, which has caused adverse effects on society. Under this background, the digital 
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watermarking technology has been put forward, and its algorithm process is constantly improving. 
The mature digital audio watermarking technology shows strong reliability, which makes the copy-
right of the creator closely protected. 
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1. 背景 

在飞速发展的当今时代，为保护多媒体产品的版权，数字水印技术应运而生，并取得良好效果，主

要应用于数字图像、音频、视频、数据库和软件。数字水印音频的研究起步较晚于对数字水印图像的研

究。数字声音标记技术的研究主要分为两类：时间域数字标记算法、频率域数字标记算法。时间域数字

标记算法是指时间范围内的直接信号变化，使自己想要标记的部分嵌入到音频中。 
近些年来，基于离散波变换的数字水印算法研究越来越多。随之也应用到了 DWT 和其他变换域组

成的公共域上。它克服了固定 DFT 视频分辨率的缺点，定位特性良好。小波变换的多分辨特性可以将音

频分解成多个级别，将信号分割成多个子波段，自主处理，计算效率较高，在实际应用中很容易实现。

2007 年，尹雄等人提出了 LSB 算法的改进，将水印嵌入到小波算法的系数中。在水印中嵌入了同步信号，

使水印获得同步。该算法可以提取水印而无需使用原始音频信号，这种称为水印的盲提取过程[1]。当今

应用最广泛的是 DWT 和 DCT 两种算法，嵌入在数字音频中，保护音频在使用过程中不受到攻击，从而

保护创者的版权。 

2. 数字音频水印的概述 

数字音频水印是通过算法将水印编写到音频中，并具有相对的隐蔽性，不能使人们听出添加水印前

后存在的细微差别。这项技术的实现具有一定的难度，一是人类的听觉较为灵敏，二是在把水印嵌入到

算法中后，还需要相应的提取技术，还原数字音频。在这里分析两种算法的优缺点，基于离散小波变换

(DWT)的水印算法和离散余弦变换(DCT)算法。 

2.1. 数字音频水印攻击类型 

水印的攻击主要有噪声的干扰、低通滤波、重采样等，当今水印的抗攻击能力已大幅提高。 
噪声干扰：增强噪声干扰是指在加入水印后，对声音讯号加入噪声干扰。平均噪声可以是高斯或白

噪声。通常，带有水印的数字音频信号在传输时也会产生背景噪声。另一种可能是受其它攻击的影响，

噪声干扰会改变大小[2]。 
低通滤波：是指将嵌入水印的的数字音频进行滤波处理。首先根据不同的音频信号选择不同的低通

滤波器，然后对滤波器参数进行设置后，将数字音频信号输入滤波器中，通过处理后的信号即为低频信

号。 
重采样：在一段数字音频信号中的重新采样，需使用不同的采样频率，与原采样频率进行比对。重
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采样也有两种，纵轴采样和横轴采样。 

2.2. 数字音频水印的评价标准 

数字音频水印是否有有效，取决于多个方面，其中较为重要的一个因素即为鲁棒性。 
鲁棒性是指控制系统具有的相对稳定性，表示频率范围内控制系统稳定性的效能指标和变更原则，

自动控制理论中的限制和消除干扰理论密切相关。引入内部模型原理，将动态外部信号模型插入控制单

元以创建高精度反馈控制系统的设计原理，在支持鲁棒性研究中起着重要作用[3]。当系统中存在不确定

因素，如模型破坏或随机扭曲时，鲁棒控制是一种理论和控制方法，可以保持满意的功能质量。早期强

有力的控制主要研究单周期系统的频率特性或基于小故障分析的灵敏度问题。现代鲁棒控制主要研究微

观结构的分析和理论与设计方法，而不限制控制系统的干扰。 
控制系统的鲁棒性是指控制系统在任何干扰(包括模型降级)期间不变更特定效能指标的能力，具有极

强的抗干扰能力。对于实际工程系统，人们最担心的是当模型参数发生很大变化或结构发生变化时，控

制系统是否能够保持渐近稳定，称为稳定性稳健。 
数字音频水印技术的鲁棒性是指在传统的信号处理过程之后检测水印的能力。下面基于数字音频水

印的鲁棒性展开对两种水印算法的研究。 

3. DWT 算法的研究 

数字音频水印在算法研究方面在最近几年聚焦在离散小波变换(DWT)和 DWT 变换域组成的公共域

上，DWT 提出了良好的定位特性。多分辨 DWT 的特性可以将声音分解成多个层次，这样分块计算会大

大提高计算效率。基于波标记转换的音频水印算法，它使用的是一种量化波系数，用于添加有关水印的

信息，这是安装盲水印的算法[4]。将水印纳入小波转换领域，可以充分发挥小波高分辨率转化的特性，

小波的转化具有很好的能量压缩能力。波变后，音频的能量主要集中在接近信号的系数上。水印通过修

改详细信号系数嵌入信号中，确保水印算法的实现。 
DWT 算法在近年来的广泛使用，得益于摆脱了傅里叶变换复杂算法的限制，可以更清晰表现出信号

的时域特性，使我们更清晰去分析不同区域的信号的不同分表率。 
设 ( )tϕ 为被积函数，则 ( )2 t Rϕ ∈ ，在经过傅里叶变换后得 

( ) 2

d
ϕ ω

ω
ω

< ∞∫  

该式， ( )tϕ 是小波函数，同时该式也是小波变换的前提。 
对小波进行上下左右平移和伸缩变换后，假设其平移变换尺度为 α，变换常数为 τ，则在进行几何变

换后的函数为 
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该式因变量是关于的小波函数。因为平移变换尺度 α，变换常数 τ的值在不断变化，所以也称为连续

小波变换函数。 
再将平移变换尺度 α，变换常数 τ作离散处理，式子可表示为 
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然后将得到的式子归一化处理 T，就可以得到离散小波函数 

( ) ( )2
. 2 2

j
j

j k t t kϕ ϕ
− −= −  

在这样得到离散小波变换函数后，可以分析稳态信号，或者非稳态信号。在通过小波分解后，可以

把要分析的信号转换成高频子带和低频子带两个部分，而低频子带又包括高频和低频，在分解后的小波

信号中，可以发现能量主要是低频量，而高频量只有一小部分。原因是低频量具有很强的抗干扰能力，

即鲁棒性。 
这种算法的优点是：1) 小波变换频率不固定，有较好的局部特性。无论在时域还是频域都能精确定

位算法嵌入位置。2) 分辨率较高，可以把音频分成多个分段处理，这样有较高的效率。3) 有较高的隐蔽

性，将算法嵌入音频后不会影响人们的听觉体验。 

4. DCT 算法的研究 

在数字音频中，嵌入水印的位置主要考虑在能量较大的地方。在这些地方，嵌入水印的能量也可以

适当增加，从而提高水印的稳定性。而且如果该部分受到攻击，攻击强度也会破坏音频的质量[5]。 
首先选取一个特征点，并对初始音频信号做 DCT 变换，由此得到 DCT 的公式为 

( ) ( ) ( )1

0

2 12 cos
2

N

k
N
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N N

−

=

+ π
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( ) ( ) ( )y k y k kαω′ = +  

( )y k′ 是加入水印后的 DCT 变换，重复以上操作变换最后即可得到嵌入水印后的音频信号。 
该算法具有的特点：1) 在中低频音频信号中嵌入水印信息，保证了水印信息的鲁棒性。2) 通过对特

征点的识别，将水印嵌入到高能量的音频信号中，提高了水印的鲁棒性。3) 实现了水印的盲检测。然后

根据数据备份的特点对上述算法进行了改进。利用秘密数据的破坏、纠错编码和利用原始音频信号提取

秘密数据，适合大规模的信息隐蔽。 
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