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摘  要 

在大数据时代下，随着我国数据技术的发展，各类软件的广泛运用，侵犯公民肖像权的事件时有发生，

AI换脸视频在各大娱乐软件中疯狂转发，尤其是利用AI换脸技术替换黄色影片中的人脸，嫁接一些娱乐

明星等公众人物的肖像在淫秽视频中进行广泛传播尤为常见，辨别是非能力较差的人们很容易受到侵权

行为的蛊惑。在我国数据法、有关的立法上对肖像权的保护具有一定的局限性和法律空白，肖像权是自

然人所特有的人格权，在我国当前的法律中没有明确作出关于侵犯公民肖像权的网络传播的有关范围标

准和是否侵犯公民肖像权的有关界限，在当代现实社会中，对运用网络技术传播他人的肖像的行为很难

作出判定。本文将通过浅析公民肖像权的内涵，以肖像权的侵权行为等方面为切入点，探求公民肖像权

的使用及保护的合理路径，以加强对公民“外貌”的保护力度，适应大数据时代对肖像保护的需要。 
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Abstract 
In the era of big data, with the development of China’s data technology and the wide application of 
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various types of software, incidents of infringement of citizens’ portrait rights have occurred from 
time to time. AI face-changing videos have been wildly forwarded in major entertainment soft-
ware, especially the use of AI face-changing technology to replace faces in yellow films and grafting 
portraits of public figures such as entertainment stars in obscene videos is particularly common. 
People with poor ability to distinguish right from wrong are easily seduced by infringement. In 
China’s data law and relevant legislation, the protection of portrait right has certain limitations 
and legal gaps. Portrait right is the unique personality right of natural persons. For China’s current 
law, there is no clear scope standard for the network communication of infringing citizens’ por-
trait right and the relevant boundary of whether infringing citizens’ portrait right. It is difficult to 
judge the use of Internet technology to disseminate the image of another person. This paper will 
analyze the connotation of citizens’ portrait right, from the infringement of portrait right and oth-
er aspects as the starting point, explore the reasonable path of the use and protection of citizens’ 
portrait right, so as to strengthen the protection of citizens’ “appearance” and meet the needs of 
portrait protection in the era of big data. 
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1. 大数据时代下公民肖像权概述 

(一) 公民肖像权的法律概念 
在大数据时代下，信息即意味着利益，因此受逐利心理的驱动，侵犯公民个人信息的行为大量出现

[1]，AI 换脸视频在各大娱乐 APP 中疯狂转载，侵犯公民肖像权的事件时有发生，该视频是否侵犯肖像

权，成为现在争议的对象之一，尤其是现在特别具有争议的 AI 换脸传播淫秽视频，根据目前的报道，多

位知名女明星成为此类视频的受害者，并且只要具有足够数量的照片，卖家还可以提供私人定制服务信

息，安全风险与日俱增。肖像是利用描画、摄像、摄影、影视作品、雕刻等有关的形式使公民的容貌在

通过相应的物质载体媒介上重新显现的感官效果，其主要强调的是公民的肖像，这种关于人外在的形象

是固定在物质载体之上的，肖像权与其他人格权的客体有着相应的区别，它有着相应的独有的性质，所

以公民的肖像属于肖像权的客体，与其他人格权有着相应的区别，有着其自身的特殊的性质。 
(二) 公民肖像权的法律特征 
首先，肖像权的利益是与精神相关的利益。肖像权起初映射的就是与精神相关的利益，是肖像权公

民的专有财产。在二十世纪，德国认为肖像权的目的是用来防止精神利益受到他人的损害，其次，肖像

权具有明显的与财产相关的利益。肖像权与其他方面的人格权不同的是，肖像权是与一定财产利益相关

的人格权，肖像权中所包含的专有的价值在大数据时代下迅速发展。接着，肖像权是自然人自己专享的

权利。肖像权是自然人的专有权利。专有权的特点主要是权利人对其肖像拥有专有使用权，权利人对其

肖像拥有使用权并且可以转让其专有权，但其他人如果没有得到肖像权人的同意，转让他人使用该肖像

将给该肖像的权利人造成相应的损害。最后，只有特定的自然人才能成为肖像权的主体。肖像是自然人

外貌的人格特征，代表了自然人外貌的人格特质，因此肖像只能是自然人独有的，未经本人同意，不得

使用他人的肖像权，不然属于侵权行为。 

Open Access

https://doi.org/10.12677/ds.2024.105250
http://creativecommons.org/licenses/by/4.0/


韩聆伊 
 

 

DOI: 10.12677/ds.2024.105250 53 争议解决 
 

(三) 大数据时代下公民肖像权侵权的方式 
在大数据时代下，随着人工智能的普及和发展，依托于人工智能的深度伪造技术也同样完成了简化

乃至普及的变化过程[2]，网络虚拟环境中存在许多有关肖像权的众多难题，有关肖像权侵权主体方面而

言，在我国大数据时代下，人们对于网络的使用是虚拟身份的使用，是不需要实名制的，人们可以随意

在网上发表自己的看法观点，在虚拟的微博、微信、QQ、抖音、B 站等 APP 中发表自己的观点和发布

自己制作的视频，我国使用网络并没有强制要求实名制，人们可任意注册虚拟名字和虚拟身份信息，可

以隐藏自己的身份，以一个陌生的身份出现在网络的虚拟媒介中，这就使得人们对于这些 APP 中账号的

使用主体的身份一无所知，对于具备相关能熟练掌握运用网络技术的人可以利用网络的漏洞隐藏自己浏

览的网站、自己的身份证明，使得侵权人的真实身份的寻找和确认变得十分困难，一些卖家不仅提供“AI
换脸”服务，还提供“换脸”技术教学服务，进一步降低这类技术的应用门槛[3]。 

大数据时代中侵权主体的隐藏和逃避法律责任变得十分容易，大数据时代下的人们随意在触犯法律

底线的边缘反复试探，这使得迅速发展的新兴领域中对侵权行为的调整和规制成为法律面临的重大挑战。

有关侵权行为发生地方面而言，其发生地是十分特殊的，关于过去的肖像权侵权行为，侵权主体是十分

明确且具体的，可以根据侵权地点或被告住所起诉被告，这是因为在传统的侵害公民肖像权行为中，这

种伤害常常是发生在一定的范围之内，可以被及时发现的，是不会超出可询查，可感知的范围。大数据

时代下，虚拟主体对公民肖像权的侵害是发生在网络虚拟的世界中的，人们很难判断出侵权行为发生的

行为地，虽然可以利用有关技术查询到相关的信息发布地和服务端，但如若侵权主体想逃避法律制裁，

通过删除视频，图片，销毁自己侵犯公民肖像权的证据也是较为容易的，可以利用网络漏洞消除自己存

在的痕迹，这就使得追究侵权主体的法律责任变得十分困难。关于限制和免责事由方面而言是特殊的，

新媒体服务提供者未尽到应尽的义务，有相应过错的应当承担相应的责任。网络服务提供者承担相应责

任的条件也是十分复杂，要求是十分苛刻的。关于侵权后果方面而言，其后果是十分严重的。大数据时

代下对于公民肖像权的侵害比起传统侵犯肖像权而言是更加严重的，由于人工智能换脸技术属于新兴技

术，通过该技术实施的侵害行为与传统肖像权侵害行为存在一定的差异，而我国立法不能满足人工智能

技术中“肖像权”侵害行为的规制需求，目前，对人工智能技术进行相关立法是大势所趋[4]。在虚拟网

络中，通过使用他人肖像权和传播他人肖像权，可能给肖像权本人造成名誉人格方面上的伤害，给予肖

像权本人带来精神和物质上的伤害，给他人带来生活上不必要的困扰，从侵权结果角度分析，造成的精

神损失和物质损失可能是不可逆的，传统的肖像权侵权仅仅在周围的人或者特定的小区域范围内传播，

对侵害者造成的损害可能仅仅框定在这一小片范围内，但是在新媒体时代，网络技术的发展是十分迅速

的，如果发生侵害行为，这会导致侵权行为通过网络这个媒介迅速传播和转载，不单单只是周围的人能

够看见，其他不同地区的人都能看见，网络传播还可能导致侵权行为的伤害扩大，可能还会被网络其他

有心之人加以利用，虚构行为事实和编造不良故事，让没有了解事情真相的人信以为真，给肖像权人再

次带来不可磨灭的伤害，给被害人的身心和经济方面都造成不能挽回的损伤。 

2. 大数据时代下公民肖像权保护的模式分析 

(一) 公民肖像权侵权行为的表现内容 
“AI 换脸”，也称为深度伪造技术，其实质是一种基于人工智能的人体图像合成技术[5]，网络上别

有用心的人非法利用 AI 技术伪造明星肖像，制作成图片、视频等进行相关广告宣传，甚至有人利用 AI
换脸技术，合成淫秽视频，从事侮辱、诽谤、诈骗、色情视频等违法犯罪活动，从而吸引流量，谋取私

利。这项技术滥用甚至可能对国家安全和社会公共利益造成一定范围内的损害。对于公民肖像权的侵害，

利用 AI 换脸损害肖像权人的利益而言，对娱乐明星的肖像权的损害在当今社会显得尤为普遍。AI 换脸

https://doi.org/10.12677/ds.2024.105250


韩聆伊 
 

 

DOI: 10.12677/ds.2024.105250 54 争议解决 
 

软件的零技术门槛以及手机各式各样软件的广泛应用毫无疑问的会让更多的人故意做出侵犯公民肖像权

的行为，且在使用软件的过程中，使用用户的外貌数据等个人信息有着十分高的暴露风险。我国在信息

技术发展迅速的时代，我国侵权人通过换脸视频制作一些淫秽视频的案例不在少数，这些视频得到疯狂

转载，拍摄这种视频的侵权人，通过技术手段将明星的脸或者其他公民的脸嫁接到这些黄色视频中，以

此来谋取暴利，但这种换脸技术的成熟，使得侵权人的侵权行为很难受到法律制裁，也使外貌受到侵权

的明星等其他公民的名誉受到不明是非的人及舆论的炮轰攻击，受到侵害的人的财产和精神等方面受到

巨大折磨，新媒体环境下的肖像权的表现内容是复杂多样的，第一，侵权的成本过低、发生的可能性更

高，由于互联网的开发，推出了很多修图软件，如美图秀秀这类软件不单单可以拍照，也可以满足人们

对照片修改的需求，但是使用这些软件修图的第一步，就是先上传照片，保存后再使用，这种行为使得

导致人们的照片被软件后台所利用。例如，许多人在互联网上发布他们的照片。根据法律规定，在互联

网上发布的照片，在合理使用的情况下，可以直接免费使用。许多人使用照片编辑软件和 AI 换脸技术润

饰照片以合成新照片，别有用心的人可能会利用这种合成的图片，在网络平台上随意传播，通过这种手

段，来达到侮辱、讽刺、名誉诽谤的目的，中伤肖像权人，损害肖像权人的利益，由于没有法律限制且

其低成本的操作，犯罪者变得更加嚣张，类似的肖像权侵害事件在网络环境中随处可见。第二，网络环

境中侵犯肖像权的方法是多元化的，与传统的绘画和视频照片形式的肖像侵权相比，大数据时代下肖像

权的侵害主要是用非法手段进行的拍摄和录像私密照片等行为，通过在网络上广泛传播的各种形式的数

字化集成的方法进行传播。第三，大数据时代下肖像权的侵权行为是具有娱乐倾向的，侵害行为的目的

本质上往往是商业性的，如当下流行的表情包，很多图片的使用并没有经过当事人的同意和授权，就进

行使用，他人的形象故意被丑化，被恶搞，更为恶劣的行为是违法人员利用 AI 换脸合成技术将一些娱乐

明星或者普通人的外貌合成淫秽物品在网站上进行非法传播和转载，以此来获取到更多流量的关注，这

些行为严重侵害了当事人的肖像权和名誉权等权利，使肖像权人在精神和物质权益上受到巨大的损害，

非法人员通过流量效应，使自己获得经济上的利益，这些侵权行为却对他人精神利益或者财产利益的侵

犯所带来的损害可能是无法弥补的，这些都属于在大数据时代下网络环境中侵害肖像权的行为。 
(二) 公民肖像权侵权行为的表现形式 
明确列举各种肖像权侵权的典型情况，非法使用他人肖像，利用网络合成技术，未经当事人同意，

修改或使用他人照片，制造虚假形象，误导公众，向消费者进行消费鼓励。利用网络服务商提供的平台，

盗取从平台上获取的大量个人照片、视频等，侵犯他人的个人肖像，这些侵权行为主要发生在网络空间，

属于违法行为。恶意辱骂、非法丑化、侮辱他人形象的，就是利用图像处理技术，将其形象通过照片进

行恶搞伪装成他自己的图像，让公众误解当事人，非法人员通过歪曲、侵犯他人的肖像权和他人的名誉

权，由于网民的接受的教育的程度不同，很容易使一些辨别是非能力较差的网民误解，从而诱发相应的

网络暴力。在微博，B 站等娱乐平台，此种现象层出不穷。 
(三) AI 换脸热侵害公民肖像权的社会现象剖析 
通过 AI 换脸来传播淫秽视频是需要一定的技术手段支撑的，谈到这项技术，人脸识别技术是实现人

工智能人脸变化的基础技术之一。在《人工智能“深度伪造”的治理模式比较研究》较为全面的将世界

各国针对“深度伪造”技术的治理模式进行列举和对比[6]。谈及其优点，面部识别是一种在人脸特征捕

捉相似性基础上的生物工程，关于照片或相机拍摄的图像用来展示有关人脸识别与跟踪的专业技术，根

据检测到的人脸进行相应的人脸识别。技术通常包括人像识别和人脸识别。AI 换脸技术在好莱坞已经存

在了 20 多年，但这并不是什么新鲜的事情，如果该技术使用得当，是可以创造奇迹的，它是有着技术存

在的正当性的，有着其积极的作用，它以人工智能技术为支撑，深度应用算法程序与计算机数据处理之

间的交互学习能力而完成“伪造”，其“伪造”的真实度也随着人工智能技术的发展而一步步加深[7]。
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例如，由于演员保罗发生意外，在电影《速度与激情 7》中，技术人员利用 AI 换脸相关技术将保罗的脸

换上去。但这并不意味着 AI 换脸技术可以广泛应用于影视作品中，其也有着其消极作用，一方面 AI 换
脸技术难度较大，成本较为高昂，另一方面演员的肖像权如果没有经过当事人同意和授权，私自替换演

员的脸的行为侵犯了当事人对自己肖像权的专属性。通过 AI 换脸的视频，特别是通过替换人脸类的色情

视频，给 AI 换脸所造成的风险带来了前所未有的挑战，AI 换脸技术的滥用加剧了安全风险。通过 AI 技
术换脸传播色情视频是一种人工智能技术的新型的错位性运用，可以使用 ZAO 等相关软件对他人的照片

和视频进行有关的技术处理，将不相关的人脸转移到淫秽色情视频中与之相连接，将淫秽视频中的拍摄

对象的脸换取成想要替换的人脸。非法人员利用这类 AI 换脸的淫秽视频进行传播，或者转载到色情网站

上进行售卖，以此来谋取较为丰厚的非法收入。侵害肖像权的行为导致肖像权人精神损害和财产损害。 

3. AI 换脸侵害公民肖像权法律保护中存在的现实困境 

(一) 《民法典》未颁布前以营利为目的作为侵害行为的构成要件 
《民法典》出台前，非营利性目的的使用无法得到保护，AI 换脸侵害公民的肖像权或者其他人格

权，对于这种侵权行为应当依照民法典的有关规定进行处治，通过 AI 换脸技术把他人的外貌长相与淫

秽视频和照片进行合成处理，很大程度上侵害了受害人的肖像权、名誉权以及人格尊严，侵权人应当

立刻停止侵害、消除影响、恢复他人名誉、赔礼道歉，并承担精神损害和物质利益方面等侵权责任的

赔偿，但在公民肖像权法律保护中存在着一些立法漏洞，需要法律及时进行立法技术层面的改进。在

《民法典》未颁布前，我国《民法通则》第一百条对此作出了较明确的规定，这是我国在法律中首次

通过条文的形式来规定公民肖像权的相关保护。反映了我国对公民肖像权的保护在新媒体时代发展下

是极其受重视的，但是，该条款将营利视为侵犯肖像权的构成要件。然而，在现实生活中，如拍摄抖

音等短视频，制作搞笑表情包和通过 AI 技术换脸的剪辑小视屏等行为，其中存在着以营利为目的的可

能性，在《民法典》颁布后，合理使用制度替代“营利性目的”使用禁止，在当今互联网也存在着非法

利用他人肖像作品进行商业利用的需要，肖像权人可以依法采取措施保护自己的肖像权。与此同时，很

多人不以营利为目的，只是单纯的恶趣味或者不懂自己的行为已经造成侵权而进行的单纯记录及拍摄，

如今这样的行为也侵害了他人的肖像权，合理使用制度明确了公民肖像权的保护范围，但其掌握合理使

用的界限却依旧很难把握。 
(二) 违法成本低廉及公民维权意识薄弱 
当前我国公民防止侵犯他人肖像权的意识不强，但侵犯他人肖像权的手段日趋多样化。从而导致了

现在有关公民肖像权侵权案件的违法成本过于低廉、维护自身肖像权的代价却是十分高的错位性发展局

面。在我国现有的案件中，侵犯公民肖像权案件的赔偿通常情况下都属于精神赔偿范畴，我国最高院在

《关于确定民事侵权精神损害赔偿责任若干问题的解释》中规定了关于精神损害的赔偿数额的相关标准，

主要根据侵权人的过失程度、侵权手段的具体情况、侵犯公民肖像权行为的相关后果以及侵犯公民肖像

权人谋取自身利益的具体情况，侵犯公民肖像权人自身的经济财产状况这几个方面来作出赔偿数额的判

决。法官可以通过案件的实际情况，结合所涉及的相关因素，依据法律酌量确定精神损害赔偿数额，但

是法院判决中的赔偿金额一般情况下是十分低廉的，如果在当代社会中，想要保护好相关的网络环境中

的肖像权，应当要及时改变当下侵害公民肖像权违法成本过低以及维护自身肖像权成本过高的社会现状，

提高违约赔偿，降低公民维权的成本。相较于过去，在如今大数据时代下，法治社会的发展不断推进，

越来越多的人意识到如果当自己的合法权益遭到非法侵害时，可以利用法律这个武器来维护自己的权利，

对侵犯自己权益的行为说“不”，但是在保护自己肖像权的案件中，公民有关维护自身肖像权的意识仍

旧处于较薄弱的阶段，这与大数据时代下肖像权侵害的方式越来越多样化有着直接的关系。 
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4. AI 换脸侵害公民肖像权法律规制的路径完善 

(一) 相关人格权立法的完善 
目前我国人格权编中关于特定人格权的规定仅限于传统人格权的法律保护，因此网络虚拟环境下公

民人格权的内容可以明确规定有效的条款，当公民的肖像权受到侵犯时，可以通过法律的手段进行解决。

解决各种侵权问题的最好手段即是立法，国家法律不仅仅要顺应人民的意志，也要契合于自己国家的国

情，适应社会的发展。大数据时代下虚拟网络主体侵犯人格权法律领域的空白，传统人格权保护的有关

规定已经不能贴切解决新生的网络公民侵权问题，虚拟网络下主体的人格权侵权的行为需要新的立法予

以有效解决，针对网络中已经出现的或者未来预料可能会出现的侵害现实主体的人格权的行为，应当充

分发挥立法的作用，弥补法律层面上出现的不能囊括网络侵权问题的法律漏洞。在传统人格权中设定有

关网络虚拟环境中公民的人格权的规定，可以完善相关公民肖像权的法律保护机制，有效的保护网络虚

拟环境中公民的人格权。 
(二) 实行有效的网络实名制措施 
尽管我们的宪法保障人民享有广泛的言论自由，但言论自由并不是公民可以针对法律禁令自由主张

的权利，大数据时代下网络并不是法外之地，当下虚拟环境中的网民随意造谣污蔑丑化他人形象，给受

害人的身心带来了极大的伤害，我们更应该及时进行合理有效的实名制管理，加强网民活动的监督，网

民在网络上发布图片文字或者视频时应当要提供有限的网络实名认证，进而有效的管理和规制网民乱 P
图乱剪辑，丑化他人形象行为的发生进入网络环境，推动网站注册实名制，并依据用户年龄实行精准化

管理[8]。当网络中发生侵害公民肖像权的行为发生时，被侵权人只需向网络服务提供者提供证据证明肖

像权受到了侵犯，让其删除侵害其权利的图片视频，消除影响，赔礼道歉等，通过有效实名制在网络服

务平台揪出侵权人的真实身份，进而确定诉讼的被告，在很大程度上降低了原告举证的难度，提高了办

案效率。 
(三) 其他法律规制方法的完善 
在民事诉讼中，仅仅制定后续的法律法规是不够的，为了更好地在 AI 换脸的软件中有效的保护公民

的肖像权，应当还要考虑行政机关的行政审批、加强软件后台视频技术管理责任等其他方面的事前防御

的法律规制。由于 AI 换脸软件运用新媒体时代下的高科技但同时具有高风险的技术，同时规定具体的行

政处罚措施，以加强相关主管部门对软件平台的监管。对于那些自身就带有高侵权风险的软件，应该加

强行政机关的审批管理程序的严密性或者督促软件平台设置有关的技术方法来提防软件用户利用自身所

进行的低成本的侵权行为。在适用条款和条件的标准条款中故意增加对方的责任和义务以减少自身责任

和义务的情况下，有必要建立专门的监督机构，以便能够及时有效地进行适当且有效的审查和监督。网

络服务提供者一般为人工智能平台、短视频平台等流量平台，这类平台负责审查以及推广，在出现此类

情况下要给予相应的警告和相应的行政处罚，应当要通过软件、侵犯肖像权视频发布的平台，对 AI 换脸

软件中的侵犯公民肖像权的高风险行为提前预警、监督、管理和处罚。 

5. 结语 

大数据时代下的肖像权不仅代表一个人的外在形象，从更深层次来谈是跟财产利益有关的权利，当

下人们所重视跟财产权益挂钩的肖像权，越来越多的人利用科技网络侵犯公民肖像权。在我国仍然把肖

像权当成独立的人格权进行保护，在法律层面承认了相应的肖像权保护，但是我国现有法律还是不能完

全解决现有利用科技手段进行侵犯肖像权的所有案例，所以大数据时代下公民的肖像权保护的知识体系

与法律体系仍然需要更加深入的探讨。 
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