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摘  要 

近几年电子商务飞速发展，大数据应用作为开启电子商务新时代的关键，在给人们带来便利条件的同时

也是一把双刃剑，对个人信息保护造成巨大威胁。由于消费者个人信息具有重要的财产价值，因此个人

信息的人身性和财产性在电子商务领域体现得更加明显。因此，电子商务背景下的个人信息保护，既是

保护公民的合法权利，也是促进电子商务领域健康发展的需要。本文通过揭示目前消费者在电子商务领

域个人信息遭受侵害的主要表现，就目前个人信息保护在电子商务领域的困境作出分析，结合域外个人

信息保护对我国的启示，分别从个人信息类型化区分、优化信息收集阶段消费者个人信息的告知同意规

则、明确商家义务这三个方面对个人信息保护的完善提出建议。 
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Abstract 
In recent years, with the rapid development of e-commerce, big data applications have become a 
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key factor in ushering in a new era of e-commerce. While bringing convenience to people, they are 
also a double-edged sword, posing a huge threat to personal information protection. Due to the 
significant property value of consumer personal information, the personal and property nature of 
personal information is more evident in the field of e-commerce. Therefore, the protection of per-
sonal information in the context of e-commerce is not only to protect the legitimate rights of citi-
zens, but also to promote the healthy development of the e-commerce field. This article reveals the 
main manifestations of personal information infringement by consumers in the field of e-commerce, 
analyzes the current difficulties of personal information protection in the e-commerce field, and 
combines the inspiration of personal information protection outside the domain to China. It re-
spectively distinguishes personal information types, optimizes the rules for informing and agree-
ing consumer personal information during the information collection stage Provide suggestions 
for improving personal information protection in three aspects: clarifying the obligations of mer-
chants. 
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1. 消费者个人信息被侵害的主要表现 

1.1. 个人信息被非法收集、储存 

个人信息在电子商务领域具有重要的商业价值，因此电子商务经营者会尽可能采集和存储更多的消

费者个人信息[1]。电子商务经营者非法收集消费者个人信息的主要表现形式为：一是所收集的信息超出

正常经营所需要的，二是利用模糊的格式条款，诱使消费者签署格式条款，以此非法收集消费者的个人

信息。消费者在电商平台进行交易的各个环节，从消费者注册账号成为该平台用户开始，到消费者与平

台经营者进行交易为止，在各个环节都有被电子商务经营者非法收集其个人信息的风险。 
尽管消费者的个人信息泄露不一定是因个人信息的收集而泄露，但电子商务经营者的收集行为依然

违法，理由如下：第一，消费者将某些信息列入隐私的时候，这些个人信息的保护就等于是对个人隐私

的保护，未经消费者同意而超过正常使用限度就是对隐私的侵犯；第二，国家管理部门为了对公民进行

实名认证的需要，授权给电商平台个人认证项目，其目的是确认用户身份，因此平台会有用户的认证信

息。这些认证信息本不应当由平台所存储，但许多平台自设认证程序，非法保留认证信息，使认证信息

超出本来应该起的作用，这实际上也侵害了消费者个人信息权[2]。 

1.2. 个人信息被非法篡改、泄露 

利用非法手段篡改消费者个人信息、非法泄露消费者个人信息是目前使消费者个人信息遭受侵害最

频繁两个手段。在大数据时代，想要拥有市场就先要拥有流量，只有掌握了信息和流量，就在市场中拥

有了绝对的话语权，电商平台亦是如此[3]。电子商务经营者为增加浏览量和点击量，让其受到更多客户

的关注与青睐，不惜铤而走险，在消费者不知情的情况下通过违法将收集到的消费者个人信息进行篡改

和整合，并加以使用。对既有的信息进行恶意的篡改进而博取消费者的眼球，让消费者不加思索地将错

误的信息进行修改，利用消费者心理因素达到非法收集的目的。 
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消费者个人信息泄露是其个人信息遭受侵害的重灾区，因此不少人调侃在大数据时代没有个人隐私。

消费者注册账号的时候，需要同意电商平台制定的隐私条款，因此掌握了消费者姓名、性别、手机号码

等信息的填写、手机通讯录和相册访问、获取地理位置授权等诸多个人信息。不仅如此，消费者在浏览、

收藏商品的过程中，平台借助大数据分析消费者喜好，有针对的向消费者推送商品，这个过程用户的浏

览痕迹和商品访问痕迹也被平台所搜集。因此不法分子会利用技术手段，对消费者的基本信息和偏好进

行分析，实施侵害消费者合法权益的违法行为。 

1.3. 个人信息被非法买卖、利用 

消费者个人信息在电子商务领域具有巨大的商业价值，因此电商平台之间的竞争表现为抢市场、抢

用户，拥有更多消费者个人信息的电子商务平台具有更强的竞争力。因此实践中常常出现电子商务的经

营者、管理者等能接触消费者个人信息的人员利用职位便利，在消费者不知情的情况下出售个人信息，

对消费者的人身和财产安全都造成严重威胁，侵害了消费者的个人信息权益，也损害了电子商务市场的

健康运行。 
个人信息的非法利用，表现为对消费者个人信息的共享、交换。一些电子商务平台为了商业利益，

彼此之间共享、交换掌握的用户个人信息，在这个过程中，消费者个人信息遭到泄露、篡改和出售的风

险大大增加。 

2. 电子商务领域消费者个人信息权益保护的困境 

2.1. 法律规范缺乏对个人信息类型化 

目前，我国关于个人信息保护规定分散在各法律法规中，虽然 2021 年我国颁布了《个人信息保护法》，

但由于法条规定较为笼统，没有形成完整的保护体系。最为重要的是，当前的《个人信息保护法》仅大

致的将个人信息区分为直接个人信息和间接个人信息，并没有对公民个人信息进行类型化。类型化是指

将本质特征相同的事物进行分类，分类的方法包括概括、归纳、说明等，是一种把事物与规范相对应协

调的同化过程[4]。 
按照下面方式进行分类，能更好的保护公民的个人信息：一、身份信息和行为信息。身份信息指的

是与特定身份相关联的信息，例如姓氏、通讯方式、住址等信息，根据这些信息能直接识别出自然人的

身份。行为信息指的是通过消费者在电子商务平台进行交易时，能根据其购物习惯、购物日期、商品评

价等识别出身份的信息。二、偏隐私信息和非隐私信息。两者区分点在于是否涉及个人私密的经历。 
目前我国法律并未将消费者个人信息进行类型化，使得一些需要法律保护的信息保护力度不够，而

另一些无需法律保护的信息法律却作了专门规定，这显然不利于消费者个人权益的保护[5]。 

2.2. 平台告知同意规则不足 

《个人信息保护法》第十四条规定了告知同意条款，即电商平台在获取消费者个人信息时，应取得

消费者的同意。并且同意的标准是：要求平台在消费者完全知情的前提下自愿、明确作出。告知同意条

款作为个人信息保护的重要组成部分，该项条款旨在消除个人信息处理者与消费者之间信息不对称的状

态，个人信息处理者在收集处理个人信息之前要征得信息所有人的同意并且告知使用用途及目的，以维

护个人信息所有者的合法权益[6]。但在实践中，用户受网络隐私政策场景中受信息不对称、地位悬殊及

“服务要挟”等因素影响，几乎无法基于理性作出有利于己方的判断与选择[7]。然而，目前的法律规范

对消费者“充分同意”没有一个统一的适用标准，导致各大电商平台在收集个人信息时适用的标准并不

统一。在司法实践中，司法机关也无法准确地识别出消费者的真正意图，笼统将用户的打钩、点击行为
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视为用户认可且同意电商平台对自己个人信息的获取利用[8]。因为平台告知同意规则不足，导致消费个

人信息如何被有效地传递到各家公司，以及这种传递是否满足公司内部实际运营要求，消费者毫不知情，

更增大了消费者遭遇个人信息泄露的可能。 

2.3. 义务内容尚不明确 

《电子商务法》《个人信息保护法》等相关立法没有明确规定电子商务经营者在每个阶段所应当履

行保护个人数据的具体义务，因此需要由相关立法来解决和整合电子商务平台以及经营者的义务。消费

者通过电子商务平台进行交易的前提是向电子商务经营者提供交易所必须的个人信息，因此电子商务经

营者能顺理成章的获取海量的用户数据，从而建立起一个巨大的用户个人信息数据库，如何妥善保护消

费者个人信息安全问题迫在眉睫[9]。由于法律始终具有滞后性，在互联网飞速发展和立法滞后的矛盾之

间，对个人信息进行保护的很多问题尚处模糊，电子商务经营者具体应履行哪些义务也并不明确。通过

比较电子商务经营者与消费者的关系，电子商务经营者的义务可以分为两类：第一是履行一般性保护义

务。此时二者在交易的过程中是平等的，在此种情形下，电子商务经营者应当履行平等地位下的一般性

保护义务。其次是履行特殊性保护义务。当电子商务经营者在交易中对消费者的个人信息起到监管作用

时，此时电子商务经营者与消费者处于不平等的境地。在此种情形下，电子商务经营者应当履行特殊性

保护义务[10]。 

3. 域外电商消费者个人信息保护及对我国的启示 

3.1. 域外个人信息立法保护 

1) 美国分散性立法。美国为了更好地管理和控制数字资产，采取了针对不同领域对个人信息进行专

项立法，并采用了大隐私的概念，并对隐私权做了扩大化的解释，并将个人信息放在了隐私权的保护范

围之内[11]。美国的法律规范以一种全新的方式规范了网络消费者个人信息保护，不仅要求互联网企业遵

守法规，还要求政府采取有效措施。按照美国目前的个人信息保护机制的设计可以防止出现过度行使立

法权的问题，还可以摆脱立法的局限性，从而达到有针对性的为消费者提供安全的保障效果。 
2) 欧盟统一性立法。欧盟将个人信息保护等同于其他民事权利，与其他民事权利具有同等的重要性

利，通过召集法律专家进行论证，经过严格的立法程序，确保了公民个人信息权得到有效保护。为了对

消费者的个人信息提供有效的保护，欧盟选择了另外一种立法模式。该模式是这样的：制定专门的法律

文件，规范了个人信息的保护标准，并据此建立了相关保护机构，以加强信息安全[12]。统一立法标准的

好处是，有效避免因一些国家或地区由于行业基础不同而造成的标准不一致的情形。因此，制定专门的

法律比行业自律更具精细性和规范性。 
3) 日本折中式立法。二战后，日本的法律体系深受美国影响，因此，在个人信息保护上，日本一开

始主要借鉴了美国的行业自律模式，采用了类似于美国的“单行立法 + 行业自律”相结合的模式；后又

吸取欧盟的经验，颁布统一的法律文件；最终形成了“政府立法 + 行业自律”相结合的兼容模式。这种

模式的好处是：以个人信息保护监管机构为主导，结合重要领域的专门立法、行业规范以及第三方的监

督，以期达到最佳的个人信息安全状态行业自律和第三方监管等方式，共同促进个人信息保护水平的提

升[13]。 

3.2. 域外个人信息立法保护对我国的借鉴意义 

许多发达国家都在立法过程中，均通过不同的形式展示了自身保护消费者个人信息的能力。总结对

我国的启示，有以下几个方面： 

https://doi.org/10.12677/ecl.2024.132127


胡定泽 
 

 

DOI: 10.12677/ecl.2024.132127 1053 电子商务评论 
 

第一，要加强行业自律。从国际的立法经验来看，不同国家对于行业自律的政策存在差异。例如，

欧盟的政策包括了统一的制度和强调行业自治；美国的政策将分散的制度和行业自治紧密联系起来，并

存在一定程度的立法；而日本则采取了折中的模式，注重实际效果，强调灵活性和适应性。这三种立法

模式并不是互相矛盾的，而是可以相互借鉴。虽然我国的国情与美国不同，无法选择美国模式发展行业

自律，但是我们应当建立自己的行业自律机制，以保障消费者个人信息权益。行业自律具有灵活性强的

优点，能够弥补立法的缺陷，填补监管不足的空缺。在以法律为基础的同时，加强网络消费者行业组织

的建设，是保障消费者权益的重要措施。 
第二，统一立法标准。在个人信息保护方面，不同国家和地区有不同的立法模式。欧盟采取了统一

立法模式，而日本则将个人信息保护立法和行业自律相结合。针对我国国情，我们也采取了立法为主、

行业自律为辅的监管模式。2021 年，我国颁布并实施了《个人信息保护法》，该法能够解决因立法分散

导致消费者个人信息保护规定之间存在差异性和缺乏统一标准的问题，并为保护公民的权益提供了有力

的依据。 
第三，实现信息保护与流转的平衡。许多国家都非常注重保护公民的隐私权利，特别是美国、欧盟

和日本都在这方面做出了很多的努力。尽管互联网技术的发展给隐私安全带来了新的挑战，但我们应该

采取适当的措施来平衡保护隐私和促进信息流通的需求，不能过度保护而限制信息的自由流动。我们需

要加强立法，加强监管，确保个人信息的安全性和隐私受到充分保护，同时也要让个人信息的使用在合

理的范围内发挥最大的价值。 

4. 电商领域消费者个人信息保护完善建议 

4.1. 个人信息类型化区分 

4.1.1. 直接个人信息和间接个人信息 
针对个人信息的分类问题，我国目前还没有明确的法律规定。不过，一般可以将个人信息分为两类。

第一类是直接个人信息，指的是可以直接识别出个人身份的信息，如姓名、身份证号、肖像等。第二类

是间接个人信息，指的是需要结合其他信息才能识别出个人身份的信息，如学历、性别、体重等。这样

的分类方法可以客观地反映个人信息的特征，不受他人主观状态的影响，也有助于更好地保护个人隐私。

同时，我们需要加强立法和监管，确保个人信息的安全和隐私得到充分保护，同时也要让个人信息的使

用在合理的范围内发挥最大的价值。 

4.1.2. 敏感个人信息和一般个人信息 
对于个人信息的分类，在我国学界主要聚焦于个人敏感信息和个人一般信息的讨论。欧盟颁布的《一

般数据保护条例》(以下简称“GDPR”)将个人信息分为个人敏感信息和个人一般信息两类。GDPR 是全

球范围内备受赞誉的法律规范，其对个人信息的分类明显经过了多次考量。我国可以借鉴 GDPR 的相关

规定，来对个人信息进行分类。个人敏感信息由信息主体更具有主动性，外界获取难度更大，一般只有

亲密的家人或朋友才能知晓。敏感个人信息应当被划分为私密信息，同时在 GDPR 中也对其分类更加严

格。我国法律中没有直接涉及敏感个人信息的条款，但在某些行业规则中，术语“敏感个人信息”经常

被提到。例如，腾讯公司在其内部规则之一的《隐私政策》中对个人敏感信息进行了简单列举。一般个

人信息是其他人容易得到的信息，信息主体对一般个人信息的控制较少。学界划分敏感性个人信息和一

般性个人信息的目的是为了对个人信息进行差别化保护，并强化对敏感性个人信息的保护。当需要使用

敏感性个人信息时，应该在信息主体充分了解原因、方式、目标等情况下进行使用，并确保信息主体在

收集、储存、利用等各个环节都知情且同意。只有结合实际情况采取相应的保护措施，才能以最优的方
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式保障信息安全。 

4.2. 优化信息收集阶段消费者个人信息的告知同意规则 

告知同意规则能在“入口端”就缩小消费者个人信息权受损的风险敞口，有前置式预防作用[14]。由

于现有告知规则缺少明确的告知标准，导致电商经营者的信息处理告知文本本应实现的“告知–知情–

同意”逻辑链中的“知情”环节缺位[15]。因此，就有必要在告知同意规则中引入“充分性”标准，“充

分性”标准如下： 
首先，在告知方式方面。电商经营者应当采用醒目、直观和易于理解的方式向消费者提供告知文本。

建议电商经营者在收集消费者个人信息之前或者更改处理方式之前，通过单独的弹窗突出展示个人信息

保护政策，并采用下拉页面的方式设置，要求消费者阅读完整文本后方可进入下一授权环节。同时，电

商经营者还应当在平台首页显著位置设置链接，以方便消费者随时查阅最新版本的个人信息保护政策。 
其次，在告知内容方面。在告知消费者相关的信息处理情况方面，我国应该达到 GDPR 和美国最新

立法草案所提出的“透明度”目标。这意味着电商经营者需要使用简洁明了、通俗易懂以及避免歧义的

“用户友好型”语言来告知消费者相关信息的收集、使用、目的和方式，以及采取的信息泄露防范措施，

消费者享有的具体信息控制权能及其实现途径，以及电商经营者的联络方式等。 

4.3. 健全义务体系 

4.3.1. 电商平台和商家对消费者的义务 
电商平台很少会对消费者在进行交易过程中个人信息保护进行提醒，因此电商平台应当在重要阶段

对消费者进行提醒，其中之一是在页面上设置关键信息的输入提醒机制，比如在消费者与客服对话时提

醒其不要轻易发送电话号码、身份证号码、银行卡号、工作单位等重要个人信息。此外，平台还应该在

消费者下单时提醒其保存支付截图、购物记录等，并在物流更新页面上设置妥善处理快递单的提示等。

为了更好地承担企业社会责任，电商平台应该加大技术投入，防止遭遇攻击。此外，还可以采取措施提

高消费者个人信息保护意识，例如发布网络安全防骗指南或个人信息安全保护手册等文件让消费者阅读，

消费者可通过阅读该文件获得抵用卷等优惠。 

4.3.2. 平台与商家相互间权利义务 
在平台与商家的权利方面，平台必须与商家签订用户信息保密协议，保护消费者的个人信息权益，

同时商家需要在消费者个人信息权受到损害时承担赔偿责任。针对从事短视频制作、修图、简历修改等

业务的商家，平台应该采取更加严格的监管措施，并要求商家在商品详情页面附上个人信息保密的承诺

书。平台也应该承担起监管责任，建立黑名单制度，加强引进专门性法律人才，调解消费者与商家因个

人信息权被侵犯产生的纠纷。在商家承担的义务方面，平台应该加大技术投入，避免因非法利用或技术

操作失误而泄露商家与消费者买卖过程中的消费者信息，如果发生泄露，应该加倍赔偿商家损失；平台

在制定协议和隐私政策时也应该广泛征求商家意见，及时告知商家并提出整改建议，平台应当及时反馈

商家提出的诉求。 

5. 结语 

电子商务的飞速发展不仅极大提高了经济活动的效益，在为消费者提供极大的便利的同时，也存在

损害消费者个人信息的问题。当前，我国已经形成了相对完整的个人信息保护法律体系，其中《个人信

息保护法》和《民法典》对个人信息的安全保障进行了明确的规定。但是，由于个人信息保护在我国起

步较晚，因此难免存在一定的不足，需要在日后的法律建设工作中逐步优化调整。为了加强个人信息权

https://doi.org/10.12677/ecl.2024.132127


胡定泽 
 

 

DOI: 10.12677/ecl.2024.132127 1055 电子商务评论 
 

益保护，除了通过立法的方式将个人信息类型化，还可以通过优化信息收集阶段消费者个人信息的告知

同意规则，同时健全平台和商家应尽的义务，这些都是有效的对策。作为我国法律体系的重要组成部分，

消费者个人信息保护需要与信息技术的发展相适应，并需要社会各方的共同努力，才能够逐步完善。 
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