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摘  要 

电子商务的发展日益繁盛，电子商务中最具有保护价值的是信息，信息是组成电子商务的重要部分。电

子商务的本质特征是交易，而该交易又依托于身份利益，故身份利益成为电子商务中最具保护意义的要

素。身份利益应当成为单独的保护对象，若侵犯公民个人信息犯罪与假冒他人身份注册刷评犯罪存在牵

连犯的情形，需根据数罪并罚原则处罚，不应按照择一重罪论处规则处罚，以示身份利益保护之必要。

保护身份利益要从立法、司法、个人角度入手，在立法层面要将身份法益纳入法律保护机制中，司法层

面要分清牵连犯的处断规则，个人要提高信息保护意识，通过自力救济强化法律保护。 
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Abstract 
The development of electronic commerce is increasingly prosperous. The most valuable protec-
tion of electronic commerce is information. Information is an important part of electronic com-
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merce. The essential feature of e-commerce is transaction, and the transaction relies on identity 
interests, so identity interests become the most protective significance of e-commerce. Identity 
interests should be a separate protection object. If the crime of infringing citizens’ personal in-
formation and the crime of impersonating others’ identity registration brush are involved in the 
situation, it should be punished according to the principle of combined punishment of several 
crimes, and should not be punished according to the rule of alternative felony punishment, to 
show the need to protect identity interests. The protection of identity interests should start from 
the angles of legislation, justice and individuals. At the legislative level, identity legal interests 
should be incorporated into the legal protection mechanism. At the judicial level, the rules of pu-
nishment of implicated offenders should be clarified. 
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1. 问题之缘起 

随着网络技术的广泛应用，电子商务交易场景日趋增多，2019 年 1 月 1 日《中华人民共和国电子商

务法》正式实施，明确了电子商务经营者的权利和义务，强调诚信经营，同时我国对电子商务平台的监

管力度加强[1]。同时，个人信息和个人的身份利益在电商时代得到了更高程度的关注和保护。《中华人

民共和国网络安全法》《中华人民共和国个人信息保护法》等法律，要求电商平台在收集和使用信息时

需经过用户同意。中国互联网络信息中心(CNNIC)发布的第 49 次《中国互联网络发展状况统计报告》显

示，截至 2021 年底，我国网民规模达 10.32 亿，而遭遇个人信息泄露的网民比例高达 22.1% [2]。据此可

见我国网民的个人信息正在处于极大风险之中。 
前文所论述的电子商务中数字化身份应用场景的繁多，为身份盗用犯罪提供了温床，笔者在北大法

宝案例检索库中检索，以电子商务为关键词搜索，然后以“诈骗”在结果中搜索刑事案件有 7 件。目前

盗用身份进行合同诈骗、冒用身份注册账号控评的案件较多。这是因为人与人之间的交流并非按照以往

物化标准来区分，而是根据一系列的数字化身份来辨认。在美国，社会保险号码、母亲之姓、银行账号、

信用卡卡号以及电子邮件号码已经成为最主要的识别身份的标准，而这些标准基本上都是用电脑进行处

理[3]。根据国外信息统计，早在互联网发展之初，2002 一年美国就有多达近 1000 万的身份信息被冒用

或者被盗用，由此所造成的经济损失高达 530 亿美元。由此可见，电子商务平台越发展，其公民个人身

份之利益就越重要，公民个人身份是电商交易的基础，数字化身份应当具有法律保护之必要。 

2. 电子商务中身份利益受侵害的主体分析 

笔者通过查询裁判文书，检索新闻得知，目前在电子商务平台中对身份利益的侵害主体主要是有网

站商家、个人、信息中介等构成。之所以对侵害主体进行分析，才能得出我国目前刑法对电子商务中的

身份利益侵害的规制尚无同一的评价的结论。 

2.1. 网站商家的过失管理与非法收集 

对于交易双方或者是电商平台上的各类主体来说，网站商家收集消费者信息是应然之举，此部分的
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信息即可以是识别特定身份的信息如姓名、联系方式等，亦可是非特定信息。然商家为了更高的经营效

率和利润，大多数会把已经购买过商品或服务的信息整理成库，以此形成自己的经营优势。这种数据库

大多数是以商业秘密来进行管理和保护。例如，在某平台购买药物之后，每逢促销季，该商家会推送相

关药物至曾经购买过的消费者手机上，其中就隐藏着隐患，因为买方的联系方式、姓名等特定信息已然

被商家所掌握，商家在面临巨大的经营优势或者是高额利润时，将该信息出售，或者是利用该信息直接

注册账号，利用该账号进行刷评、控评等操作。 
目前在电子商务平台中，一些网站商家在当消费者浏览网站时，会针对消费者的电脑进行追踪。通

过监看消费者浏览过的网站、日期等总结出消费者日常偏好。部分电商主体还会利用病毒窃取个人信息，

获取被害人的用户名和密码，如此就获得了买方的身份信息。 
如果说收集买方信息属于正常的经营方式，那么如果滥用所收集的信息就当然可以被评价为越过了

合理界限，属于犯罪行为，至于构成何种犯罪，后文会有论述。 

2.2. 个人骗取情形 

经过检索裁判文书，笔者发现存在个人盗取电商平台的身份信息的情形，一些个人伪装成消费者所

信任的公司、网站等，诱使消费者提供个人身份机密，以此完成收集之后，便会将这些信息贩卖给负责

注册、控评、刷评的犯罪团体，这些犯罪团体便会盗用冒用他人的身份信息进行账号注册，从而破坏正

常的电子商务交易环境。侵犯身份法益的手段往往呈现分工明确、上游下游等牵连情形，这也为目前打

击牵连犯的处罚规则——择一重罪论处相冲突。这种情形会导致未能完全评价整条非法产业链的犯罪行

为。 

3. 电子商务中身份利益的刑法保护 

3.1. 电子商务中身份利益侵害的个罪分析 

根据腾讯安全与中国人民大学舆论研究所共同调研的《2014 年度互联网安全报告》显示，近三年新

发现的电脑病毒数量呈现持续增长态势，2014 年，新发现的电脑病毒数为 1.35 亿个，较 2013 年增加了

31.9%，较 2012 年增加了 49.42% [4]。对于上述利用病毒破坏电子商务计算机信息系统的行为，可以以

破坏计算机信息系统罪来评价。 
伪造或者盗用账户的犯罪目前仍然是高发态势，此类犯罪是在被害人不知情的情况下，冒用身份信

息从而注册账号从事控评、刷评等行为。此类犯罪由于是盗用冒用了他人身份信息，因此可以构成盗用

他人身份证件罪。但需要注意的是，本罪的构成要件要求是行为人在依照国家规定应当提供身份证明的

活动中，盗用他人的居民身份证、护照、社会保障卡、驾驶证等依法可以用于证明身份的证件，且情节

达到严重程度的。这就意味着当面临盗用他人身份证件的情形，并不能单纯以该单罪论处，还要考虑其

情节是否严重，但是对于已经冒用他人身份信息注册了账号但并非从事破坏电子商务正常经营活动的行

为来说，可能并不能当然构成本罪，那么对于上述情形的刑法评价就出现了偏差，会不适当的缩小该罪

的适用空间。 
电子商务中较多的犯罪是侵犯公民个人信息的犯罪。本罪主要是指非法窃取、获得、出售、提供公

民个人信息的行为。电商经营者应在消费者同意的前提下，按照正当、必要的原则收集、使用消费者的

个人信息。但是，由于我国缺失对个人隐私尊重的文化传统，加上没有相应的立法，因此滥用、盗用个

人信息的情形非常严重，威胁到用户对电子商务的信任和网络的使用[5]。电商平台中侵犯公民个人信息

的研究不在少数，但有部分学者未能看到其侵犯公民个人信息罪不仅仅是单纯的盗用身份，而是这种盗

用行为归根到底是要落脚到破坏电子商务中的正常经营环境的。 
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3.2. 电子商务中对侵害身份利益的评价完善 

前文已经论述了目前对侵害身份利益的常用评价手段，前述的评价方案有的过于紧盯破坏电子商务

环境的上游犯罪(盗用他人信息)，有的过于紧盯电子商务中的冒用他人身份进行的合同诈骗，由此可以窥

知目前我国对于电子商务中的身份利益的保护并无同一适用的罪名。而本文想先就身份利益与公民个人

信息的区别进行探讨，以此来论证身份利益保护的特殊性。所谓公民个人信息，简称个人信息，是指以

电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情

况的各种信息 1，包括姓名、身份证件号码、通信通讯联系方式、住址、账号密码、财产状况、行踪轨迹

等。在电子商务中，公民个人信息当然具有基础性意义，这无可厚非。 
但需要注意的是，电子商务的本质是一种交易方式的技术革新，所以它具有交易的底色，正所谓交

易是交互主意，在协商中双方均拥有意志自由，这种意志自由的载体是个人信息，而交易最根本的特征

就在于个人意志的自由。而这种包含个人意志自由的表现，我们称其为“身份利益”。有些学者认为身

份利益包含了公民个人信息，所以将两者等同。但是经过上文的分析，如果我们单纯以个人信息来进行

法律评价，或多或少地会限缩或扩大罪名的适用，并不能找到其破局方法。举例来讲，盗用他人身份证

件罪和侵犯公民个人信息罪都要求情节严重，如果在盗用后，并未来得及从事破坏电子商务环境的行为

时，我们将会受圄于认定其“情节严重”，但是这种行为当然侵犯了比个人信息更值得保护的身份利益，

当然需要刑法评价和规制。 
下面以江苏省连云港市中级人民法院某判决书为例 2，具体论述如何全面评价电子商务中侵犯身份利

益的行为。该案件犯罪嫌疑人有林某、吴某两人，两人通过 QQ 平台进行购买信息，购买后利用非法获

取的信息注册淘宝店铺和滴滴出行司机端，获取新人福利后再将账号倒卖。后被法院认定为构成侵犯公

民个人信息罪和诈骗罪。 
林某和吴某都是通过非法渠道购买了公民个人信息，然后又利用这些信息注册了店铺，从本意义上

说，盗用他人信息是违背了他人的意志，侵犯了身份利益中所包含的意志自由，这种意志自由是电子商

务交易的基础，当然要受到法律评价，因此属于构成了侵犯公民信息罪，但同时，也构成诈骗罪。但是

对于两罪如何处罚，是按照牵连犯择一重罪论处，还是按照数罪并罚？不同的学者会有不同的结论。我

认为应当按照数罪并罚原则来论处。原因如下，其一我国对于牵连犯罪，通说是采用择一重罪论处的，

但是在刑法总则中并没有相关的提示和处断原则。因此从法理角度认为应当数罪并罚并不会与法律规定

相冲突。其二，本案中被告人实际上是拥有多项行为的，首先是违背他人意志、盗用他人身份，侵害他

人身份利益，其次这种盗用的目的或者说结果是为了“薅羊毛”，破坏了电子商务中公平竞争的要求，

因此从本质来说，两个行为虽然具有牵连性，但是其所破坏的法益是复合的，一是公民个人的身份利益，

二是市场管理秩序，因此应当按照数罪并罚处断规则来论处。对于通过利用公民信息虚假注册账户和恶

意虚假账号的行为方式来“薅羊毛”的行为，法院将其认定为侵犯个人信息罪进行处罚[6]。对此，笔者

认为法院的判决无误。而对于此类类型中，还存在一种用计算机信息技术，违反国家安全规定、破坏互

联网安全防护机制，通过不法渠道获取公民个人信息，并将公民信息用于不法账户注册，以非法获利的

目的对注册账户进行使用，大规模的获取平台或商家所推出的新人优惠活动，获取非法利益的恶意注册

虚假账号行为[7]。因此，这种行为可能会构成非法控制计算机信息系统罪，而对于这两个罪的竞合，笔

者认为由于是侵犯了两种不同的法益，因此应当按照数罪并罚规则来进行处断。不应按照择一重罪论处

规则处罚，以示身份利益保护之必要。 

 

 

1《中华人民共和国个人信息保护法》第四条：“个人信息是以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种

信息，不包括匿名化处理后的信息。” 
2江苏省连云港市中级人民法院(2018)苏 07 刑终 59 号刑事判决书。 

https://doi.org/10.12677/ecl.2024.132155


邹垠翔 
 

 

DOI: 10.12677/ecl.2024.132155 1259 电子商务评论 
 

4. 电子商务中侵犯身份利益的对策研究 

4.1. 立法维度探讨 

法律是保障电子商务安全，减少电子商务犯罪的后盾。随着网络信息技术迅猛发展，个人信息内容

的不断扩充，个人信息财产利益的保护需求也愈发强烈[8]。早在 1998 年 10 月，美国过会通过《身份盗

用罪防治法》(Identity Theft and Assumption Deterrence Act)，禁止任何未经合法授权转移或使用他人身份

证明，从事、协助或者教唆违反联邦法律或者根据州、地方法律构成重罪的非法活动。此项法律在更宏

观的层面上肯定了身份利益，因此实践证明，该法律强有力的抑制了美国身份盗窃犯罪问题。就我国来

说，应当考虑电子商务交易的特殊性，确立在电子商务中盗用他人身份的行为入罪，在入罪时不应当以

情节严重为构成要件要素，因为盗用他人身份的行为本身就侵害了他人的身份利益的自由意志，并不能

等到犯罪人具体实施侵犯个人信息犯罪时再对此进行规制，这样可能会导致介入过晚，无法及时修补身

份利益。 
目前我国对电子商务身份利益侵害的刑法评价罪名有侵犯公民个人信息罪、盗用他人身份证件罪等。

目前电子商务中对身份权益的侵害，主要是通过上游公司将获取的公民个人信息贩卖给下游从事盗用身

份的公司的方式。但目前获取公开信息是否能被侵犯公民个人信息罪来概括，实属有较大争论。一种学

说认为未经信息权利人同意非法获取其个人信息的，一律构成本罪。理由是个人信息不同于个人隐私，

即使已公开的个人信息不再具有隐私特征，但是仍然具有识别特定个人的功能。虽然信息权利人最初将

自己的个人信息挂在网上时，已经对此表示同意并予以授权，但是这并不意味着行为人就有权利将该信

息挪用。一种学说遇到这种案件时，应当以信息权利人公开信息的目的为标准具体认定。如果行为人未

经个人同意，在收集已公开的个人信息后改变当时公开的目的而使用，那么就构成本罪。 
质言之，在电子商务中侵犯公民个人信息的行为如果用本罪来规制，那么极易会受到上述学说的干

扰。因为电子商务平台天然具有收集公民个人信息的属性，我们日常使用电子商务时，会看到各种各样

的隐私条款，其中隐私条款都包含这对个人身份信息的处理，甚至如果不授权对个人身份，那么就无法

使用软件。所以从立法角度来看，应当设立专门保护电子商务中个人身份法益的罪名，即侵犯电商身份

信息罪。该罪应当着重强调电子商务中的个人身份法益保护，跳出侵犯公民个人信息罪的桎梏，考虑类

似犯罪行为的特殊性。 
在民事上合法的行为，在刑法上不应当被认定为犯罪。但民法上的赔偿损害可以引入到刑法立法评

价中。合理运用惩罚赔偿金对于保护公民身份信息利益具有极大的意义。惩罚赔偿金是《民法典》上明

确规定的赔偿制度，而不是当事人之间意思主义约定而生的产物。商家一般不会自觉主动支付赔偿金。

依照法律规定，确保高效实施惩罚赔偿金制度，需要提高消费者的自主意思，必须由消费者主动提出惩

罚性赔偿金的索赔请求[2]。所以，在立法层面，要把犯罪嫌疑人对所侵害的公民个人赔偿列入法律之中。

当然，这会引发一种思考。这种做法无异是对本罪法益为个人法益的肯定，但是如果存在被害人承诺的

情形，还能否利用刑法规制的问题。笔者认为被害人承诺不会造成出罪事由，原因有二，一是因为在电

子商务中侵犯公民身份信息这本身对电子商务的交易环境就会产生危害，这种侵害社会交易管理秩序的

行为当然要被刑法苛责。二是此处的赔偿金是一种转移支付的方式，通过赔偿被害人，一方面是加大了

犯罪嫌疑人的犯罪成本，另一方面这也是对公民身份信息固有价值的肯定。 

4.2. 司法维度对策研究 

对于司法层面来说，牵连犯罪择一重罪论处似乎已经成为惯例，但是对于一种新兴的电子商务来说，

尤其又是身份利益成为了电子商务中最关键的要素来说，侧重保护是应然之举，在量刑方面，要考虑侵
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犯法益的种类来判断是否要择一重罪论处的情形，如果侵犯的法益既有电子商务的管理秩序，又有公民

个人的身份利益，那么应当按照数罪并罚来定罪论处。 
同时，根据《个人信息保护法》第七十条的规定，赋予了人民检察院、消费者组织及国家网信部门

确定的组织可以依法向人民法院提起公益诉讼的权利，这就相当于法律给消费者维护个人信息权益增加

了一位具有专业知识的助理[2]。既然《个人信息保护法》已经明确规定了公益诉讼的情形，那么就要妥

善地运用，不能使其僵死的条文。因为人民检察院、消费者组织具有电子商务经营者无可比拟的取证能

力。遇到犯罪情形时，司法机关要加大数罪并罚论处的适用场景，才能使犯罪分子不敢犯、犯不起，形

成对身份信息的全面保护网。 

4.3. 个人要增强保护意识 

关于个人身份利益，消费者是第一条防线，在提供个人信息时，要注重审查电子商务商家的信誉，

同时还要详细阅读隐私权声明，通过自力救济强化法律保护。要明白盗用身份信息不仅仅会影响到电子

商务正常的经营环境，其行为更是对自身意志自由和身份利益的侵害。 
个人是个人身份利益保护的第一责任人，如果我们对信息收集习以为常，对信息侵害习以为常，那

么其损害后果会对电子商务交易环境产生极大的影响，最后会反噬消费者个人。 

4.4. 引导电子商务行业内部自律 

美国政府在电子商务领域的一贯主张是将政府干预降低到最低限度。《中共中央关于全面深化改革

若干重大问题的决定》(2013 年 11 月 12 日)指出“限期实现行业协会商会与行政机关真正脱钩”，增强

行业协会的独立性，支持其独立开展活动[9]。肯定行业协会的独立性是逐渐使其履行市场监管职能的前

提，在保证现有政府机构及其部门职能的前提下，肯定行业协会的监管介入，更有助于夯实政府监管的

效果和效率。对于电子商务行业协会来说，要明确自律权力来源和自律规范制定的依据，其权威性才能

得到提升，在实践中才能得到认可和遵守。 
前文已经提及，在涉及电子商务中的身份利益侵害时，往往呈现上下游的关系，而这些上下游关系

的载体大多数为犯罪人设立的公司、平台等。加强行业自律才能让这些犯罪人的成本增高，更加及时地

介入身份信息侵害案件中。 

5. 结语 

大数据时代，电子商务快速发展，电商环境下的身份利益成为人们关注的重点。身份利益不仅仅是

维护电子商务经营的桥头堡，更是电子商务环境中的核心要素。身份利益应当成为单独的保护对象，当

面临身份利益和电子商务管理秩序同时受到侵害时，不应简单考察两者具有牵连关系，就按照择一重罪

论处规则处罚，而是需根据数罪并罚原则处罚，在新兴事物发展之处，要侧重于其核心利益的保护。保

护电子商务中的身份利益在立法层面要将身份法益纳入法律保护机制中，司法层面要分清牵连犯的处断

规则，个人要提高信息保护，以自力救济推动法益保护。同时，还要加强行业自律，提高犯罪人的犯罪

成本。 
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