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摘  要 

互联网时代的到来，弹窗广告一度泛滥，如同“牛皮藓”关不掉、赶不走、躲不了，给用户的正常网络

生活造成了骚扰与隐患。针对这种现象，我们采取了线上调研、问卷调查与深度访谈等研究方法对其进
行了深度研究与分析，发现国内并非没有相应法规，但效果不佳；规制也并非不能通过技术得到解决，

而是受到背后巨大利益网与复杂主体的阻碍。基于这一痛点，我们提出将技术与法律耦合，双管齐下整

治违规无效弹窗广告对人们生活的无度侵入。 
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Abstract 
With the advent of the Internet era, pop-up advertisements were once widespread, just like the 
“moss” that could not be shut down, driven away or avoided, causing harassment and hidden dan-
ger to the normal network life of users. In response to this phenomenon, we adopted online re-
search, questionnaire surveys and in-depth interviews and other research methods to carry out 
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in-depth research and analysis, and found that there was not a lack of domestic legislation, but the 
effect is not good, the regulation is not unable to be resolved through technology, but by the huge 
interests behind the network and the complexity of the subject of the obstacles. Based on this pain 
point, we propose to couple technology and law, and take a two-pronged approach to rectify the 
excessive intrusion of illegal and invalid pop-up ads into people’s lives. 
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1. 相关概念与背景 

1.1. 弹窗广告的出现与发展 

传统意义上的网络弹窗主要功能在于实现可视化人机交互。而“运营弹窗”的出现，突破了传统功

能，实现了向营销展示功能的拓展。这种具有营销展示功能的弹窗诞生于 20 世纪 90 年代的美国。发明

者在对用户个人主页进行分析的基础上，推送有针对性的广告，所推送广告都以独立的网络页面形式呈

现，而非镶嵌在原页面中[1]。网络弹窗可在不经用户进行任何操作的情况下，将独立网页或其他形式的

广告直接呈现在用户面前。由于其能够主动、定向推送，曝光效果好，深受中小微企业及网络广告商的

青睐。将网络弹窗运用于广告宣传，是网络弹窗的实施形式与广告宣传的实质内容的有效融合。 
随着互联网及手机移动网络的迅猛发展，网络弹窗逐渐成为在线广告宣传的重要形式，涵盖包括网

站、播放器、网页游戏、应用软件等，甚至存在于开机启动和待机屏保中，可谓“想弹就弹，无所不弹”。

首先是推广内容方面，融入色情、暴力、赌博、毒品等负能量因素，诱导用户点击查看，严重污染了网

络空间，同时也对社会心理造成了严重的负面影响。其次是网络弹窗的实施形式方面，以多次重复弹出、

隐蔽消除按钮等方式将其强制性发挥到极致，严重影响了用户的网络生活质量。再次是网络弹窗与黑客

或其他不法分子合作或被利用，通过植入木马等方式恶意攻击用户系统，导致系统受损、信息或财产失

窃、被强制消费等一系列严重后果。2012 年，知名杀毒软件赛门铁克在监测了 150 万款移动应用软件后，

结果显示其中竟然有近一半软件携带有恶意弹窗广告程序[2]。弹窗广告的恶意存在已远大于其其他价值。 

1.2. 研究背景与目的 

在调查中发现，除了恶意跳转、强制进入等强制弹窗广告运作、违规转化点击量的弹窗广告形式违

规问题外，在一些免费提供服务的网页或软件上通常会出现情色类、贷款类等内容虚假或违法的弹窗广

告。而这影响着人们的正常生活，对未成年的成长环境也构成了误导、引诱犯罪的因素[3]。 
本文研究的目的是为助力互联网立法完善，帮助保护网民的权益和个人信息安全。我们提出对弹出

式广告的监管需要在技术和法律层面进行更深层次的完善和规范，平衡网络公民的需求和商业的发展利

益，维护市场有关主体的合理正当利益，并为消费者网民提供更加可见的“救济途径”。 

2. 弹窗广告泛滥及规制现状 

伴随着网络弹窗的广泛使用，巨大的经济利益导致其被恶意滥用：强制跳转，收集用户的个人资料，
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窃取用户的账户信息，引诱用户下载恶意软件，造成了视觉上的污染与信息泄露的隐患。2021 年 7 月，

工信部开展了为期半年的互联网行业专项整治行动，其中弹出式广告被列为重点整治对象之一。根据工

信部发布的 2021 年第二季度的数据，用户对弹窗广告之一开屏弹窗信息的投诉量比去年减少了 50%，对

误导跳转第三方网站的行为的投诉也比去年减少了 80%。但这种治理的维持时间短，监管部门在近年来

多次对弹窗广告实施整治，但效果不佳，造成治理成本与收益效果的巨大差异。2022 年 9 月 30 日，有

关弹窗广告的新规定《互联网弹窗信息推送服务管理规定》正式实施，对利用弹窗非法推送新闻信息、

弹窗标识突出、恶意炒作娱乐新闻、广告无法一键关闭、推送内容比例不合理、推送频率过高且不成比

例、鼓励用户点击利用流量诈骗等问题进行精准打击与重点治理[4]。但惩处力度不够，背后利益网牵扯

主体复杂繁多，追责主体仅限广告投放商和广告方，单靠监管部门的监管，依旧是杯水车薪，无法根治。 

2.1. 国内现有法规对弹窗广告的规制 

国内对于网络弹窗广告的研究范围较窄，数量也有限(见表 1，2011~2022 年弹窗广告法律规制内容

进展表)。在《互联网弹窗信息推送服务管理规定》出台实施前，弹窗广告规制领域中主要依据《互联网

信息服务管理办法》《计算机信息网络国际联网安全保护管理办法》和《中华人民共和国广告法》[5]。 
 
Table 1. Progress of the content of legal regulation of pop-up ads, 2011~2022 
表 1. 2011~2022 年弹窗广告法律规制内容进展表 

2011 年 
1 月 8 日 修订《互联网信息服务管理办法》 1) 对推送内容的规定 

2) 对推送违法内容进行处罚 

2015 年 
9 月 1 日 

新修订的《中华人民共和国广告法》

开始正式实施 

明确规定“任何单位或者个人未经当事人同意或者请求，不

得向其住宅、交通工具等发送广告，也不得以电子信息方式

向其发送广告。以电子信息方式发送广告的，应当明示发送

者的真实身份和联系方式，并向接收者提供拒绝继续接收的

方式。” 
“利用互联网发布、发送广告，不得影响用户正常使用网络。

在互联网页面以弹出等形式发布的广告，应当显著标明关闭

标志，确保一键关闭。” 

2017 年 
6 月 1 日 

《互联网新闻信息服务管理规定》

开始实施 第二章的第五条对提供信息服务者进行限制 

2020 年 
3 月 1 日 

《网络信息内容生态治理规定》开

始实施 

建立健全人工干预和用户自主选择机制 
规定网络信息内容服务平台应当加强对本平台设置的广告位

和在本平台展示的广告内容的审核巡查，对发布违法广告的，

应当依法予以处理 
规定网络信息内容服务平台应当在显著位置设置便捷的投诉

举报入口，公布投诉举报方式，及时受理处置公众投诉举报

并反馈处理结果 
各级网信部门建立政府、企业、社会、网民等主体共同参与

的监督评价机制 

2021 年 
7 月 

工信部开展了为期半年的互联网行

业专项整治行动 
专项整治行动聚焦扰乱市场秩序、侵害用户权益、威胁数据

安全、违反资源和资质管理规定等问题 

2022 年 
9 月 30 日 

《互联网弹窗信息推送服务管理规

定》正式实施 

对互联网“弹窗信息”作出了专项规定 
明确互联网“弹窗信息”推送服务和服务提供者落实信息内

容安全管理责任 
明确网信、电信主管、市场监管等有关部门职责 
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《网络安全法》(2016 年制订)主要关注危害网络安全的行为，网络弹窗行为却谈不上危害网络安全，

在实践中也不能进行运用，只是空条文。《计算机信息网络国际联网安全保护管理办法》(2011 年修订)，
该条例主要针对网络入侵破坏行为，而网络弹窗行为，虽然属于广义上的“入侵”，但却不属于广义的

“破坏”，该条例对网络弹窗行为也基本没有治理能力。对于弹窗广告这种创新广告形式的规制，国内

现有的《广告法》只有两条可供参考，更多的是关注网络弹窗的内容方面而没有严格的针对网络弹窗行

为本身，并没有公正地考虑到网络弹窗行为本身是否具有哲学或法理上的正当性，反而在一定程度上放

任了网络弹窗行为的发生。 
新印发实施的《互联网弹窗信息推送服务管理规定》没有具体明确电信运营商、信息提供商、广告

制作商、政府管理部门和网络用户等各类主体的权责关系，当网民利益受损，主体责任该依据法律的哪

些条款进行判定再次成为一个棘手的问题，亟待解决完善[6]。 

2.2. 国外规制弹窗广告的有关路径与举措 

传统意义上的网络弹窗主要功能在于实现可视化人机交互。而“运营弹窗”的出现，突破了传统功

能，实现了向营销展示功能的拓展。这种具有营销展示功能的弹窗，大约诞生于 20 世纪 90 年代的美国。

发明者在对用户个人主页进行分析的基础上，推送有针对性的广告，所推送广告都以独立的网络页面形

式呈现，而非镶嵌在原页面中。网络弹窗可在不经用户进行任何操作的情况下，将独立网页或其他形式

的广告直接呈现在用户面前。在许多国家弹窗广告发展已久，也有相关的法律、技术方面的手段来保护

用户免受不必要的广告干扰(见表 2，国外弹窗广告规制手段汇总表)。 
 
Table 2. Summary of foreign pop-up advertisement regulation means 
表 2. 国外弹窗广告规制手段汇总表 

美国 

在美国，联邦贸易委员会(FTC)监督并执行网络广告的规定，包括要求广告商遵循真实性、公平

性和准确性标准，以及公开任何与广告有关的赞助或其他付款安排内容。此外，美国设立了

“Can-Spam 法案”，该法案规定在发送商业邮件时必须包含取消订阅选项，并且禁止使用虚假

或误导性主题[7]。 

欧盟 
欧盟设立“通用数据保护条例”(GDPR)，规定个人数据必须保护，并授权欧盟成员国打击违反

规定的公司。此外，欧盟设立了“电子隐私指令”，该指令规定网站必须获得明确的同意才能

将 Cookie 存储在用户计算机上，且用户必须有权选择是否接收商业邮件[8]。 

加拿大 
加拿大支持“反垃圾邮件和反恶意软件法案”(CASL)，该法案规定在没有事先获得用户明确同

意的情况下，禁止发送任何商业电子邮件或 SMS 信息。此外，加拿大广告标准局(ASB)监督并

执行广告标准，保护消费者免受虚假、误导或冒犯性广告的侵害[9]。 

澳大利亚 澳大利亚设立“消费者法”，对广告进行准确、真实和不具有误导性的规定。此外，设立“电

子交易法”，规定必须经过用户同意才能发送商业邮件，且商业邮件必须包含取消订阅选项。 

韩国 

韩国并没有针对弹窗广告的法律，主要依靠韩国互联网广告审议机构这样的行业自律机构来实

现对弹窗广告的规制。该审议机构是由韩国 NHN 公司、雅虎韩国等 60 多家互联网企业参与的

自律广告审议机构，自 2007 年 6 月 1 日起对互联网广告实施事前审查。该机构依据 2007 年 3
月 28 日修订的《互联网广告审议规定》来进行广告审议[10]。其中规定了“一个页面的弹窗限

制在 3 个以下，禁止用户关闭后一定时间重新出现的弹窗广告，以及通过点击广告，不经用户

同意收集用户个人信息的弹窗广告”等内容。 

 
目前在发达国家，市场已趋于成熟，弹窗广告存在的意义与效果往往使其不能获得期待的利益与成果。

在调查中，我们发现大型的网站和计算机系统开发商往往将目光集中在利用网络技术屏蔽弹出式网络广告。
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EarthLink、美国在线、雅虎、SBC、iVillage、AskJeeves 和 Google 等许多国外著名网站先后采取了封锁弹

出式广告的措施。浏览器软件公司和互联网服务提供商也纷纷推出封锁弹出式广告的技术，微软计划在

WindowsXP 服务包中也为 IE 浏览器增加一项封锁弹出式广告的功能，从根基上对弹窗广告进行扼杀[11]。 

3. 调研报告及泛滥原因研究 

3.1. 用户感知调查问卷 

针对在线用户对弹出式广告的感知我们进行了问卷调查。内容包括弹出式广告的出现形式和内容，

点击它们的可能性，点击的原因，是否觉得它们有帮助，是否有关闭按钮，点击后是否继续弹出，以及

它们是否影响正常上网等十四个问题，以下为有关报告结果与分析。 

3.1.1. 频次与动机统计 

在回答“你在互联网上遇到过弹出式广告吗？”(见图 1：互联网上的弹窗广告频率) 71.33%的参与

者表示经常在互联网上遇到弹出式广告，26.67%表示偶尔在互联网上遇到弹出式广告，2%表示从未在互

联网上遇到弹出式广告。只有 2%的参与者从未在互联网上遇到过弹出式广告。这表明，用户在上网时遇

到弹出式广告的概率为 98%。 
 

 
Figure 1. Histogram of the distribution of the frequency of pop-up advertisements on the Internet 
图 1. 有关互联网上的弹窗广告频率的分布柱状图 
 

当被问及“是什么让你在互联网上点击弹出式广告？”(见图 2：用户在互联网上点击弹窗广告的动

机) 4%的受访者点击弹出式广告是因为他们对其内容感兴趣，而 93%的用户点击弹出式广告是因为他们

在打开网页后被迫打开弹出式广告，3%的用户点击弹窗广告出于其他原因。但综上，基本上每当用户打

开一个网页，就有 93%的机会受到弹窗广告骚扰。 

3.1.2. 类型和作用统计 
对“您在互联网上遇到过哪些类型的弹出式广告？”(见图 3：用户上网遇到弹窗广告的类型)时，我

们可以发现弹出式广告多与游戏和商品有关，93.67%的受访者表示遇到过推销游戏的弹出式广告，75.33%
的受访者表示遇到过与商品有关的弹出式广告，60.33%的受访者遇到色情弹出式广告，67%的受访者遇

到过新闻弹出式广告，44.67%的受访者遇到过赌博有关的弹出式广告，30.67%的受访者遇到过暴力有关

弹出式广告，除了这几大类的弹窗广告，只有 2%遇到过其他内容的弹出式广告。我们发现，弹窗广告基

本为有利益目的或者有明显诱导性的内容物，这可能也是人们会落入相关陷阱的原因之一。 
当被问及“你认为弹出式广告的内容对你是否有用？”(见图 4：用户对弹窗广告作用的看法)时，96%

的用户回答弹出式广告对获取信息没有用，而只有 4%的用户回答弹出式广告对获取信息有用。这说明大
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多数弹出式广告真实性与实用性待定，所提供的信息也不符合用户的需求。综上，虽然互联网上的弹出

式广告种类很多，但其中真正真实有用的信息占极少部分，且用户对弹出式广告有强烈的反感。 
 

 
Figure 2. Pie chart of users’ motivation to click on pop-up ads on the Internet 
图 2. 有关用户在互联网上点击弹窗广告的动机的饼图 

 

 
Figure 3. Voronoi diagram of the types of pop-up ads users encounter online 
图 3. 有关用户上网遇到弹窗广告的类型的沃洛诺伊图 

 

 
Figure 4. Pie chart of users’ perceptions of the role of pop-up ads 
图 4. 有关用户对弹窗广告作用的看法的饼图 
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3.1.3. 弹窗广告能否顺利关闭及对用户的影响 
当被问及“当你点击互联网弹出广告的关闭图标时，它是否正常关闭”(见图 5：用户关闭弹窗广告

后的反应)，75.67%的用户回答“没有关闭，且跳转了广告”。12.33%的用户成功地关闭了弹出窗口，而

12%的用户点击了关闭按钮而没有反应。 
 

 
Figure 5. Histogram of the distribution of responses regarding users’ reactions after closing pop-up advertisements 
图 5. 有关用户关闭弹窗广告后的反应的分布柱状图 
 

当被问及“你认为弹出式广告的存在会影响你的正常浏览体验吗”(见图 6：弹窗广告是否影响用户

上网)，只有 4.67%的用户回答说弹出式广告不影响他们的正常浏览体验。95.33%的受访者认为他们被弹

出式广告所烦扰。说明了弹窗广告对人们正常浏览体验的影响。 
 

 
Figure 6. Pie chart about whether pop-up ads affect users’ access to the Internet 
图 6. 有关弹窗广告是否影响用户上网的饼图 

3.1.4. 用户对关闭弹窗广告的迫切与需求 
当被问及“你是否在网页或 APP 的设置上尝试寻求关闭弹窗广告的选项”(见图 7：用户对弹窗广

告关闭设置的自发寻求)，并进一步提出“你是否成功找到并关闭”的疑问(见图 8：用户找到并成功关

闭的几率调查)，通过问卷得知 77.67%的用户曾有过自主寻求行为，期望能够清朗浏览环境，而 22.33%
的用户不知道可以通过设置将其屏蔽，未尝试寻求相关选项设置。只有 36.05%的用户成功找到并屏蔽

了弹窗广告，剩下有 36.05%的用户未找到，27.9%的用户在找到设置后面临无法屏蔽全部弹窗广告的

处境。 

https://doi.org/10.12677/ojls.2024.124333


孙镱 
 

 

DOI: 10.12677/ojls.2024.124333 2355 法学 
 

 
Figure 7. Pie chart regarding users’ spontaneous seeking of pop-up ads closing settings 
图 7. 有关用户对弹窗广告关闭设置的自发寻求的饼图 

 

 
Figure 8. Histogram of the distribution of surveys about the chances of users finding and successfully closing  
图 8. 有关用户找到并成功关闭的几率调查的分布柱状图 

3.1.5. 弹窗广告拦截技术方面的完善与意向 
当被问及“你是否有在电脑端或移动端使用过广告拦截软件或插件”(见图 9：用户拦截软件使用情

况)，60.67%的用户为了避免弹窗广告的骚扰安装过电脑端或者移动端的广告拦截软件，39.33%的用户仍

受到弹窗广告的骚扰与信息泄露威胁。 
 

 
Figure 9. Histogram of the distribution of information about the use of user-blocking software 
图 9. 有关用户拦截软件使用情况的分布柱状图 
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结合以上的问题，我们最后提出“如果可以提供为弹窗广告设置屏蔽开关，你是否需要”时(见图 10：
用户对弹窗广告设置按钮的需求)，有 95.67%的用户表示需要能控制弹窗广告的开关以来清朗他们的浏览

环境。 
 

 
Figure 10. Pie chart regarding user demand for pop-up ad setting buttons 
图 10. 有关用户对弹窗广告设置按钮的需求的饼图 

3.1.6. 调查结论 
一、躲不了，关闭难。基本每一位用户上网都会遇到弹窗广告，其中大部分都是因为系统强制跳转

而进入广告，面对弹窗广告的骚扰，用户基本躲不了。对于弹窗广告的关闭按钮，多数人反映按钮虚假

或是无效情况出现居多。 
二、影响正常浏览行为。弹窗广告多为全覆盖式或者镶嵌、开屏式，存在于各样 APP 或网站中，影

响着人们的购物或流畅的阅读体验。 
三、内容虚假，诱导性强，且无效广告居多。 
四、用户对弹窗广告关闭设置与清朗上网环境的期盼度高。 

3.2. 泛滥原因探究 

3.2.1. 巨大经济效益的驱使 
通过分析网络弹窗所展现的内容，广告始终是其宣传或推广的核心，而在广告的背后则是网络弹窗

行为实施者的巨额利益。虽然在弹窗广告其中不乏新闻、理论文章等蕴含正能量的内容，但基本只是其

实现吸引网络用户关注或逃避制度监管的辅助性手段。根据三方数据机构 QuestMobile 的统计显示：2020
年中国互联网市场规模达 5292 亿元，这个数字每年都还在不断上升。根据 2022 年中国广告行业市场规

模及媒介收入结构分析，互联网广告营收占比较大，并且份额占比也有进一步提升的趋势[12]。低廉的成

本，较低的技术门槛和巨大的利益，越来越多的主体投入参与了弹出式网络广告的市场，市场饱和，展

示地方有限，许多主体为了利益，一再侵入用户的网络生活，弹窗广告由此泛滥。 

3.2.2. 完整的利益链与成本低廉的盈利模式 
经过对网络弹窗行为背后的利益主体及其关系的实证调研与调查，从弹窗广告的发布途径出发，我们

了解到分别有两条利益走向：一是直接与相关的运营商进行合作，只要用户的电脑是联网的状态，就能弹

出相关的弹窗广告；或者和相关的软件以及浏览器方进行合作，用户在下载使用这些软件以及浏览器的时
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候，屏幕上会自动推送给用户相关的广告。二与第三方广告投放商购买和签订投放协议。据调查与有关报

道，这种模式现如今也已形成一个完整的产业链(见图 11：弹窗广告经营模式展示图)。从广告商到广告投

放到平台，弹窗广告的投放随处可得、成本低廉、效果奇好[13]。在审核资质时，广告客户只需提供推广

页面而不需要经营资质，且还能根据推广目标限定地域、指定浏览器，或由推广公司“广撒网、不设限”。

通常情况下，广告主交足 2 万元的广告费用，即可进行弹窗 100 万次广告信息，而量越大弹窗广告的成本

越低。一些违规主体与个人借由此途径宣传违规违法内容，扰乱市场，也导致了弹窗广告的风评一路下行。 
 

 
Figure 11. Display of pop-up ads business model 
图 11. 弹窗广告经营模式展示图 

 

通过对该模式与链条下广告主、广告投放者、行为实施者的主体分析，我们发现三者关系的主要特

点为：弹窗广告相对传统媒体广告成本费用低廉；三者之间存在“返点”潜规则、刻意规避法律等不正

当竞争行为；该领域长期以来存在制度性盲区，监管较为困难。在实践中，以欺骗方式诱使用户点击广

告内容的，或者未经允许，在用户发送的电子邮件中附加广告或者广告链接的，通常责令改正，并处 1
万元以上 3 万元以下的罚款。而相对于 3 万元的罚款上限，弹窗广告公司所获得的利润要高很多。这样

“模式”的循环也是导致弹窗广告泛滥的原因。 

3.2.3. 主体牵扯广，规制不到位 
弹窗广告的产生是多方主体共同作用的结果。而广告所有方鱼龙混杂，正规和不正规的弹窗广告，

涉及赌博、诈骗、色情的广告杂糅在一起；广告投递方对于利益的渴求使得投递方对于广告内容来者不

拒，无论是什么样的广告都将其放置在网页或者 app 上；而被投递方对于这方面的审查疏忽大意或者根

本未产生重视导致弹窗广告投放网络的门槛极低，这也成为了如今弹窗广告泛滥招人厌恶的原因之一。 
在规制方面，政府部门在广告投放核查上以及部门内部职责划分也并不清晰，导致内部部门职责相

互推诿、扯皮，使得非法的、涉及色情暴力等广告逃过审查被放入网页之中。 

3.2.4. 政府规制范围广、责任不明 
政府部门本身的职权范围就过于广阔，分配到各个板块的人力及资源不足，在互联网监管领域最需

要的反应力，灵敏度也不高。弹窗广告的出现运行灵活，单借助人工力量和数据流进行监控，也会因范

围过广，更迭过快而导致错失规制的最佳时机或抓不住违规主体的问题。且对于弹窗广告这个互联问题

中的小切面，政府虽然存在部门进行相关的监管，但投入人数不多，资源并不充裕，致使监管可能不力，

政府在监管这一环节中发挥作用的效果也可能不大。 
监管部门多但分工不明确。工商部门有权对所有类型的广告的发布者和内容进行监管。工业和信息

部门以及互联网信息管理机构是网络广告的监管者。如果广告内容涉及欺诈、色情或其他非法信息由公

安部门负责。但这种监管主体交叉划区不明的情况不仅不能解决普遍存在的弹窗问题，还会导致各个部
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门相互推诿，这也成为了弹窗广告不能得到及时有效控制的原因之一。 

3.2.5. 消费者缺乏屏蔽广告的自由与维权的途径 
软件业态的多样性导致消费缺乏屏蔽广告的自由选择权与维权途径。不同软件公司、软件产品之间

的用户服务条款、隐私政策、广告策略等存在很大差异，而消费者并不一定准确了解这些内容，在实际

中软件公司大多将相关权限仅靠清单形式展出，不向消费者开放自由选择的设置自由，也没有向消费者

公布相关设置的位置与途径。消费者自发救济的途径基本隐形，侵犯了消费者的自由选择权和对自己信

息共享的知情权与可控权，使消费者完全处于被动的局面。在手机移动端，尤其是在 APP 软件上，部分

软件商在软件中有捆绑广告软件、强制展示广告等行径，却没有为消费者提供有效的维权和反馈渠道。

消费者也很难找到可信、有效的投诉渠道或途径，甚至找到渠道时也可能因为政策法规或技术原因而无

法获得处理结果。这导致了消费者在软件弹窗广告问题上没有足够的维权通道，又会出于必要不能卸载，

只能忍受广告的泛滥侵入与隐形信息盗取与侵权。而目前我国法律规定界限的弹性与不明确使得相关法

律法规对软件弹窗广告的限制和惩罚并不明确有效，给软件开发商留下了法律漏洞，使得消费者也很难

通过法律手段来维护自己的权益。 

4. 法律与技术耦合规制路径 

4.1. 完善法律法规 

专门的网络行为法，主体权责关系的明确。主体问题涉及到监管主体，主要担责主体，追责主体等，

是我们研究中最重要最关键的部分。目前看来，我国网络领域的管理主要是依据《互联网信息服务管理

办法》《计算机信息网络国际联网安全保护管理办法》和《中华人民共和国广告法》。并没有具体明确

电信运营商、信息提供商、广告制作商、政府管部门和网络用户等各类主体的权责关系。 
法律法规惩处力度的适当。广告是流量时代的产物，弹窗广告作为其中营销成本最小，获利转化比

最高的一类，法律惩处过轻或对象的不当也是导致弹窗广告泛滥，压制快，卷土重来复出也快的原因。

但基于对经济发展与商家正常经营活动的考虑，惩处的范围与力度要兼顾商家的权益。法律法规惩处范

围如何适当也应当是我们所关注的问题。 

4.2. 责任下放 

平台从提供“连接”服务走向智能化与自动化后，应当通过进一步强化落实平台责任，建立权责

一致、责罚相当的监管框架与法律责任体系，明确平台以技术手段阻挡弹窗广告过度泛滥，督促其对

投送的广告内容进行审核，同时研发信息过滤技术对不良弹窗广告进行拦截，控制弹窗广告的投放数

量与频次。 

4.3. 平台应给予用户自由权与选择屏蔽权 

从法律上规定用户对广告的自主关闭与选择权。虽然在法律法规中有规定要给与消费者自主选择喜

好与是否推送广告的自由，但在调查中，我们发现大多数 APP 中的这种关闭或个性化广告设置一般都会

隐形或藏在设置里面的小选项里，消费者一般想不到也找不到，不给予消费者选择的余地。 

4.4. 公众参与 

监管适当下放到用户，为用户提供有效便捷的检举或救济途径。监管权一般集于政府，但互联网仅

靠人工力量并无法监察发现所有的违规广告现象，除了借助大数据进行辅助外，针对逃脱数据监管，隐

藏式的插件类或内部无法检测到异常的违规广告，希望能适当下放监管权，并建立完善集自动监测、自

https://doi.org/10.12677/ojls.2024.124333


孙镱 
 

 

DOI: 10.12677/ojls.2024.124333 2359 法学 
 

动分析、自动取证等技术的互联网弹窗信息智能监测平台检举、监察平台，同时监管部门应利用信息化

手段建立畅通便捷的投诉举报渠道，以便消费者反映问题，参与监管治理。而受到违规弹窗广告危害的

消费者进行截屏等证据的收集检举也能为铲除违规弹窗广告提供巨大助力。 

4.5. 设立专业的监管执法部门 

现有法律规制之所以难，一方面是因为没有专门明确的法律规章，其次则是因为弹窗广告监管对技

术的要求有门槛，而现目前监管部门技术人员较少，没有专业的技术监管执法，无法对弹窗广告的违规

行为进行捕捉和评判。我们需要更加专业的技术监管执法部门来对互联网有关违规行为进行及时的监管

与执行[14]。 

5. 结语 

弹窗广告作为网络广告的一种形式，本身并不违法。互联网平台为用户提供各种便利服务属于商业

化运营，而广告是变现的途径之一，对互联网产业的发展起着重要支撑作用。其之所以给人带来困扰，

在于过量与低质的内容影响了用户体验。弹窗的超低价格、广告公司提供百万条弹窗服务、无需审核的

广告主资质都助推了弹窗广告的野蛮生长，使其质与量很难得到有效管控。因此引导弹窗广告进入正轨

对实现经济效益和营造风清气正的网络空间具有积极意义。 
弹窗广告涉及多方的利益主体，如何平衡好各方的利益，通过技术和法律耦合形成协同治理的长效

机制是目前我们所需要探究的方向之一。结合对于弹窗广告失范现象的研究与分析，我们应当在弹窗广

告的规制方面进一步强化落实平台责任，推动构建权责一致、责罚相当的监管法律责任体系，同时推广

信息过滤技术对不良弹窗广告进行拦截，通过法律与技术耦合的规制路径实现对弹窗广告的有效整治。 
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